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		Tag: pdf

					
			Banki i szyfrowanie plików – który składnik lepszy: hasło czy wykorzystanie numeru PESEL?

				
		14 lutego 2024, 20:33 | W biegu | komentarzy 16	

			
				                   
                	
				
								Wielu ludzi otrzymuje ostatnio informacje z PKO TFI dotyczące hasła do przesyłanego załącznika w formacie PDF o treści: Ze względów bezpieczeństwa załącznik został zaszyfrowany, aby uniemożliwić dostęp do pliku osobom trzecim. Hasłem dostępu do pliku jest ciąg 11 znaków wyznaczonych w oparciu o imię i nazwisko oraz datę urodzenia. Wprowadź…

				  Czytaj dalej » 
			

		
				
			Kompletnie hackowali iPhone-y… wysłanym PDFem. Podatność istniała w systemach Apple od lat 90-tych.

				
		28 grudnia 2023, 10:33 | Aktualności | komentarze 3	

			
				                   
                	
				
								Czy samo otwarcie PDFa może cokolwiek zainfekować? Najczęściej nie. Czy samo wysłanie PDFa może cokolwiek zainfekować? Tym bardziej nie! Jednak ta historia to wyjątek od wyjątku. Badacze z Kasperskiego analizowali przez ~pół roku skuteczny, praktycznie niewidzialny atak na firmowe iPhone-y. Od strony atakującego-infekującego sprawa była prosta (tzn. prosta w momencie…

				  Czytaj dalej » 
			

		
				
			Adobe załatał krytyczną podatność 0day w Acrobat Reader. Podatność była / jest wykorzystywana w dziczy. Łatajcie się.

				
		13 września 2023, 11:24 | W biegu | komentarzy 8	

			
				                   
                	
				
								Chodzi o podatność CVE-2023-26369. W tym przypadku po otwarciu odpowiednio spreparowanego PDFa dochodzi do wykonania złośliwego kodu na komputerze ofiary (czytaj przejęcia komputera ofiary). Adobe zaznacza że podatność była wykorzystywana w celowanych atakach na użytkowników Adobe Readera: Adobe is aware that CVE-2023-26369 has been exploited in the wild in limited…

				  Czytaj dalej » 
			

		
				
			Nowa technika ataku wykorzystywana w dziczy. Złośliwy plik MS Word ukryty w PDFie

				
		02 września 2023, 10:10 | W biegu | 1 komentarz	

			
				                   
                	
				
								JPCERT opisał nowy atak, który zawiera sprytną metodę omijania mechanizmów antymalware. Otóż do ofiary dostarczany jest plik, który wygląda jak PDF. Wykrywany jest też jako PDF przez rozmaite narzędzia. Za końcem PDFa doklejony jest jednak plik MHT. Ten ostatni to z kolei format używany przez MS Worda, tłumaczony czasem przez…

				  Czytaj dalej » 
			

		
				
			Dostałem PIT-a w PDFie. Zahasłowanego. Pokazuję jak za 4 złote udało się odzyskać hasło.

				
		03 lutego 2022, 17:32 | Aktualności | komentarze 43	

			
				                   
                	
				
								Jak pewnie wielu z Was, dostałem niedawno od księgowej PIT-a za 2021 rok. PDF z hasłem + dodatkowa informacja: hasłem jest PESEL. Tu część z Was może pomyśleć, dobra, słabe hasło, nie ma co czytać dalej. Ale w całej historii czeka nas jeszcze parę drobnych zwrotów akcji… OK, bierzemy się…

				  Czytaj dalej » 
			

		
				
			Mogą dostać się na komputer ofiary po otworzeniu zainfekowanego pdf-a. Aktywnie wykorzystywany 0-day w Adobe Readerze. Jest łatka.

				
		10 lutego 2021, 09:20 | W biegu | komentarze 2	

			
				                   
                	
				
								Adobe wypuściło aktualizację zabezpieczeń do Adobe Acrobat and Reader. Ta aktualizacja dotyczy wielu krytycznych i ważnych luk w zabezpieczeniach, pozwalających na np. zdalne wykonanie kodu na urządzeniu ofiary. Dodatkowo, jedna z podatności, CVE-2021-21017, jest wykorzystywana w atakach na użytkowników Adobe Reader’a. * Podatności adresowane w aktualizacji Adobe wypuściło również aktualizacje…

				  Czytaj dalej » 
			

		
				
			Książka sekuraka o bezpieczeństwie aplikacji webowych – PDF (preorder w super cenie).

				
		07 grudnia 2020, 19:45 | W biegu | komentarzy 37	

			
				                   
                	
				
								Trwało to dość długo, ale wreszcie jesteśmy na finishu. Do 17.12.2020 możecie zakupić naszą książkę o bezpieczeństwie aplikacji WWW (format PDF) w przedprzedaży. Tylko w tej opcji przedsprzedażowej jest ona w cenie 69,9 PLN. Później wróci do ceny katalogowej 94,50 PLN. Dystrybucja w formie mailowej – maksymalnie do 15.01.2021, ale…

				  Czytaj dalej » 
			

		
				
			„Normalny” PDF z XML-em w środku, który wykradnie Twojego hasha NTLMv2

				
		26 stycznia 2019, 22:33 | W biegu | 0 komentarzy	

			
								Przykład takiego PDF-a tutaj. Autor znaleziska wskazuje, że po otworzeniu dokumentu nastąpi komunikacja protokołem SMB na serwer atakującego: % a PDF file using an XFA % most whitespace can be removed (truncated to 570 bytes or so…) % Ange Albertini BSD Licence 2012 %PDF-1. % can be truncated to %PDF-…

				  Czytaj dalej » 
			

		
				
			Adobe Reader w formie – znaleźli 50 podatności w 50 dni

				
		13 grudnia 2018, 09:44 | W biegu | komentarzy 12	

			
								Krótki research Checkpointa zakończył się zaraportowaniem 50 podatności w Adobe Readerze. Mamy dostępną łatę. W zasadzie tutaj news mógłby się zakończyć, ale powiem to bardziej dobitnie: Podatności dające potencjalnie możliwość wykonania kodu na komputerze ofiary (najprawdopodobniej po prostu po otworzeniu odpowiednio spreparowanego pliku pdf): CVE-2018-15998 CVE-2018-15987 CVE-2018-16004 CVE-2018-19720 CVE-2018-19715 CVE-2018-19713 CVE-2018-19708…

				  Czytaj dalej » 
			

		
				
			Odczytywanie plików z serwera PDF-em (!)

				
		14 kwietnia 2017, 15:16 | W biegu | komentarze 3	

			
								Interesujący research dotyczący plików PDF, a raczej serwisów które je przetwarzają. Autor wykorzystuje fakt często automatycznej konwersji (po stronie serwerowej) plików PostScript na PDF. Sam plik PostScript, jak sama nazwa wskazuje jest małym skryptem, który finalnie wyświetla się jako dokument, przykład z Wikipedii: %!PS /Courier % name the desired font…

				  Czytaj dalej » 
			

		
				
			MS Office przy zwykłej konwersji do PDF może wysłać Twój dokument do Microsoftu…

				
		17 stycznia 2017, 21:21 | Aktualności | komentarzy 7	

			
				                   
                	
				
								TL;DR – różne wersje pakietu Microsoft Office w nieco losowych sytuacjach wysyłają Wasze edytowane dokumenty do Microsoftu – w celu konwersji…

				  Czytaj dalej » 
			

		
				
			Otwarcie obrazu w formacie JPEG2000 może dawać wykonanie kodu – błąd w bibliotece OpenJPEG

				
		04 października 2016, 11:53 | W biegu | komentarzy 5	

			
								Specjaliści z Cisco opublikowali informację o podatności w przeszło 10-letniej bibliotece OpenJPEG. Wystarczy otworzyć odpowiednio przygotowany obrazek: This particular vulnerability could allow an out-of-bound heap write to occur, resulting in heap corruption and lead to arbitrary code execution (…) Exploitation of this vulnerability is possible if a user were to open…

				  Czytaj dalej » 
			

		
				
			Tym razem PDF, czyli nowy zero-day na wolności

				
		13 lutego 2013, 20:00 | Aktualności | komentarzy 7	

			
				                   
                	
				
								Adobe ostrzegło właśnie przed nową luką typu zero-day w oprogramowaniu Adobe Reader oraz Acrobat XI (11.0.1). W związku z tym, że podatność jest już prawdopodobnie wykorzystywana, do czasu jej załatania warto zachować szczególną ostrożność w stosunku do dokumentów PDF nieznanego pochodzenia.

				  Czytaj dalej » 
			

		
				

			
	



    Automatyzacja checklist od Baramundi
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				Nowe mrożące krew w żyłach szkolenie – zobacz atak cold boot na żywo
						
			
	

				Korea Północna hakuje Koreę Południową
						
			
	

				Wykorzystanie modeli AI do atakowania deweloperów
						
			
	

				~Miliony zainfekowanych repozytoriów na Github! ❌ Ktoś klonuje prawdziwe repozytoria i dodaje złośliwy kod wykradający hasła / hasła z przeglądarek / ciasteczka / portfele kryptowalut.
						
			
	

				Joomla łata serię pięciu podatności
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Audyt bezpieczeństwa / testy penetracyjne



Szkolenie: Wprowadzenie do bezpieczeństwa IT
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			Wymogi audytu bezpieczeństwa w jednostkach administracji publicznej

Bezpieczeństwo WiFi: 9-częściowy kurs
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