(NIE) BEZPIECZENSTWA JWT '
(JSON WEB TOKEN) '

JWT (JSON Web Token) to mechanizm, ktéry jest czesto wykorzystywany w |
kontekscie APl webowych, ale rowniez szerzej — z powodzeniem uzywany
jest w aplikacjach webowych czy mobilnych. JWT mozemy znalez¢ w popu- |
larnych standardach, jak np. OpenlID Connect, spotkamy go rowniez czasem, |
korzystajac z OAuth2. Znajduje zastosowanie zarbwno w duzych firmach, jak
i mniejszych organizacjach. Dostepnych jest wiele bibliotek obstugujacych |
JWT, a sam standard posiada ,bogate wsparcie dla mechanizméw krypto- |
graficznych”. Czy to wszystko oznacza, ze JWT jest mechanizmem z natury
bezpiecznym? Te watpliwos¢ postaram sie rozwiac¢ w dalszej czesci tekstu. |
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DEFINICIA
JSON Web Token to, w najwiekszym skrocie, metoda zapisu tzw. deklaracji (ang. claims)
z wykorzystaniem notacji JSON. Jesli chodzi o formalng definicje — warto zapoznac sie ze
| stosownym dokumentem RFC:

€8 JSON Web Token (JWT) is a compact, URL-safe means of representing claims to be

| transferred between two parties. The claims in a JWT are encoded as a JSON object
that is used as the payload of a JSON Web Signature (JWS) structure or as the plain-

| text of a JSON Web Encryption (JWE) structure (...)!

| Tlumaczac prostym jezykiem — JWT to pewien cigg znakéw w formacie JSON? zakodowa-
ny w strukture JWS (JSON Web Signature) lub JWE (JSON Web Encryption). Dodatkowo

| kazda z tych opcji musi by¢ zserializowana w sposéb kompaktowy (ang. compact seriali-

| zation — to jedna z dwdch serializacji wyliczanych w JWS i JWE). Najczesciej w praktyce
mamy do czynienia wtasnie z JWS i to ta struktura nazywana jest popularnie JWT. Z kolei

| »deklaracja” to najczesciej prosta para typu "klucz" : "warto$¢"3. Przyktad konkretnego JWT
zaprezentowano na Rysunku 1.

| Widac¢ tutaj trzy dilugie ciggi znakéw rozdzielone kropka. Struktura calo$ci wyglada

W nastepujacy sposéb:
nagtéwek . payload . podpis

Powyzsze trzy elementy sq zakodowane algorytmem BASE64URL (ktéry wyglada bardzo
| podobnie jak BASE64, przy czym znak plus (+) w wynikowym ciagu zamieniany jest na
| minus (-), z kolei slash (/) zastepowany jest podkre$leniem (_), nie ma tutaj réwniez standar-

dowego paddingu BASE64, zlozonego normalnie ze znakéw rownosci (=)).
| Po rozkodowaniu* powyzszego ciggu () widzimy w petni czytelny dla nas nagltowek,

payload, a takze podpis (tym razem w formie binarnej).

| WAZNE ADRESY

Celem tekstu nie jest catosciowe wprowadzenie w $wiat JWT, jednak osobom, ktére chca bardziej komplek-
| sowo zapoznac sie z tematyka, polecam nastepujace zasoby:

»  Wprowadzenie: https://jwt.io/introduction/
| »  Wiecej technicznych szczegétéw: https://tools.ietf.org/html/rfc75194#section-4

»  Najwiece] detali znajdziemy w dokumentach publikowanych przez projekt JOSE (Javascript Object

| Signing and Encryption - https://tools.ietf.org/wg/jose/). Poza JWT czy JWS mamy tu dodat-

kowo opis JWK (JSON Web Key), JWA (JSON Web Algorithms), wskazanie réznych zastosowan

| opisanych mechanizmdw (w OAuth czy OpenID Connect); okazuije sig, ze JWS moze miec wigcej
niz jeden podpis, JNT moga by¢ zagniezdzone w sobie... a to tylko pare przyktadéw dalszych kom-

plikacji. Syntetyczne podsumowanie tutaj: https://www.iana.org/assignments/jose/jose.xhtml.

1. https://tools.ietf.org/html/rfc7519
| 2. https://www.json.org/
3. Wiecej szczeg6tow tutaj: https://tools.ietf.org/html/rfc7519#section-4
| 4. Do tego celu mozemy wykorzystaé serwis: https://jwt.io/
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JWT (JWS)

i - = HMACSHA256 (
"sub": "1234567890", ' BASEG4URL (naglowek)
"name": "John Doe", [
"iat": 1516239022 BASE64URL (payload) ,

; sacret)

PAYLOAD PODPIS

Rysunek 1. Przyktad podstawowego JWT

KOLEINY PRZYKLAD JWT | PIERWSZE PROBLEMY BEZPIECZENSTWA
PrzejdZmy do sedna tekstu, czyli tematyki bezpieczenstwa JWT. W tym celu przywotam
tekst rozwazajacy zalety JSON Web Tokenéw jako elementéw zastepujacych klucz APT°.
Na marginesie warto zaznaczy¢, ze JWT nie musi zawsze wystepowaé w polaczeniu z API,
jednak w praktyce to wtasnie tam mozna go czesto znalezZ¢. Wracajac do przykladu, tego
typu JWT moze wygladac tak:

eyJIhbGci0iITUZIINiISINR5cCI6IKPXVCI9. eyIpYXQiOi IXNDE20TISMDYXT
iwianRpIjoiODAYMDU3ZmY5YFViNGViN2ZiYjgaNTZiNmViMmNFNWIilCIZY29
WZXMiOnsidXN1cnMionsiYWN@aWoucyI6WyJyZWFkIiwiY3J1YXR1I119LCI1c
2Vyc19hcHBFbWVOYWRhAGE i0ns iYWN@aWOucyT6WyJyZWFKIiwiY3J1YXR1I11
9fX0.g118YBKPLG6ZLKCPLoghaBZG_ojFLREYLQYX@12BG3E

Po rozkodowaniu funkcja BASE64URL-decode otrzymujemy:
» naglowek:

{
"alg ": "HS256 ",
"typ " "IWT "

}

» payload:

{
"iat ": "1416929061 ",
"jti " "8020571f9b5b4eb7fbb8856b6eb2cc5b ",
"scopes ": {

"users ": {

5. https://auth0.com/blog/using-json-web-tokens-as-api-keys/
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"actions ": [
"read ",
"create "
]
s
"users_app_metadata ": {
"actions ": [
"read ",

"create "

» podpis:
(binarna zawartosc¢)

Jak widaé¢, dzieki takiemu ,,kluczowi API” (jego gtéwna zawartosc jest w payloadzie) moze-
my zrealizowa¢ uwierzytelnienie (mam prawo do komunikowania sie z API) oraz autoryza-
cje (widac tutaj np. akcje mozliwe do wykonania przez wiasciciela klucza).

Od strony bezpieczenstwa mozna zauwazy¢ na poczatek co najmniej dwa potencjalne
problemy.

Pierwszy z nich to brak poufnosci — byliSmy w stanie tatwo rozkodowac payload (i nagtéwek).
Czasem to nie jest problem (a wrecz zaleta), jednak kiedy wymagamy poufnosci samych danych
przesytanych w tokenie — jest na to sposéb: szyfrowanie tokena (JWE —JSON Web Encryption).

Drugi ktopot to potencjalna mozliwo$¢ nieautoryzowanego dodania kolejnej akcji przez
uzytkownika — np. delete i tym samym ominiecie autoryzacji. W tym przypadku rozwiaza-
niem jest standardowa mozliwo$¢ podpisywania tokenéw — we wczesniejszym przyktadzie
widzieliSmy przeciez ,,podpis”.

Wskazany w nagléwku algorytm HS256 to standardowy HMAC-SHA?256 — mechanizm
zapewniajacy integralno$¢ calej wiadomosci (dzieki niemu uzytkownik nie moze zmienic¢
payloadu; albo inaczej — moze, jednak akceptujacy token — API — wykryje to na poziomie
weryfikacji podpisu, ktéry nie bedzie sie zgadzat z payloadem).

Aby skonfigurowa¢ HS256, potrzebne jest wygenerowanie klucza (ciaggu znakéw)
i umieszczenie go w konfiguracji naszego API.

Dla jasnosci przekazu mozna w duzym uproszczeniu wyobrazi¢ sobie podpis jako:

SHA-256(nagtéwek || payload || klucz) - gdzie || oznacza konkatenacje.

Formalnie rzecz ujmujac, jest to nieco bardziej skomplikowane: uzywamy algorytmu
HMAC-SHAZ256, do ktérego przekazujemy klucz i wiadomos¢ réwna wynikowi:

BASE64URL (UTF8(JIWS Protected Header)) || '.' || BASE64URL(JIWS Payload)

Wracajac do uproszczonej definicji — jesli kto$ podmieni payload, nie jest w stanie wygenerowac
nowego podpisu (bo jest do niego potrzebny klucz, ktéry znajduje sie tylko w konfiguracji API).
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Podsumowujac: JWT wyglada na zdecydowanie bardziej elastyczny element niz klucze
API —mozna tatwo przekazywa¢ dowolne dane, mozna zapewnic ich integralnos¢, a takze —
w razie potrzeby — poufno$¢. Dodatkowo wszystkie informacje (poza kluczem), ktére shuza
do weryfikacji kogos, kto przedstawia dany token, moga by¢ w samym tokenie (otrzymu-
jemy bezstanowo$¢ i znaczna redukcje obciazenia bazy danych). Jednak, nie ma rézy bez
kolcow.

Kolec pierwszy: nadmierna komplikacja

Jednym z zasadniczych probleméw jest fakt, ze JWT — biorac pod uwage powiazane specyfi-
kacje — jest jednak bardzo skomplikowanym mechanizmem. JWT / JWS / JWE / JWK, mnogos¢
algorytméw kryptograficznych, dwa ré6zne sposoby kodowania (ang. serialization), mozliwos¢
kompresji, mozliwoSci wiecej niz jednego podpisu, szyfrowanie do wielu odbiorcéw — to
tylko kilka przykladéw. Komplikacja na pewno nie jest przyjacielem bezpieczenistwa i po-
woduje mozliwos¢ wielu pomylek w trakcie implementacji. Wida¢ to cho¢by w oméwieniu
kolejnego problemu.

Kolec drugi: none

Jak juz wspomnialem, czesto zaklada sie, ze ,,wlasciwy” JWT to wilasnie JWT z podpi-
sem (JWS), cho¢ zgodnie z formalna specyfikacja JWT — nie musi by¢ on obecny. Stosowny
dokument RFC® wskazuje tzw. ,,unsecured JWT” — czyli bez sygnatury. Jak taki niepodpisa-
ny token JWT wyglada? W nagléwku mamy:

"alg ": "none ",
"typ ": "IWT "

w payloadzie — to, co zazwyczaj. Sekcja podpisu jest pusta (a przynajmniej ignorowana
przez przetwarzajacego taki token).

Co ciekawe, powyzej wskazany algorytm none to jeden z dwdch, ktére wg stosownego
RFC musza by¢ zaimplementowane:

B®  Of the signature and MAC algorithms specified in JSON Web Algorithms [JWA],
only HMAC SHA-256 ("HS256") and "none" MUST be implemented by conforming
JWT implementations.

Co to daje atakujacemu? Ot6z dostajemy JWT (z podpisem), chcemy go zmieni¢ (np. doda¢
sobie nowe uprawnienie) — ustawiamy wiec w nagtéwku {"alg":"none"} i dowolnie zmie-
niamy payload. Wysytamy catos¢ do API z podpisem lub bez. Czy serwer powinien przyjac¢
taki token? Teoretycznie tak, ale byloby to przeciez zaprzeczenie calej idei podpisow. Takie
sytuacje rzeczywiscie jednak miaty (jeszcze maja?) miejsce w wielu bibliotekach obstuguja-
cych JWT”. Przyklad na Rysunku 2.

Przy okazji warto wspomnie¢ o innym problemie: co sie stanie, jesli w nagléwku bedziemy
mieli dowolny algorytm podpisu (np. HS256 czy HS512), ale z tokena usuniemy caty podpis?

6. https://tools.ietf.org/html/rfc7519
7. https://auth0.com/blog/critical-vulnerabilities-in-json-web-token-libraries/
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1 eyJhbGciOiJub25lliwidHIwljoiSIdUIN0.eyJzd WIiOilxMjMONTY30D
/| kwliwibmFtZSI6IkFETUIOliwiaWFO0ljoxNTE2MjM5MDIyfQ.

; % |

Sekcja Dlpuionalna
Podpis:
none

PODPIS

Rysunek 2. Algorytm none

Jak wida¢ na przykladzie opisanym w serwisie GitHub? (CVE-2018-1000125), czasem
taki token... bedzie zweryfikowany poprawnie! Mozna powiedzie¢ nieco z przekasem
— to nowoczesna odmiana problemu ,,none” (zob. Rysunek 3):

/"|eyJhbGciOiJIUzI 1NilsInR5cCl61kpXVCJ9.eyJzdWIiOilxMjMONTY3
y ODkwliwibmFtZSI6IKFETUIOliwiaWFOljoxNTE2MjMSMDIyfQ.

|
Brak sekcj
podpisu

PODPIS

Rysunek 3. Brak sekcji podpisu, mimo wskazania algorytmu w nagtéwku.

Czasem mamy do czynienia jeszcze z innym problemem — jesli atakujacy nie umie wytworzy¢
prawidtowego podpisu, to moze... bedzie on umieszczony w komunikacie btedu, zwracanym
do samego atakujacego? Nieprawdopodobne? Warto w takim razie zobaczy¢ te podatnosc¢.

PP Critical Security Fix Required: You disclose the correct signature with each Signatu-
reVerificationException.’

Czyli jesli kto$ zmienit payload i wystat taki token do serwera, serwer nas o tym grzecznie
informowat, podajac... poprawny token, ktéry pasuje do naszego payloadu:

8. https://github.com/inversoft/prime-jwt/issues/2
9. https://github.com/jwt-dotnet/jwt/issues/61
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Invalid signature. Expected S2LYALDOA20rNSqpIDWIjgFxmEUWArWSIEOHQRTSKIM= got
6A7DHMy6EV7eensz4xyVq+i0QImn7DgMqM406 XGI7 Tk=

Zeby caloé¢ zadzialala, serwer musial by¢ skonfigurowany w trybie wyswietlania wyjat-
kéw do uzytkownika, ale wcale nie jest to rzadka (cho¢ niepoprawna) konfiguracja.

Kolec trzeci: tamanie hasta do HMAC

Wré¢my do podpisu, a dokladniej algorytmu HS256 (HMAC-SHA256). W jaki spo-
s6b nastepuje podpis? W pewnym uproszczeniu: kazde miejsce, na ktérym dziata API
(np. osobne serwery), ktére chce mie¢ mozliwos¢ podpisu/weryfikacji podpisu, musi mie¢
ustawiony klucz!® — np. stowo ,,sekret123”.

Caly podpis to HMAC-SHA?256 — ktéry w pewnym uproszczeniu sprowadza sie do po-
dwdjnego wykonania SHA256 na nagtéwku sklejonym z payloadem i wyzej wspomnianym
kluczem.™

Aby wytworzy¢ podpis dla zmienionego payloadu, nalezatoby zna¢ klucz (ale jest on
dostepny tylko w konfiguracji API). A moze jednak bytaby mozliwos¢ jego odzyskania?

Standardowym atakiem jest tutaj uzycie dowolnego tokena wygenerowanego przez API i
préba tamania go — czyli klasyczny atak typu bruteforce/stownikowy/mieszany itp.

Jedna iteracja tamania wymaga wyliczenia dwoch hashy SHA256 (tak dziala HMAC),
a istniejg rowniez gotowe narzedzia automatyzujace caty operacje — jak choc¢by hashcat'?
implementujacy tamanie klucza do JWT na kartach graficznych. Posiadajac kilka bardzo
dobrych kart graficznych, mozna uzyska¢ predko$¢ powyzej miliarda sprawdzen na sekun-
de. Co wiecej — cala operacje mozna wykonywac zupetie bez interakcji z API (wystarczy
uzyskac jeden dowolny token z podpisem).

Przykladowa sesja tamania JWT wyglada tak:

Session.........: hashcat
Status..........: Running
Hash.Type.......: JWT (JSON Web Token)

Hash.Target.....:
Time.Started....:
Time.Estimated..:
Guess.Mask......:
Guess.Charset...:
Guess.Queue.....:
Speed.Dev.#1....:
Recovered.......:
Progress........:
Rejected........:
Restore.Point...:
Candidates.#1...:
HWMon.Dev.#1....:

eyJhbGci0iJIUzIINiISINR5cCI6IkpXVCI9.eyJzdWIiOiIxMj. . .IDYRDg
Fri Mar 30 16:01:35 2018 (1 min, 30 secs)
Fri Mar 30 16:12:55 2018 (9 mins, 50 secs)
219222?2222?2?2 [7]
-1 ?1?d?u, -2 ?1?d, -3 ?1?d*!$@_, -4 Undefined
7/15 (46.67%)
198.0 MH/s (9.68ms) @ Accel:32 Loops:8 Thr:512 Vec:1
0/1 (0.00%) Digests, 0/1 (0.00%) Salts
17964072960/134960504832 (13.31%)
0/17964072960 (0.00%)
0/1679616 (0.00%)
U7veran -> a2vbjl4
Temp: 75c Fan: 48% Util: 98% Core:1873MHz Mem:3802MHz Bus:16

10. Terminy: klucz i hasto bedg w kontekscie HMAC uzywane zamiennie - cho¢ w ogélnosci (np. w algorytmie AES) nie muszg

by¢ tozsame

11. Peten opis HMAC mozna zobaczy¢ tutaj: https://tools.ietf.org/html/rfc2104

12. https://hashcat.net/hashcat/


https://tools.ietf.org/html/rfc2104
https://hashcat.net/hashcat/

Michat Sajdak // (Nie) bezpieczeristwa JIWT (JSON Web Token)

Na jednej karcie Nvidia GTX 1070 uzyskujemy predkos¢ tamania okoto 200 milionéw ha-
shy na sekunde. Jedli hashcatowi uda sie ztama¢ klucz, otrzymamy taki wynik, gdzie se-
crety to wlasnie poszukiwany klucz:

eyJhbGciOiJIUzIINiIsInR5cCI6IkpXVCI9.eylzdWIiOiIXxMjMONTY30Dkw
TiwibmFtZSI6IkpvaG4gRGO1IiwiaWFOIjoxNTE2MjM5MDIyFQ. W7 TGOXSEdL
GLN6eOPhTNHErL8TfwBFRSQnqleolhXGO:secrety

Jak wida¢, zbyt stabe hasto ustawione w konfiguracji moze prowadzi¢ do jego odzyskania
i w konsekwencji mozliwosci generowania przez atakujacego dowolnych (przechodzacych
poprawnie weryfikacje podpisu) tokenéw (odzyskany klucz moze stuzy¢ do podpisu).

Jak bardzo zlozonego klucza mamy wiec uzy¢? Odpowiedz jest zakopana w stosownym
RFC (JSON Web Algorithms):

B A key of the same size as the hash output (for instance, 256 bits for "HS256") or
larger MUST be used with this algorithm. (This requirement is based on Section
5.3.4 (Security Effect of the HMAC Key) of NIST SP 800-117 [NIST.800-107], which
states that the effective security strength is the minimum of the security strength of
the key and two times the size of the internal hash value.).'®

Przy okazji warto jeszcze raz podkresli¢, ze tamanie hasta do JWT w ten sposéb jest zupetnie
niezauwazalne dla czesci serwerowej (weryfikujacej podpis) — wykrycie tego faktu moze
wiec by¢ bardzo trudne (token ,,prawdziwy” od tokena ,,sfalszowanego” w zasadzie nie be-
dzie sie roznit — podpisy sa poprawne na obu!).

Kolec czwarty: gdzie algorytmoéw szes¢, tam nie ma bezpieczenstwa

Wiekszo$¢ probleméw bezpieczenistwa z JWT to problemy implementacji (skompliko-
wanego) standardu. Zobaczmy przyktad.

Jaki mozemy wybrac¢ algorytm podpisu w JWS? Do tej pory wspominatem o HMAC (i to
tylko z funkcja SHA256), ale to nie jedyna opcja'.

Czesta opcja jest uzycie algorytmu asymetrycznego — RSA. W tym przypadku zobaczy-
my w nagtéwku ,,alg”:, ,RS512” lub ,,alg”: ,,RS256”.

Przypomnijmy — do podpisu w RSA shizy klucz prywatny, a skojarzony z nim klucz
publiczny moze weryfikowa¢ podpis. Zamiast wiec symetrycznego klucza np. z algorytmu
HS256 generujemy pare kluczy RSA.

Swoja droga, niektérym podejrzane moze sie wyda¢ oznaczenie RS512 czy RS256 —
czyzby mamy tutaj wymaég stosowania 512 czy 256 bitowych kluczy RSA? Przeciez tego
typu klucze sa obecnie tamalne minimalnym kosztem i niewielkim naktadem czasu'®. Obec-
nie nawet klucz 1024-bitowy RSA nie jest uznawany za bezpieczny.

Na szcze$cie w powyzszym oznaczeniu chodzi o funkcje SHA wykorzystywana w koope-
racji z RSA w celu realizacji do podpisu. RS512 oznacza wiec RSA plus funkcja SHA512.
Ale co z kluczem RSA? Tutaj o jego dlugosci decyduje osoba go generujaca, co stanowi ko-

13. https://tools.ietf.org/html/rfc7518

14. Przeglad po réznych wariantach podpisu mozna zobaczy¢ np. tutaj: https://auth0.com/blog/json-web-token-signing-algo-
rithms-overview/

15. Poréwnaj np. https://eprint.iacr.org/2015/1000.pdf czy: https://www.theregister.co.uk/2010/01/07/rsa_768_broken/
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lejny potencjalny problem (co wiecej, na réznych forach mozna znalez¢ konkretne polecenia
wykorzystujace openssl i generujace klucze 1024-bitowe).

Przy okazji warto tez pamietaé, ze wykorzystanie RSA bedzie miato wpltyw na wydaj-
nos¢ catego systemu (weryfikacja podpisu), czyli w tym przypadku wybieramy wariant wol-
niejszy niz HS256.

Wracajac do sedna, przy okazji algorytmu RSA mamy jeszcze co najmniej jeden ciekawy
problem bezpieczenstwa. Jak pisatem wczesniej, klucz publiczny jest uzywany do weryfikacji
podpisu, zazwyczaj bedzie on wiec ustawiony w konfiguracji API jako klucz_weryfikujacy.

Tutaj warto zwr6ci¢ uwage na fakt, ze dla HMAC mamy tylko jeden klucz symetryczny
realizujacy podpis i weryfikacje.

Co moze teraz zrobi¢ atakujacy, aby sprobowac¢ wytworzy¢ dowolny, prawidtowo pod-
pisany token?

1. Zdoby¢ klucz publiczny (sama jego nazwa wskazuje, ze... moze by¢ publiczny).

Czasem jest on przesylany w samym JWT.

2. Wryslac przygotowany przez siebie token — uwaga — z ustawionym w nagtéwku algo-
rytmem HS256 (czyli HMAC, nie RSA) i podpisa¢ token za pomocq klucza publicz-
nego RSA. Tak, to nie pomytka — stosujemy klucz publiczny RSA (ktéry podajemy w
formie ciggu znakéw) jako klucz symetryczny do HMAC.

3. Serwer otrzymuje token, sprawdza, jakiego algorytmu uzyto do podpisu (HS256).
klucz_weryfikujacy zostal ustawiony w konfiguracji jako klucz publiczny RSA,
wiec...

4. Podpis sie zgadza (bo uzyto dokladnie tego samego klucza do weryfikacji, co do
wytworzenia podpisu, a algorytm podpisu zostat ustawiony przez atakujacego na
HS256).

W czym tkwit tutaj problem? W tym, Ze realnie daliSmy mozliwo$¢ podania algorytmu pod-
pisu przez uzytkownika, cho¢ w zamierzeniach mieliémy weryfikowa¢ podpis tokena tyl-
ko za pomocg RSA. Zatem albo wymuszamy tylko jeden wybrany algorytm podpisu (nie
dajemy mozliwosci jego zmiany przez zmiane tokena), albo zapewnijmy osobne sposoby
weryfikacji (i klucze!) dla kazdego algorytmu podpisu, ktéry obstugujemy.

Kolec pigty: cho¢ moze nalezatoby mu sie pierwszenstwo

Jak sie okazuje, z powodu bledu w bibliotece obstugujacej JWT mozna czasem... po
prostu poda¢ w payloadzie tokena wiasny klucz, ktory nastepnie zostanie uzyty przez API do
weryfikacji tego tokena! Brzmi nieprawdopodobnie? W takim razie warto zobaczy¢ szcze-
g6ty podatnos$ci CVE-2018-0114 w bibliotece node-jose. Zacytuje oryginalny opis niemal
w calosci:

€®  The vulnerability is due to node-jose following the JSON Web Signature (JWS)
standard for JSON Web Tokens (JWTS). This standard specifies that a JSON Web Key
(JWK) representing a public key can be embedded within the header of a JWS. This
public key is then trusted for verification. An attacker could exploit this by forging
valid JWS objects by removing the original signature, adding a new public key to the
header, and then signing the object using the (attacker-owned) private key associa-
ted with the public key embedded in that JWS header.'®

16. https://tools.cisco.com/security/center/viewAlert.x?alertld=56326
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Jak widaé, jest tu wskazanie na problem bezpieczenstwa w samym RFC, ktéry dotyczy pod-
pisu JWT — klucz opcjonalnie mozna przekaza¢ w formie struktury JWK (JSON Web Key) w
nagtowku JWT. Generujemy wiec swoja pare kluczy RSA. Publiczny dotaczamy do tokena
w formie JWK, a prywatnym podpisujemy token. API weryfikuje podpis... dostarczonym
kluczem publicznym. Problem nie jest nowy, wczesniej (2016 rok) wykryto podobng podat-
no$¢ w bibliotece Go-jose:

B® RFC 7515, https://tools.ietf.org/html/rfc7515#section-4.1.3 "jwk" (JSON Web Key)
Header Parameter allows the signature to include the public key that corresponds to
the key used to digitally sign the JWS. This is a really dangerous option."”

Kolec szésty: czy szyfrowanie JWT moze w ogole dziatac?

Co z szyfrowaniem (JSON Web Encryption) — tutaj do wyboru mamy kilka opcji algoryt-
moéw (szyfrowanie samej wiadomosci, szyfrowanie klucza symetrycznego uzytego do szy-
frowania wiadomosci). I ponownie — tutaj istnieja niezbyt pozytywnie nastrajajace badania,
a mianowicie kilka implementacji JWE umozliwiato odzyskanie klucza prywatnego przez
atakujacego.!®

Dokladniej problem istnial w implementacji algorytmu ECDH-ES (ktéry swoja droga ma
status ,,Recommended+” w stosownym dokumencie RFC').

Moze jest to wyjatek? Zobaczmy na algorytm AES z trybem GCM, ale tutaj bywa $rednio:

€€ GCM is fragile but its implementations were rarely checked.?

Do wyboru mamy tez choc¢by algorytm RSA with PKCS1v1.5 padding. Co jest z nim nie
tak? Problemy sq znane od 1998 roku*'. A niektérzy podsumowuja to tak:

B® PKCS#1v1.5 is awesome — if you’re teaching a class on how to attack cryptographic
protocols.*

WAZNE ADRESY

Wiecej szczeg6tdw odnosnie mozliwych algorytméw i ewentualnych probleméw mozna zobaczy¢ np. tutaj:
»  https:/paragonie.com/blog/2017/03/jwt-json-web-tokens-is-bad-standard-that-everyone-should-avoid
»  https:/paragonie.com/blog/2016/12/everything-you-know-about-public-key-encryption-in-php-is-wrong

»  https://paragonie.com/blog/2018/04/protecting-rsa-based-protocols-against-adaptive-chosen-
ciphertext-attacks

Czy zawsze bedziemy skazani na porazke, stosujac JWE? Oczywiscie nie — warto jednak
zweryfikowa¢, czy uzywamy odpowiednio bezpiecznego algorytmu szyfrujacego (i jego

https://mailarchive.ietf.org/arch/msg/jose/gQU_C_QURVuwmy-Q2qyVwPLQlcg
https://blogs.adobe.com/security/2017/03/critical-vulnerability-uncovered-in-json-encryption.html
https://tools.ietf.org/html/rfc7518

https://rwc.iacr.org/2017/Slides/nguyen.quan.pdf

. ftp://ftp.rsa.com/pub/pdfs/bulletn7.pdf
22.

https://blog.cryptographyengineering.com/2012/09/06/on-provable-security-of-tls-part-1/
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bezpiecznej implementacji). To ostatnie moze by¢ trudne, sprawdZmy wiec przynajmniej,
czy w uzywanej przez nas bibliotece do obstugi JWE nie wykryto istotnych podatnosci
w tym obszarze.

Kolec siodmy: dekodowanie/weryfikacja - co za réznica?

Poczatek byl prosty, ale mozemy czu¢ sie przytloczeni mnogoscia opcji. Chcemy w koncu
tylko po stronie API ,,odkodowac” token i uzy¢ zawartych w nim informacji. Pamietajmy
jednak, ze ,,odkodowac” nie oznacza zawsze tego samego co ,,zweryfikowa¢” — niby oczy-
wiste, ale r6zne biblioteki moga dostarczac¢ ré6znych funkcji do dekodowania i/lub weryfika-
cji tokenéw.?

W skrocie — jesli uzyje tylko funkcji typu decode() w API, to czasem wykonam tylko
dekodowanie payloadu (ew. tez nagtéwka) z BASE64URL, bez weryfikacji.

Weryfikacja moze by¢ osobna funkcja udostepniania przez biblioteke, cho¢ moze by¢
wbudowana w funkcje typu decode().

Czasem to wrecz uzytkownicy prosza o taka opcje — w zacytowanym ponizej przypad-
ku o przecigzenie metody decode(), tak Zeby mogla réwniez akceptowa¢ sam token (bez
klucza):

B ] have seen a issue in the framework to get the payload of an JWT. To get a payload of
an JWT without validation we don’t need a key/secret. So in the file jwt/src/JWT/Jwt-
Decoder.cs we missed a overload, for the method Decode that only need a token.

Jesli teraz programista korzystajacy z biblioteki uzyje najprostszego wywotania:
decode(token), to podpis nie bedzie weryfikowany.

Dodatkowo w cytowanej wczesniej dyskusji jest jeszcze pytanie o mozliwos¢ weryfi-
kowania podpisu po stronie klienckiej, co jak juz wiemy w przypadku HS256 wiaze sie
z uzyciem klucza, ktéry zazwyczaj powinien by¢... sekretem. Niestety czesto uzycie JWT
sprowadza sie do ponizszych czynno$ci: wybierzmy pierwsze z brzegu algorytmy, przeko-
piujmy kawatki kodu z Internetu. Dziata? Owszem — wiec w czym problem?

Kolec 6smy: przechwycenie dowolnego tokena = przejecie dostepu do API?

Jedna z czesto wskazywanych zalet JWT jest realizacja uwierzytelnienia (lub autoryzacji
—zalezy w jakim kontekscie zostanie cato$¢ uzyta) bez koniecznosci realizowania zapytania
do bazy danych. Co wiecej, mozemy to zrobi¢ réwnolegle na kilku niezaleznych serwe-
rach. W koncu sama zawarto$¢ tokena wystarcza do podjecia tu decyzji. Ma to tez pewna
wade — co w przypadku, gdy dostepny na wielu serwerach klucz podpisujacy w jaki$ sposéb
wycieknie? Bedzie mozna oczywiscie generowac wtedy prawidtowo podpisane tokeny i za-
akceptuja je wszystkie maszyny, ktére do weryfikacji stosuja odpowiedni klucz. Co moze
dzieki temu uzyskac atakujacy? Na przyktad nieautoryzowany dostep do funkcji API czy
kont innych uzytkownikéw.

Mamy tu réwniez potencjalnie inny problem — co w przypadku kiedy jeden wygenero-
wany token moze by¢ uzyty w wielu réznych kontekstach? Na przyklad generujemy prawi-
dlowy token z zawarto$cia { "login" = "manager" } —iw jednej funkcji API daje on moz-
liwos¢ edycji pewnych danych; ale jednocze$nie zapomnieliSmy ze zupehie inna funkcja
otrzymujaca ten sam token daje mozliwos$¢ pelnego dostepu!

23. Przyktad tego typu pytania czy watpliwo$ci mozna znaleZ¢ tutaj: https://github.com/auth0/jwt-decode/issues/4.
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W tym przypadku istnieje mozliwos¢ uzycia pewnych parametréow definiowanych przez
| sama specyfikacje, np.: iss (issuer) oraz aud (audience). Dzieki nim mozna generowac toke- ‘
ny, ktére moga by¢ nastepnie przyjete tylko przez okreslonych naszych odbiorcéw.

| Na przyktad: |

| t |
"iss " = "my_api ",

| "login " = "manager ", |
"aud " = "store_api "

| } |

| Mozna tu wskaza¢ jeszcze jeden problem — pewne zarezerwowane stowa kluczowe w JWT |

| (Registered Claim Names) — np. iss/aud/iat/jti — moga by¢ umieszczone przy zupeinie do- |
wolnych elementach definiowanych przez uzytkownika JWT — np. login z naszego przykia-

| du. To rodzi kolejne zamieszanie, ktére wskaze w kolejnym problemie. |

| Kolec dziewiqty: replay IWT |
Co w przypadku, kiedy konkretny token powinien by¢ uzyty tylko raz? Tutaj wyobrazmy

| sobie scenariusz, gdy uzytkownik zapisuje wygenerowany token umozliwiajacy wykonanie ‘
metody DELETE w naszym API. Nastepnie, np. po roku — kiedy teoretycznie juz nie ma

| stosownych uprawnien — prébuje go uzy¢ ponownie (tzw. atak typu replay). |
Sposobem na to moze by¢ uzycie pdl: jti oraz exp. Jti (JWT ID) to identyfikator tokena,

| ktéry musi by¢ unikalny, a exp — to okreSlenie daty waznosci tokena. Potaczenie obu pdl da ‘

| nam odpowiednio krétka wazno$¢ tokena oraz jego unikalnosé. |
Warto jednak zwrd6ci¢ uwage na to, czy mamy poprawng implementacje obstugi tych pét

| — tutaj polecam spojrze¢ na blad, w ktérym warto$¢ exp w ogdle nie byta brana pod uwage.?* |

| JWT not throwing ExpiredTokenException in .NetCore |

| Tworzacy biblioteke uzyli do sprawdzania wartosci pola Expiry (niezgodnie ze specyfikacja |
JWT), a blad po zgloszeniu zostat skorygowany.

| Kolec dziesiqgty: ataki czasowe na podpis |
Jesli podpis z JWS sprawdzany jest bajt po bajcie z podpisem, ktéry jest prawidtowy

| (wygenerowanym po stronie akceptujacej JWS), oraz sprawdzanie to koniczy dzialanie na ‘
pierwszym niezgodnym bajcie, mozemy by¢ podatni na atak czasowy.

| Zauwazmy, ze w takim przypadku im wiecej bajtéw zgodnych, tym wiecej potrzebnych |
jest porownan i stad dhuzszy czas potrzebny na odpowiedz.

| Mozna wiec obserwowac czasy odpowiedzi, generujac kolejne podpisy — rozpoczynajac |
od pierwszego bajtu podpisu, p6zniej przejs¢ do drugiego itp.?

| Wedhig cytowanego opracowania, przy duzej ilosci generowanego ruchu (az 55 tysiecy ‘

| requestéw na sekunde) podpis dowolnej wiadomosci mozna by uzyska¢ w 22 godziny (wa- |

| 24. https://github.com/jwt-dotnet/jwt/issues/134 ‘

25. Doktadny opis takiego ataku mozna zobaczy¢ tutaj: https://hackernoon.com/can-timing-attack-be-a-practical-security-threat-
| on-jwt-signature-ba3c8340dea9 |

e |

|
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runki laboratoryjne). Przy mniejszym ruchu oczywiscie bedziemy potrzebowali wiecej cza-
su (kilka/kilkanascie dni) — ale efekt moze by¢ porazajacy (mozemy wygenerowac¢ dowolny
JWT i przygotowac podpis, ktéry bedzie zweryfikowany jako poprawny).
Czy atak jest rzeczywiscie mozliwy do zrealizowania w praktyce? Jak mozna sobie wy-
obrazi¢, zmiany w czasie odpowiedzi sa minimalne, ale mozna je jednak probowac mierzy¢.>
Udalo sie tutaj osiagna¢ nastepujace pomiary:

€€ Our work analyzes the limits of attacks based on accurately measuring network
response times and jitter over a local network and across the Internet. We present
the design of filters to significantly reduce the effects of jitter, allowing an attacker to
measure events with 15-100us accuracy across the Internet, and as good as 100ns
over a local network.

Z kolei przyktad zgloszenia konkretnej tego typu podatno$ci mozna znalezZ¢ w temacie zapo-
czatkowanym przez Jason Goodwin® oraz Malcolma Fella.?®

Kolec jedenasty: mnogosc bibliotek

Jako jeden z pierwszych probleméw dotyczacych JWT wymienitem mnogos¢ dostep-
nych opcji i réznorakich algorytméw. Na calo$¢ naklada sie réwniez duza liczba czesto
niekompletnych implementacji JWT, pisanych, delikatnie méwigc, na kolanie. Nielatwy
i czasem generujacy problemy bezpieczenstwa standard, wymagane uzycie skomplikowa-
nych algorytméw kryptograficznych przez osoby czesto nie posiadajacej gtebokiej wiedzy o
samej kryptografii... zgodnie z zasadq garbage in, garbage out: trudno spodziewac sie tutaj
super bezpiecznych bibliotek.

WAZNE ADRESY

Czes$c¢ btedoéw w bibliotekach wymienitem juz wczesniej. Inne przyktady tutaj:
»  https://www.cvedetails.com/cve/CVE-2017-12973/
»  https://www.cvedetails.com/cve/CVE-2017-10862/
»  https://pivotal.io/security/cve-2017-2773
»  https://github.com/auth0/node-jsonwebtoken/issues/212

»  https://github.com/auth0/node-jsonwebtoken/commit/adcfd6ae4088c838769d169f8c-
d9154265aa13e0

Przy okazji warto wspomnie¢ jeszcze o ogdlnych problemach bezpieczenistwa dotyczacych
wykorzystywanych bibliotek. Po pierwsze, warto zastanowi¢ sie, czy uzywam biblioteki
bez znanych publicznie podatnosci? A moze uzywa ona podatnych zalezno$ci? Czy mam
opracowane monitorowanie wykorzystanej biblioteki — na wypadek, ze kto$ zlokalizuje
w przysziosci istotng podatnosc?

26. W tym miejscu warto tez przypomnieé nieco starszy tekst o atakach czasowych: https://www.cs.rice.edu/~dwallach/pub/
croshy-timing2009.pdf.

27. https://github.com/jasongoodwin/authentikat-jwt/issues/12
28. https://github.com/emarref/jwt/pull/20
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ALTERNATYWA DO JWT?

Patrzac na wiele probleméw bezpieczenistwa, ktére wskazatem w JWT, mozna sie zastana-
wiaé, czy mamy jaka$ sprawdzong alternatywe? Obecnie odpowiedz jest raczej negatywna.
Jednym z nowych pomystéw jest PASETO.

€8 Ppaseto is everything you love about JOSE (JWT, JWE, JWS) without any of the many
design deficits that plague the JOSE standards.*

Czyli w wolnym thumaczeniu PASETO ma by¢ bezpieczng wersja JWT. Czy rzeczywiscie
spetni obietnice? Ciezko obecnie powiedzie¢ — jest to bardzo mtody projekt, caly czas znaj-
dujacy sie w fazie rozwoju (stan na poczatek 2018 roku).*

CZY JWT MOZE BYC BEZPIECZNE?

Zdania w Srodowisku 0séb zajmujacych sie bezpieczenstwem sg podzielone. Niektérzy ka-
tegorycznie odradzaja uzycia JWT, inni wskazuja jedynie na stabo przygotowane implemen-
tacje, pozostali z kolei opisuja doktadnie same mechanizmy JWT, pozostawiajac decyzje
uzytkownikowi. Na cato$¢ naklada sie fakt, ze JWT jest jednak bardzo popularnym mecha-
nizmem, do ktérego nie ma ustandaryzowanej alternatywy, ktéra dodatkowo udowodnita
swoje bezpieczenstwo.

Wskazane przeze mnie wczesniej problemy bezpieczenistwa mozna umiesci¢ w kilku
kategoriach:

1. Problemy samej specyfikacji JWT (np. algorytm none).

2. Bledy implementacji bibliotek, w tym btedy implementacji algorytméw kryptogra-

ficznych (prawdopodobnie jest to najliczniejsza grupa problemdw).
3. Niepoprawne uzycie biblioteki.

Wiekszo$¢ czestych probleméw zaprezentowano na Rysunku 4.

29. https://paseto.io/

30. Wiecej informacji mozna znalez¢ tutaj:
https://paragonie.com/blog/2018/03/paseto-platform-agnostic-security-tokens-is-secure-alternative-jose-standards-jwt-etc.
Na temat motywacji do powstania projektu przeczytamy natomiast tutaj:
https://paragonie.com/blog/2017/03/jwt-json-web-tokens-is-bad-standard-that-everyone-should-avoid.
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Czy JWT moze by¢ bezpieczne?
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" "sub": "1234567890",
"name”: "ADMIN",
“callback”: "/int admin url",
viat": 1516239022

ek

.
* Algorytm none E

» NieostroZne akceptowanie
wiglu algorytmow

Podatnosci w biliotekach

Czesé akeeptujaca tokeny
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Problemy z uniewakaniem tokendw
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Potencjalnie poufne
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weryfikujgcg podpis
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przechowywania klucza
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Rysunek 4. Zestawienie problemdw bezpieczeristwa w JWT (JWS)

Podsumujmy jeszcze cato$¢ praktycznymi radami mogacymi zwiekszy¢ bezpieczenistwo
JWT. Cze$¢ zalecenn moze zawierac skroty myslowe, ktére sa jednak wyjasnione wczesniej
w tekScie, dodatkowo rozszerzone linkami do materiatéw Zrédtowych.

Na poczaTeK
1. Zrozum to, z czego chcesz skorzystac: zastanéw sie, czy potrzebujesz JWS czy JWE,
wybierz stosowne algorytmy, zrozum zasade ich dziatania (przynajmniej na og6lnym
poziomie — np. HMAGC, klucz publiczny, prywatny). Sprawdz dok}adnie, jakie moz-
liwosci oferuje biblioteka, ktéra wybrate$ do obstugi JWT. Moze istnieje juz gotowy,
prostszy mechanizm, ktéry mozesz wykorzystac?
KLucze

2.
3.
4.

Uzywaj odpowiednio ztozonych kluczy symetrycznych/asymetrycznych.

Miej przygotowany scenariusz na wypadek kompromitacji (ujawnienia) jednego z kluczy.
Przechowuj w odpowiednio bezpieczny sposéb klucze (np. nie zapisuj ich na trwate
w kodzie zrodlowym).

Nie pozwalaj na ustawienie algorytmu podpisu wysytajacemu token (najlepiej wy-
mus$ konkretny algorytm podpisu po stronie serwerowej).

Poppis

6.
7.
8.

Sprawdz, czy Twoja implementacja nie akceptuje algorytmu podpisu none.

Sprawdz, czy Twoja implementacja nie akceptuje pustego popisu (czyli go nie sprawdza).
W przypadku uzycia JWE sprawdz, czy uzywasz bezpiecznych algorytméw oraz bez-
piecznej implementacji tych algorytméw.

Rozréznij funkcje verify() od decode(). Innymi stowy — sprawdz, czy na pewno
weryfikujesz podpis.

OcGoLne zasaby
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. Sprawdz, czy wygenerowany w jednym miejscu token nie moze by¢ uzyty w innym

w celu uzyskania nieuprawnionego dostepu.
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11.

12.

Sprawdz, czy zostatl wylaczony tryb debug i czy nie mozna go wlaczy¢ prostym tri-
kiem (np. ?debug=true).

Unikaj przesytania tokenéw w URL-u (nie jest to bezpieczne — np. tokeny sa wtedy
zapisywane bezposrednio do logéw webserweréw).

PayLoap

13.
14.
15.

16.

Sprawdz, czy w payloadzie JWS nie umieszczasz poufnych informacji.

Sprawdz, czy chronisz sie przed ponownym wyslaniem (atak typu replay) tokena.
Sprawdz, czy tokeny majq odpowiednio krotkq waznos¢ (np. poprzez wykorzystanie
deklaracji ,,exp”). Sprawdz, czy ,,exp” rzeczywiscie jest poprawnie sprawdzane.
Zastanow sie, czy potrzebujesz funkcji uniewaznienia pojedynczych tokenoéw (sam
standard na to nie pozwala, jednak istnieje kilka sposob6w implementacji tego typu
mechanizmu).

BiBLIOTEKI

17.
18.

19.

20.

Przeczytaj dokladnie dokumentacje biblioteki.

Sprawdz podatno$ci w wykorzystywanej przez siebie bibliotece (np. w serwisie: cve-
details.com czy na stronie projektu).

Sprawdz, czy Twoje poprzednie projekty nie korzystaja z podatnej biblioteki;
sprawdZ, czy monitorujesz nowe btedy w bibliotece (moga sie one pokaza¢ np. po
miesigcu od wdrozenia).

Sledz nowe podatnosci w bibliotekach obshigujacych JWT. By¢ moze kto§ w przy-
sztosci znajdzie podatno$¢ w innym projekcie, ktéra w dokladnie takiej samej formie
wystepuje w wykorzystywanym przez Ciebie rozwigzaniu.

W ramce ,,W sieci” znajduje sie podsumowanie interesujacych zasobéw pokazujacych za-
réwno problemy z JWT, jak i dobre praktyki postepowania z tym mechanizmem.

WAZNE ADRESY

»  JSON Web Token Best Current Practices:
https://tools.ietf.org/html/draft-ietf-oauth-jwt-bcp-01

»  JWT Handbook:
https://auth0.com/resources/ebooks/jwt-handbook
(zatacznik: ,Best Current Practices”)

»  Dyskusja o stabosciach JWT:
https://lobste.rs/s/r4lv76/jwt_is_bad_standard_everyone_should_avoid

»  Wybrane stabosci w JWT wg OWASP:
https://www.owasp.org/index.php/JSON_Web_Token_(JWT)_Cheat_Sheet_for_Java

»  Kilka pomystéw na bezpieczne uzycie JWT:
https://dev.to/neilmadden/7-best-practices-for-json-web-tokens

»  Zbidr argumentdw przeciwko uzywaniu JWT do tworzenia sesji:
http://cryto.net/~joepie91/blog/2016/06/13/stop-using-jwt-for-sessions/

»  Poréwnanie JWT z identyfikatorami sesji oraz rady dotyczace odpowiednich zabezpieczen:
http://by.jtl.xyz/2016/06/the-unspoken-vulnerability-of-jwts.html
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