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Michat Sajdak

Zatozyciel serwisu
Posiada certyfikaty: CEH, CISSP, CTT+

Zgtaszaistotne btedy bezpieczenstwa
w urzadzeniach sieciowych
(m. in. Cisco, HP, TP-Link)

Bierze udziat w kilkudziesieciu
testach penetracyjnych rocznie

Prelegent na konferencjach

(m.in.): Confidence (2009-2016),
Secure (2013-2016), SEMAFOR
(2010-2016), Securitybsides (2012),
Seconference (2009), AIESEC (2012)
Testingcup (2016), Sekurak Hacking
Party (2015, 2016)

Autor najlepszych prezentacji
(wg ankiet uczestnikéw) na konfe-
rencjach: Secure, Semafor, Testingcup

PUBLIKACIJE

Podatnos¢ CSRF 8008//W7aYKp

Luki w urzqdzeniach TP-Link 800853
Podatnosé¢ SQL injection 8°°8/%xKua
Analiza ryzyka IT 8°°8/H/8kPb

WIDEO ZE SZKOLEN

> Prezentacja Secure 2014 8°°8/VkB3Q

> Fragment ze szkolenia $°°8/R.UXép

> Embedded Devices Hacking 8°°8"5¥izY

ZAPISZ SIE

Formularz zgloszeniowy
https://goo.gl/22CI31

Dodatkowe informacje

https://goo.gl/2H2xZr
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Czeste problemy bezpieczenistwa w systemach IT

B3 UCZESTNICY O SZKOLENIU

RAMOWY PROGRAM SZKOLENIA

Elementy bezpieczenstwa informacji

Wprowadzenie do bezpieczenstwa IT

kurs dla oséb nieposiadajacych doswiadczenia

R , X Dodatkowe informacje
w bezpieczenstwie IT

https://goo.gl/2H2xZr

szkolenie z praktyczng prezentacja przekazywanej wiedzy
(pokazy ,na zywo”)

solidne i konkretne uporzadkowanie wiedzy
z bezpieczenstwa IT

Formularz zgloszeniowy
https://goo.gl/22CI31

przeglad praktyczny najwazniejszych pojec i mechanizméw
bezpieczenstwa IT

ataki na systemy IT / metody ochrony (gtosne wtamania
z ostatnich lat)

pakiet dokumentacji do bezptatnego wykorzystania w firmie

po szkoleniu bedziesz mégt rozpoczac samodzielng analize
bezpieczenstwa systemow w firmie

Profesjonalne, przerosto oczekiwania, podejscie indywidualne, mozliwos¢ wtasnych pytan
w przerwach.

Dobre, merytoryczne, zrozumiate ttumaczenie.
Techniczne przyktady, duza widza prowadzqcego.
Jesli to byto wprowadzenie, to bardzo obszerne.
Jasny i precyzyjny jezyk przekazywanych informaciji.

Duza baza wiedzy przekazana w bardzo jasny i profesjonalny sposéb, dla uzytkownikéw,
ktérzy zaczynajq prace w systemach IT.

Jak ochronic swoja sie¢ - elementy monitoringu

P . . . . bezpieczenstwa
Poufnos¢, integralnosé, dostepnosé, rozliczalnosé P

= W jaki sposéb zorganizowac monitoring
bezpieczenstwa sieci, do czego jest przydatny?
= Systemy klasy IDS/WAF

oraz przyktady naruszen
Zarzadzanie ryzykiem - czyli sposéb na racjonalne
wydawanie srodkdw na bezpieczenstwo

Bezpieczenstwo aplikacji WWW

Swiadomos$¢ bezpieczenistwa w systemie IT = Praktyczne oméwienie kilku czestych btedow
DoS /DDoS bezpieczenstwa w aplikacjach webowych
Wybrane problemy na urzadzeniach sieciowych = W jaki sposéb zabezpieczy¢ wtasng aplikacje?
i aplikacjach = Czego wymagac od dostawcéw aplikacji?

Socjotechnika
Pokazy praktyczne: podstuch telefonéw VolP, atak na
urzadzenie sieciowe, aplikacje webowa i VPN

Wybrane zagadnienia bezpieczenstwa warstwy
sieciowej

(@ SZKOLENIE POLECAJA

Firewalle
Systemy IDS jako jeden z elementéw monitoringu
bezpieczenstwa sieci
Bezpieczenstwo sieci Wi-Fi:
e Ochrona Access Point / ochrona klienta
e Tryby ochrony sieci: Open / WEP, WPA, WPA2
e Czym jest sie¢ klasy WPA2-Enterprise
e Jak zbudowac bezpieczna sie¢ Wi-Fi

Bezpieczenstwo infrastruktury mobilnej

= Zagrozeniadlainfrastruktury mobilnej

= Jak budowac bezpieczna architekture mobilng?

= W jakisposéb zwiekszy¢ bezpieczenstwo
smartfonéw?

= Gdzie szukac szczegdtowych dokumentacji?

Bezpieczenstwo loT

= Przyktady atakéw z ostatnich lat
= Metody zabezpieczenia réznych urzadzen
= Narzedzia sprawdzajace bezpieczenstwo urzadzen

Bezptatna dokumentacja i narzedzia dostepne
w Internecie

ALY -

programisto

sekurak.pl


http://sekurak.pl
http://sekurak.pl/czym-jest-podatnosc-csrf-cross-site-request-forgery/
http://sekurak.pl/more-information-about-tp-link-backdoor/
http://sekurak.pl/czym-jest-sql-injection/
https://www.youtube.com/watch?v=ZxYlTy2Jmv4
https://www.youtube.com/watch?v=8JINS7XXCko
https://www.youtube.com/watch?v=4WiKNGOWXwo

