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Jadtospis

e Odpowiedz na pytanie.

e Wyjasnienie poprzez przyktady.
A tak w zasadzie to ukton w strone swietnych badaczy!

e Troche losowych porad i odpowiedzi.

Full disclosure: Kilka slajdow pochodzi z innych moich prezentacji.



"Haking" i "hakerzy" - definicje

Jak zwykle, jest kilka definicji.



"Haking" i "hakerzy”® - definicje

Hacker (n.)

One who writes 'hacky’ code.

(Definicja w zasadzie zwigzana z programowaniem. Niemtoda, ale nadal
uzywana.)



"Haking" i "hakerzy”® - definicje
— Chwilq, co to jest "hack” w programowaniu?

Przyktad: Wyraz 8-bitowa liczbe w systemie binarnym
3 — 00000011

42 — 00101010



"Haking" i "hakerzy" - definicje
— Chwilq, co to jest "hack” w programowaniu?

Przyktad: Wyraz 8-bitowa liczbe w systemie binarnym
void to bin(uint8 _t n, char *output) {
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"Haking" i "hakerzy" - definicje
— Chwilq, co to jest "hack” w programowaniu?

Przyktad: Wyraz 8-bitowa liczbe w systemie binarnym
void to _bin better(uint8 t n, char *output) {
*(uinte4_t*)output = T
(((n * 9241421688590303745ULL) / 128) &
72340172838076673ULL);



"Haking" i "hakerzy”® - definicje
— Chwilq, co to jest "hack” w programowaniu?

O “this is a hack” / Pull requests Issues Marketplace Explore

Showing 327,594 available code results ®

@ searchcode "temporary hack"

About 68,663 results: "temporary hack™




"Haking" i "hakerzy”® - definicje

Hacker (n.)

A person who delights in having an intimate
understanding of the internal workings of a system,
computers and computer networks in particular.

Zrodto: https://tools.ietf.org/html/rfc1392 - Internet Users' Glossary
Patrz rowniez: https://en.wikipedia.org/wiki/Hacker_culture
A takze: https://en.wikipedia.org/wiki/Hackerspace



"Haking" i "hakerzy”® - definicje

Hacker (n.)

[1] A computer security professional.
[2] [...] someone who seeks to breach defenses and
exploit weaknesses in a computer system or network

Zrodta:
[1] https://en.wiktionary.org/wiki/hacker
[2] https://en.wikipedia.org/wiki/Security_hacker



"Haking" i "hakerzy”® - definicje
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Osoba, ktora nielegalnie wtamuje sie do sieci lub
systemow komputerowych w ztosliwych celach.

Patrz rowniez:

https://en.wikipedia.org/wiki/Hacker#Representation_of_Hackers_in_Mainstream_Media



"Haking" i "hakerzy”® - definicje
Prayk
(Z”a’ezz'oﬁiamie.szania
qa Ik]ped”)
“"Some members of this breed of hacker eventually go
corporate. For example, Linus Torvalds, the man who
wrote the central component for the Linux operating

system, has a well-respected hacking history."
"A who's who of hackers” Fortune Magazine

Patrz rowniez:
https://en.wikipedia.org/wiki/Hacker#Representation_of_Hackers_in_Mainstream_Media



"Haking" i "hakerzy”® - definicje

"Nie powiedziatbym, ze zatrudniamy
hakerow, tylko zatrudniamy swietnych
specjalistow. Prosze ich nie nazywac

hakerami."
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"Haking" i "hakerzy”® - definicje

Hacker (n.)

(US) One who operates a taxicab

Zrodto: https://en.wiktionary.org/wiki/hacker#English



"Haking" i "hakerzy" - definicje

Prosze zatozyc, ze podczas tej prelekcji mowiac
"haker" lub "haking” mam na mysli:



Haking" i "hakerzy" - definicje

Prosze zatozyc, ze podczas tej prelekcji mowiac
"haker” lub "haking” mam na mysli:

A CAB DRIVER




"Haking" i "hakerzy”® - definicje

Prosze zatozyc, ze podczas tej prelekcji mowiac
"haker" lub "haking” mam na mysli:

A person who delights in having an intimate
—— understanding of the internal workings of a system,
computers and computer networks in particular.

A computer security professional.
— [...] someone who seeks to breach defenses and
exploit weaknesses in a computer system or network
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Wiec, co mnie trzyma przy hakingu?

Szczegoty

mate kawatki informacji
najczesciej zwykte ciekawostki bez wiekszego znaczenia



Wiec, co mnie trzyma przy hakingu?

Szczegoty

mate kawatki informacji
najczesciej zwykte ciekawostki bez wiekszego znaczenia

a przynajmniej dopoki nie wpadng na swoje miejsce jak ostatni kawatek
uktadanki



Wiec, co mnie trzyma przy hakingu?

Szczegoty

mate kawatki informacji
najczesciej zwykte ciekawostki bez wiekszego znaczenia

a przynajmniej dopoki nie wpadng na swoje miejsce jak ostatni kawatek
uktadanki

To one sprawiaja, ze haking jest taki ciekawy.
Z czasem, zaczyna sie je kolekcjonowac.



Zacznijmy prosto

Szczegoty na przyktadach #1



Dyna Blaster / Bomberman (Hudson Soft, 1991)




Na czym ta gra polega?

Niezniszczalne

/niszczalne

Gracz
(respawn)




Na czym ta gra polega?

Niezniszczalne

/niszczalne

Gracz
(respawn)



Na czym ta gra polega?
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HEEN B B  EE-E
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Gracz moze podtozyc
bombe na swojej

pozycCji.



Na czym ta gra polega?
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Na czym ta gra polega?
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pozycCji.



Na czym ta gra polega?

V v
H BN BN -BE N |
H B B B EcE B B
(@)
H Bl

HEEN B B  EE-E
T

Gracz moze podtozyc
bombe na swojej

pozycCji.
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Bomba wybucha po
okoto 3 sekundach
(pionowo 1 poziomo).



Na czym ta gra polega?

HEEN B B  EE-E
T

Bomba wybucha po
okoto 3 sekundach
(pionowo i poziomo).

| niszczy pierwsze
napotkane sciany w
swoim zasiegu.



Na czym ta gra polega?
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Na czym ta gra polega?
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| niszczy pierwsze
napotkane sciany w
swoim zasiegu.



Na czym ta gra polega?

HE RN E°H BN
o

HEEN B B  EE-E
T

Gracz nie moga
przechodzic przez
bomby.

(Wyjatek: mozna

"zejsc" z bomby po jej

podtozeniu)
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Na czym ta gra polega?
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Gracz nie moga
przechodzic przez
bomby.

(Wyjatek: mozna

"zejsc" z bomby po jej

podtozeniu)

(Tak wiekszosc graczy
przegrywa)



Kryteria wygranej?

HENEEEEEEEEEEEEN .
] N Wygrywa ostatni gracz
pozostajacy na

planszy!
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Kryteria wygranej?
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Wygrywa ostatni gracz
pozostajacy na
planszy!

Ale musi jeszcze
przezyc 5 sekund (tak,
zeby wszystkie bomby
eksplodowaty).
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przezyc 5 sekund (tak,
zeby wszystkie bomby
eksplodowaty).
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pozostajacy na
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Ale musi jeszcze
przezyc 5 sekund (tak,
zeby wszystkie bomby
eksplodowaty).



Kryteria wygranej?

...... — o

Wygrywa ostatni gracz
pozostajacy na
planszy!

Ale musi jeszcze
przezyc 5 sekund (tak,
zeby wszystkie bomby
eksplodowaty).



Kryteria remisu?

(U ladalh

Halll=

Jesli wszyscy gracze
Zging

LUB

uptynie czas rundy

mamy remis!
| runda jest
restartowana.



Kryteria remisu?
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Lazwyczaj czas rundy
sie konczy gdy gracze
"wyczyszcza" plansze i
nie chcg miec ze sobg
nic wspolnego.



Jak wygrac remis-przez-koniec-czasu?

Technicznie mamy
wszystkie informacje, jakie
potrzebujemy :)

Ale, dla powtorzenia, dwa
istotne szczegoty:

HladalA N Sl =
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Jak wygrac remis-przez-koniec-czasu?

Technicznie mamy
wszystkie informacje, jakie
potrzebujemy :)

Ale, dla powtorzenia, dwa
istotne szczegoty:
Ostatni gracz na planszy
musi przezyc jeszcze 5
sekund zeby wygrac.

Hladali N Sl =

Jak uptynie czas rundy,
runda jest restartowana.



Myslec¢ jak programista

Jakie informacje musimy
przechowywac o
stanie gry?

HladalA N Sl =

e S o T S T S S S B S B B T T S T S S
i i




Myslec jok programista
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przechowywac o
stanie gry?
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Jakie informacje musimy
przechowywac o
stanie gry?

e Pozycja gracza



Myslec jok programista
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Jakie informacje musimy
przechowywac o
stanie gry?

e Pozycja gracza
e Pozycje i timer bomb
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Jakie informacje musimy
przechowywac o
stanie gry?

e Pozycja gracza

Pozycje i timer bomb

e Pozycje zniszczalnych
murow
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Jakie informacje musimy
przechowywac o
stanie gry?

Pozycja gracza
Pozycje i timer bomb
Pozycje zniszczalnych
murow

Potwory i ich stan



Myslec jok programista
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Jakie informacje musimy
przechowywac o
stanie gry?

Pozycja gracza
Pozycje i timer bomb
Pozycje zniszczalnych
murow

Potwory i ich stan
Power-upy gracza



Myslec jok programista

HEEEN B N -

Jakie informacje musimy
przechowywac o
stanie gry?

Pozycja gracza
Pozycje i timer bomb
Pozycje zniszczalnych
murow

Potwory i ich stan
Power-upy gracza



Myslec jok programista - restart rundy

HEEN B B  EE-E
T

Jakie kroki trzeba podjac,
zeby zrestartowac runde?



Myslec jok programista - restart rundy
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e Pozycje graczy muszg
zostac zresetowane



Myslec jok programista - restart rundy
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Jakie kroki trzeba podjac,
zeby zrestartowac runde?

Pozycje graczy musza
zostac zresetowane

Mapa musi zostac
Zregenerowana



Myslec jok programista - restart rundy
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H'E R BE RN
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Jakie kroki trzeba podjac,
zeby zrestartowac runde?

Pozycje graczy musza
zostac zresetowane

Mapa musi zostac
Zregenerowana

W tym momencie
programista moze pojsc
przetestowac kod.



Myslec jok programista - restart rundy
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Testujemy!
Gramy ze 2 rundy

Szybko fragujemy drugiego
gracza

...l zauwazamy, ze w
kolejnej rundzie mamy
power-upy niezresetowane.



Myslec jok programista - restart rundy
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Jakie kroki trzeba podjac,
zeby zrestartowac runde?

Pozycje graczy musza
zostac zresetowane

Mapa musi zostac
Zregenerowana

Stan power-upow graczy
musi zostac wyzerowany



Myslec jok programista - restart rundy
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Testujemy #2:
Gramy ze 2 rundy.

Szybko fragujemy
nieruchomego gracza.

Wszystko chyba dziata.

Gre kartonik i do sklepu!



Myslec jok programista - restart rundy
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Co programista przeoczyt?

7



Myslec jok programista - restart rundy

EAEEEEEEEEEEEEE
N H H EEEN
H'E R BE RN
BTN "N TE .
HE B EEEEEN
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Co programista przeoczyt?

Zresetowanie stanu bomb
na planszy.



Protip

Szukajac btedow posadz sie na miejscu
(zmeczonego) programisty lub sysadmina



Jak to wykorzystac?

00:02
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Jak czas pokazuje
okoto 0:02,

potoz bombe lub piec
na respawnie swojego
przeciwnika.



Jak to wykorzystac?

00:02
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Jak czas pokazuje
okoto 0:02,

potoz bombe lub piec
na respawnie swojego
przeciwnika.



Jak to wykorzystac?

00:01 Jak czas pokazuje
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Jak to wykorzystac?

00:01 Jak czas pokazuje
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Jak to wykorzystac?

00:00 Jak czas pokazuje

l!!llllllllllll okoto 0:02,
de | L
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B BB B B na respawnie swojego
llllllllllb-._‘l przeciwnika.
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Jak to wykorzystac?

Obejrzyj ekran remisu.

Hladali N Salill =

Odtoz kontroler.
Wez tyka herbaty.
Powiedz:

“It's over Anakin, |
have the high ground!”




Jak to wykorzystac?
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Wygraj runde.



Wygraj runde.

(Zazwyczaj mozna to uzyc
kilka razy zanim przeciwnik
sie zorientuje co sie dzieje)
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Protip

Czesto nie chodzi o to co JEST w kodzie
tylko o to czego w kodzie BRAKUJE



Stukanie klawiatury

Szczegoty na przyktadach #2



Stukanie klawiatury

Czy jesli ktos by nagrat nas kamerg
jak wpisujemy nasze hasto,
to czy mozna nasze hasto z nagrania wyciagnac?



Stukanie klawiatury

Czy jesli ktos by nagrat nas kamerg
jak wpisujemy nasze hasto,
to czy mozna nasze hasto z nagrania wyciagnac?

Jasne, ze TAK



Stukanie klawiatury

Czy jesli ktos by nagrat nas kamerg
jak wpisujemy nasze hasto,
to czy mozna nasze hasto z nagrania wyciagnac?

Jasne, ze TAK

A co jesli nie bedzie obrazu?
Tj. bedzie tylko dzwiek?



Dygresja - Mumble mumble (BKP2013)




rPCAP z komunikacji via Mumble

W pcap.pcap [Wireshark 1.8.5 (SWN Rew 47350 from ftrunk-1.8)]

File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

SEMAN BEXEE A¢»9TFL([EE QQaabl @BM k%

Filter: E Expression... Clear Apply Save

MNa. Time Source Destination Protocol Length Info

*REF™ 192. 192.168. .224 UDP 88 Source : Destination port:
.0013750192. 192.168. .224  UDP 97 Source : Destination port:
.0023120192. 192.168. .224  UDP 85 Source : Destination port:
.0034330192. 192.168. .224 UDP 86 Source : Destination port:
.0426030192. 192.168. .224 UDP 87 Source g Destination port:
.0436580192. 192.168. .224 UDP 88 Source : Destination port:
.0446660192. .168. .224 UDP 84 Source : Destination port:
.0455060192. .168. .224 UDP 86 Source : Destination port:
.0852040192. .168. : UDP 82 Source : Destination port:
.0863270192. .168. y UDP 83 Source : Destination port:

.0872750192. .168. : UDP 86 Source : Destination port:
.08811301 ol 22 | : 35 port Destination port

e e e e e e el S S S S

1l
2
3
4
5
6
7
8
9
0
il
2

OO0 000000000

it
1
L

14 0.1279770192.168.122.1 192.168.122.224 L 83 Source port: 48872 Destination
15 0.1292470192.168. ; .168.122.224 82 Source 3 Destination

7 Frame 13: 83 bytes on wire (664 bits), 83 bytes captured (664 bits) on interface 0

7 Ethernet II, Src: fe:54:00:88:17:de (fe:54:00:88:17:de), Dst: RealtekU_88:17:de (52:54:00:88:17:de)

# Internet Protocol Version 4, Src: 192.168.122.1 (192.168.122.1), Dst: 192.168.122.224 (192.168.122.224)
# User Datagram Protocol, Src Port: 48872 (48872), Dst Port: 64738 (64738)

7 Data (41 bytes)

0000 52 54 00 88 17 de fe 54 00 88 17 de 08 00 45 e0
0010 00 45 00 00 40 00 40 11 ¢33 95 cO a8 7a 01 cO a8
0020 7a e0 be e8 fc e2 00 31 76 75 ed e2 f7 b4 e0 d3
0030 30 e7 a7 4f 08 dc 56 aa c2 aB 41 01 b3 aa f5 56
N040 9c 4b 93 A7 RR ee 00 a4 39 fc 3b 98 32 19 7d 9R

O t\ File: "Dicodelgynvae\OutOfTheSilentPlane Profile: Default




Huston, mamy problem

Mumble uses the low-latency audio codec Opus as of
version 1.2.4,[6] the codec that succeeds the previous
defaults Speex and CELT.

Mumble connects to a server via a TLS control channel,
with the audio travelling via UDP encrypted with AES in
OCB mode.

Zrodto: https://en.wikipedia.org/wiki/Mumble_(software)



Huston, mamy problem

Mumble uses the low-latency audio codec Opus as of
version 1.2.4,[6] the codec that succeeds the previous
defaults Speex and CELT.

Mumble connects to a server via a TLS control channel,
with the audio travelling via UDP encrypted with AES in
OCB mode.

Nie posiadamy kluczy do szyfru.
Do dyspozycji mamy tylko zaszyfrowane pakiety UDP.

Zrodto: https://en.wikipedia.org/wiki/Mumble_(software)



Czyli, mielismy tyle

Blob* zaszyfrowanych danych



Co sprobowalismy...

e Znalezc bug w kodzie sieciowym Mumble



Co sprobowalismy...

e Znalezc bug w kodzie krypto w Mumble



Co sprobowalismy...

e Odszukac publiczne ataki na tryb AES-OCB:

“Niels Ferguson pointed out collision attacks on OCB, which limits
the amount of data that can be securely processed under a single
key to about 280 terabytes.”

Zrodto: https://en.wikipedia.org/wiki/OCB_mode



Co sprobowalismy...

e Sprawdzic, czy w pakietach sieciowych nie ma
jakichs wyciekow z pamieci Mumble



Co sprobowalismy...

e Sprawdzic czy moze klucze sg generowane
jakims niekoniecznie bezpiecznym generatorem
liczb losowych.



Co sprobowalismy...

e ... albo seed jest zle generowany.



Protip

Jesli sie utknie,
to czasem warto
zaczac od poczatku



Co sprobowalismy...

e Znowu zaczelismy szukac JAKIEGOKOLWIEK
Zwigzanego z zadaniem buga w Mumble



Co sprobowalismy...

e | przejrzelismy caty PCAP w poszukiwaniu
jakichkolwiek bajtow niewiadomego
pochodzenia.



| nic z tego nie wyszto

Wynik naszych staran: Nada.



Protip

Jesli sie utknie,
to czasem warto
zrobic sobie krotka przerwe



Protip

Jesli sie utknie przy problemie, o ktorym wiadomo,
ze jest rozwiazywalny, to czasem warto,
pomyslec jak trzeba by zbudowac taki twor,
zeby dato sie go rozwiagzac.



Eurekal Pewien stary papierek...

“Yes We Can: Uncovering Spoken Phrases in

Encrypted VolP Conversations”
Goran Doychev, Dominik Feld, Jonas Eckhardt, Stephan Neumann

Yes We Can:
Uncovering Spoken Phrases in Encrypted VoIP Conversations

Goran Doychev Dominik Feld Jonas Eckhardt Stephan Neumann

May 28, 2009




Protip

Warto czytac publikacje naukowe z naszej dziatki ;).
(chocby i sam abstract)

(a btw, wrzuccie w google "ciekawe-papierki”)



To stwierdzenie by byto prawdziwe dla pliku,
ale my mielismy PCAP...




A to oznaczaq, ze mieliSmy pakiety.



Oraz ich rozmiary.

wielkos¢ T I I
(bajty) B I



Oraz czas hadania/odbioru

wielkosc

e T [ II.. 1 [ I.- I._

czas (milisekundy)



VBR - Variable Bit Rate

wielkos¢ T I I
(bajty) B I

czas (milisekundy)

W komunikacji audio z VBR:
e cisza nie musi byc wysytana (bitrate 0)
e aktywne mowienie / dzwiek odpowiednio podnosi bitrate



Wykres na podstawie PCAP (poziom: "EASY")

n Wireshark IO Graphs: pcap.pcap

|




Zdekodowanie reszty pozostawiam joko ¢wiczenie

Wireshark IO Graphs: pcap.pcap




Wrocmy do nagrania klawiatury




Posiadajgc takie nagranie...

Wiemy DOKLADNIE kiedy dany klawisz zostat
nacisniety.

| to z catkiem niezta rozdzielczoscia:

e 44100 Hz (CD quality) — 22.6 us
e 48000 Hz (DVD quality) — 20.8 us



Okazuje sig, ze jak poruszamy palcami,
to one sig poruszajq

Uhm, to znaczy, fizycznie sie poruszaja.



Okazuje sig, ze jak poruszamy palcami,
to one sie poruszajq




Oczywiscie trzeba wzig¢ pod uwage tez...

e Rozmiar i model klawiatury
e Indywidualne cechy danej osoby (profil/model)

e Nastroj ;)
o ("Somebody is wrong on the internet!” *predkosc wzrasta*)

e |le probek/danych mamy do dyspozycji



Niemniej jednak da sie to zrobic

Timing Analysis of Keystrokes and Timing Attacks on SSH
Dawn Xiaodong Song, David Wagner, Xuqing Tian

SSH "Password: "
Server B 28

20 20[20 20 20|20/ 20
Client time

Host A "g" "u" Return  "J™u™" "i"* "a" Return

Figure 1: The traffic signature associated with running SU in a SSH session. The numbers in the figure are the size
(in bytes) of the corresponding packet payloads.




Wroémy do przystowiowego stonia w pokoju

Chwila, przeciez mamy nagranie AUDIO!
Okazuje sie, ze kazdy klawisz brzmi troche inaczej...




Ponownie, zostato to udowodnione i poprawione

Keyboard Acoustic Emanations
Dmitri Asonov, Rakesh Agrawal

Koypresed | g [w [e] [ T[]

recognized __[900[910[LLIS10[1000[7,10]

W g."a
l" ﬂ\ —avg. eypresed [ d [ T e[ b [ j | K]

" n'l\ A\ Reypressed [ T [ - [ 2] x [ c [ ]

Magnitude

heypressed [ b [ n [m [ | [ 7]

Table 2. The neural network is tested with 300
clicks, 10 clicks per key.

474 1766 3058 4350 5642 6934 8226
frequency (Hz)

Figure 5. Comparison of the normalized aver-
age spectrums (extracted from touch peaks

of the clicks). that a click is produced by the key k (/) if it assigns an out-

put node a value between O and 0.5 (0.5 and 1). The




Ponownie, zostato to udowodnione i poprawione

Keyboard Acoustic Emanations Revisited
Li Zhuang, Feng Zhou, J. D. Tygar

Unsupervised labels of —correct | Keystroke | keystroke

s bably
Feature Extraction Module g
(signal) Sample

extract the start of compute spectrum)| | features Learning Soywioe Collect samples | Clagsifier | classifier
siioh ke " Rl “ollector .
each keystroke features Module Builder

Language Model
Correction 7
orrectio (feedback

(a) Training Phase: Build keystroke classifier using unsupervised learning ;\0 f'"l)":“t'
ceystrokes

Feature Extraction Module
(signal) .

compute spectrum
features Classifier labels of

features | Keystroke
keystrokes
Language Model
Correction
(b) Recognition Phase: Recognize keystrokes using the classifier from (a).

Figure 2: Overview of the attack.




Ponownie, zostato to udowodnione i poprawione

Cracking Passwords using Keyboard Acoustics and
Language Modeling
Andrew Kelly (Master's Thesis, 2010)

@
-
=
=
=
£
@

B0 80 100 120 140 160 180 200
time (ms)

Figure 2.1: Audio signal of a single keystroke




Linie energetyczne i PS/2

Aparatura
i pomiarowa

Klawiatura na PS/2




Linie energetyczne i PS/2

Ktos tu jeszcze takiej uzywa?

Klawiatura na PS/2



Linie energetyczne i PS/2

v = Keyboards

- Standard PS/2 Keyboard




Linie energetyczne i PS/2

Sniffing Keystrokes With Lasers/Voltmeters
Andrea Barisani, Daniele Bianco

4 z
| |

®
PC \
| Vin
S/2

KON

GND

~150 Ohm
Psyp/

ADC
Keyboard Mouse

.l \ Vref

REFERENCE GND




No i jest jeszcze TEMPEST i przyjaciele...

Aparatura
pomiarowa z
anteng

Ulot Elektromagnetyczny



No i jest jeszcze TEMPEST i przyjaciele...

Compromising Electromagnetic Emanations
of Wired and Wireless Keyboards
Martin Vuagnoux, Sylvain Pasini

Figure 1: Diagram of our equipment for the experiments.




Klawiatura i side-channel - podsumowanie

e (Czas nacisniecia
e Dzwiek klawiszy
e Linie energetyczne

e Ulot elektromagnetyczny




About that
(iVlegal hacking

Szczegoty na przyktadach #4



Protip

If you're interested in security/hacking
DO read and know the law



Protip

If you're interested in security/hacking
DO read and know the law



Protip

If you're interested in security/hacking
DO read and know the law

User from country A is using a service 'a“

: I
in country B owned by company from n,ﬂ.\]‘s \aW*
country C and their account is accessed \N\’\\Ch cou

by a person from country D.



Protip

Reading legal papers is actually very similar to reading
formal protocol documentation

(especially RFC)



Prawo dot. "hakingu® w Polsce w 2007

Jesli uzyskasz nieautoryzowany dostep do informacji
przetamujac zabezpieczenie elektroniczne (lub innego rodzaju)

\J
Mozesz pojsc do wiezienia lub dostac grzywne!



Byta taka sprawa z SQL injection...

User: username

Password: K K K K >k Kk K K >k K K K kK




Byta taka sprawa z SQL injection...

User: 'OR 1=1 --

Password: | **¥x*¥x

Login Successful!l Redirecting...




Byta taka sprawa z SQL injection...
Story went like this:

1. The person reported the vulnerabilities to the company,
and offered to fix them.



Byta taka sprawa z SQL injection...
Story went like this:

1. The person reported the vulnerabilities to the company,
and offered to fix them.

2. The company invited the person to sigh the contracts &
NDAs for the fix.



Byta taka sprawa z SQL injection...

Historia szta tak:

1. Pewna osoba zgtosita podatnosc SQLI pewnej firmie
(i zapytata czy pomoc im naprawic)

2. Firma zaprosita osobe na podpisanie NDA/umowy.

3. Po podpisaniu NDA osoba zostata aresztowana i
postawiona przed sadem.



Prawo dot. "hakingu® w Polsce w 2007

Jesli uzyskasz nieautoryzowany dostep do informacji
przetamujac zabezpieczenie elektroniczne (lub innego rodzaju)

\J
Mozesz pojsc do wiezienia lub dostac grzywne!



Tyle, ze w SQL injection...

SELECT * FROM users WHERE
username="thomas' AND password="'47b65f2..."

k\\\ . V“KHD



Byta taka sprawa z SQL injection...
Historia szta tak:

4. QOsoba z historii zostata uniewinniona, poniewaz nie
przetamata zadnych zabezpieczen.

Ot taki szczegot.

(zrodto: http://prawo.vagla.pl/node/8154)



Prawo dot. "hakingu® w Polsce obecnie

Jesli znajdziesz podatnosc w systemie/sieci
ale jaq od razu zgtosisz

\/
To wszystko gra :)

(Przed wprowadzeniem w zycie nalezy skonsultowac sie
Z prawdziwym prawnikiem)



Podsumowanie

Podsumowanie

Podsumowanie

Podsumowanie




Podsumowanie

Ostatecznie wszystko rozbija sie o szczegoty.

A kazdy duzy system informatyczny ma
bardzo bardzo duzo roznych szczegotow i szczegolikow :)



Czy sq jakies tatwe pytania?
Jesli nie, to do zobaczenia okoto 16:00!

E-mail: gynvael@coldwind.pl Twitter: @gynvael YT: GynvaelEN
Blog: http://gynvael.coldwind.pl/ (Soon also: http://gynvael.live)



Additional slides follow

Either not finished or just extra



Encryption and

Compression
Szczegoty na przyktadach #3



What to recall from the Mumble Mumble part

e |f something is properly encrypted,
we cannot see the plaintext

e But we do know the packet sizes and timing

size

! T [ II.. 1 [ I.- I._

event time (milliseconds)



First compress, then encrypt

AAABAAACCCCCCCAAA




First compress, then encrypt

AAABAAACCCCCCCAAA

3A 1B 3A 7C 3A



First compress, then encrypt

AAABAAACCCCCCCAAA

3A 1B 3A 7C 3A

\_(V)_/




Wouldn't work the other way around

AAABAAACCCCCCCAAA

J*KINASF*)FK#FDH! (#5S



Wouldn't work the other way around

AAABAAACCCCCCCAAA

J*KINASF*)FK#FDH! (#5S

TJ1T*1K1JINTAISTF1* 1) 1F 1K 1# 1F
IDIH 1! 1(1#1S S




Compression types: dictionary compression

RED AND GREEN ARE COLORS.

| LIKE GREEN MORE THAN [ LIKE RED.
GREEN IS MUCH NICER.

82 characters

A AND ¥ ARE COLORS.
Z ¥ MORE THAN Z X.

X 1S MUCH NICER.
X:RED Y:GREEN Z:I LIKE

79 characters




Compression types: dictionary creation as you go

RED AND GREEN ARE COLORS.

| LIKE GREEN MORE THAN [ LIKE RED.
GREEN IS MUCH NICER.

82 characters

REDX AND GREENY ARE COLORS.

LIKEZ ¥ MORE THAN Z KX.
¥ 1S MUCH NICER.

68 characters



Here's a funny question

In modern Internet
can compression sabotage
encryption?



Typical scenario

encrypted &

' compressed
User's < . > Bank
Web Browser . , Website
;eavesd ropping

A

Attacker

Evil
>

website with funny
pictures of cats



Typical scenario

encrypted &

' compressed
User's < . > Bank
Web Browser . , Website
;eavesd ropping

A

Attacker

User is
authenticated at

i the bank website

Vi .

g e e
session cookie

website with funny
pictures of cats




Typical scenario

User's
<

Bank
>

GIMME /my account.html
MY SESSION COOKIE IS: vnl82fnlo3ajcas3881h

(not a real HTTP REQUEST, but it's close enough)



Typical scenario

User's
Web Browser

HEY Evil Website!
GIMME /funny!

Attacker

Evil
Website

website with funny
pictures of cats

Bank
Website

Evil Website
can trick
User's
Web Browser
to send a request
to Bank Website



Typical scenario

User's
Web Browser

Bank
Website

Evil

Web Browser
to send a request

Sure, funny image is at: s L= It to Bank Website
pictures of cats

Website

'\
Attack . .
can trick

Bank Website/cat.jpg



JRY7o][efe] M{et=TaYe e} HEY Bank Website!

User's
Web Browser

GIMME /cat.jpg

MY SESSION COOKIE IS:

Bank
i >
eavesdropping

!
Attack
tracker NEUE N E
Attacker can see
only size of packet,
not it's content!

Evil
Website

website with funny
pictures of cats



Typical scenario

Uhm, what?
| don't have that.

User's
4

Attacker

Evil

Website

website with funny
pictures of cats

Bank
Website

Attacker doesn't
care about the

reply.



Typical scenario

User's
Web Browser

Bank
Website

Attack
racker Attacker's goal:

somehow get the
session cookie

Evil
Website

website with funny
pictures of cats



Compress — Encrypt

GIMME /cat.jpg

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

58 characters

GIMME /cat.jpg

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

58 characters



Attacker prepares the attack

GIMME /cat.jpg?MY SESSION COOKIE IS: a

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

82 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: Ka

Avn182fn1o3ajcas3881h

62 characters



Now attacker iterates over letters

GIMME /cat.jpg?MY SESSION COOKIE IS: b

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

82 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: Kb

Avn182fn1o3ajcas3881h

62 characters



Now attacker iterates over letters

GIMME /cat.jpg?MY SESSION COOKIE IS: ¢

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

82 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: Kc

Avn182fn1o3ajcas3881h

62 characters



Fast forward

GIMME /cat.jpg?MY SESSION COOKIE IS: u

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

82 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: Ku

Avn182fn1o3ajcas3881h

62 characters



And hit! We get 'V’

GIMME /cat.jpg?MY SESSION COOKIE IS: v

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

82 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: vK

An182fn1o3ajcas3881h

61 characters



Continue with next letter

GIMME /cat.jpg?MY SESSION COOKIE IS: va

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

83 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: vKa

An182fn1o3ajcas3881h

62 characters



Continue with next letter until you hit it...

GIMME /cat.jpg?MY SESSION COOKIE IS: vn

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

83 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: vni

K182fn1o3ajcas3881h

61 characters



And the next...

GIMME /cat.jpg?MY SESSION COOKIE IS: vn1

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

84 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: vn1K

K82fn1o3ajcas3881h

61 characters



And the next...

GIMME /cat.jpg?MY SESSION COOKIE IS: vn18

MY SESSION COOKIE 1S: vn182fn1o3ajcas3881h

85 characters

GIMME /cat.jpg?MY SESSION COOKIE IS: vn18X

A2fn1o3ajcas3881h

61 characters



Until you get everything

GIMME /cat.jpg?MY SESSION COOKIE IS:

vn182fn1o3ajcas3881h
MY SESSION COOKIE IS: vn182fn1o3ajcas3881h

101 characters

GIMME /cat.jpg?MY SESSION COOKIE IS:

vn182fn1o3ajcas3881hX
X

61 characters



Typical scenario

encrypted &

' compressed
User's < . > Bank
Web Browser . , Website
;eavesd ropping

A

Attacker

Even just being
able to choose

partial plaintext

> and observe sizes
Website .

might be enough!

website with funny
pictures of cats




For details see

"Compression and Information Leakage of

Plaintext”
John Kelsey

1 Introduction

Cryptosystems like AES and triple-DES are designed to encrypt a sequence of
input bytes (the plaintext) into a sequence of output bytes (the ciphertext) in
such a way that the output carries no information about that plaintext except its
length. In recent vears, concerns have been raised about "side-channel” attacks
on various cryptosystems-attacks that make use of some kind of leaked informa-
tion about the cryptographic operations (e.g., power consumption or timing) to
defeat them. In this paper, we describe a somewhat different kind of side-channel
provided by data compression algorithms, yielding information about their in-
puts by the size of their outputs. The existence of some information about a
CoOmpress r's illplll in the size of its output is obvious: here, we discuss ways to
use this apparently very small leak of information in surprisingly powerful ways.

The compression side-channel differs from side-channels described in [Koc96)
(KSHWO00| |[KJYO00] in two important ways:

It reveals information about plaintext, rather than key material.
It is a property of the algorithm, not the implementation. That is, any im-
plementation of the compression algorithm will be equally vulnerable.




And for actual HTTPS attacks see

"“The CRIME attack”

Juliano Rizzo and Thai Duong

| in CRIME is info-leak

e SSL/TLS doesn't hide request/response
length.

OV J.0PL4TL ADD. O LV DY AVL. LU0V Lr L HLLED # o994 LMUN] DEY=D01U0

81 9.964145 199.59.150.39 192.168.0.172 Application Data

82 9.964217 192.168.0.172 199.59. 150.39 59994 > https [ACK] Seq=2981 A
192.168.0.172 pplication Data

84 9.969870 192.168.0.172 199.59.150.39 TCP 59994 > https [ACK] Seq=2981 A

85 9.970168 199.59.150.39 192.168.0.172 TLSv1 Application Data

86 9.970183 192.168.0.172 199.59.150.39 TCP 59994 > https [ACK] Seq=2981 A
R7 Q Q7nNs1Q 104 54 180 20 192 1AR N 172 Tl Qw1 annliratinn Nata

IFansSmISS1on CONTrol Protocol, Src POrT: NUTPS (443), DST POrt: 59994 (59994), Seq: 35585, ACK: 2981, Len: 759
~ Secure Socket Layer
¥ TLSvl Record Layer: Application Data Protocol: http
Content Type: Application Data (23)
Version: TLS 1.0 (0x0301)

Encrypted Application Data: C67B0275849307BSA0B6ES7B998341B6BA375E08123C8308. . .
J3 70 0% VU UU vl vl vo

e Oc 17 03 01 c6 7b

6 e9 7b 99 83 41 b6 ba 37
67 4f 18 85 54 a7 72 {7

3 86 93 3c cb 88 53 b

efault




Protip

Crypto is hard.
No, really.

Do not implement and roll out your own crypto
unless you reaaaaaally know what you're doing.



Compression and encryption summary

e Applied crypto is fun!

e It's all about the tiny details!



Simple authentication (1)




Simple authentication (1)

“

Ask database for a record that
matches the provided username



Simple authentication (1)

“

Ask database for a record that
matches the provided username

y

Were there any records returned?



Simple authentication (1)

“

Ask database for a record that
matches the provided username

y

Were there any records returned? —

¢ Yes No
Does the password* match?

\/
Access Denied!



Simple authentication (1)

“

Ask database for a record that
matches the provided username

y

Were there any records returned? —

¢ Yes No

Yes No

I Does the password* match?

\/
Access Granted! Access Denied!



Simple authentication (2)




Simple authentication (2)

_P

Ask database for all records that match provided
username and password*



Simple authentication (2)

_P

Ask database for all records that match provided
username and password*

l

Were any records returned?



Simple authentication (2)

_P

Ask database for all records that match provided
username and password*

l

Were any records returned?
Yes | No

\/ v

Access Granted! Access Denied!




A little bit of history - old-style databases

APPLICATION

Give all records plz!

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Username

Password*

admin

REMOTE DATABASE SERVER

ID Username Password*
0 admin 87bd4c819a...
1 thomas 47b65f2ac9...
2 marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Username

Password*

admin

87bd4c819a...

downloading
takes time

y REMOTE DATABASE SERVER

ID Username Password*
0 admin 87bd4c819a...
1 thomas 47b65f2ac9...
2 marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Username

Password*

admin

87bd4c819a...

thomas

47b65f2ac9...

downloading
takes time

y REMOTE DATABASE SERVER

ID Username Password*
0 admin 87bd4c819a...
1 thomas 47b65f2ac9...
2 marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Username

Password*

admin

87bd4c819a...

thomas

47b65f2ac9...

downloading
takes time

y REMOTE DATABASE SERVER

ID Username Password*
0 admin 87bd4c819a...
1 thomas 47b65f2ac9...
2 marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Username

Password*

admin

87bd4c819a...

thomas

47b65f2ac9...

REMOTE DATABASE SERVER

marta

cfa954fd8z...

ID Username Password*
admin 87bd4c819a...
thomas 47b65f2ac9...
marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Filtering...

(username must be thomas)

ID

Username

Password*

(0

admin

87bd4c819a...

1

thomas

47b65f2ac9...

REMOTE DATABASE SERVER

2

marta

cfa954fd8z...

ID Username Password*
admin 87bd4c819a...
thomas 47b65f2ac9...
marta cfa954fd82...




A little bit of history - old-style databases

APPLICATION

Filtering...

(username must be thomas)

ID

Username

Password*

1

thomas

47b65f2ac9...

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




A little bit of history - old-style databases

Processing...

APPLICATION

ID

Username

Password*

1

thomas

47b65f2ac9...

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




A little bit of history - old-style databases

Processing...

APPLICATION

ID

Username

Password*

1

thomas

47b65f2ac9...

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




A little bit of history - old-style databases

Processing...

APPLICATION

ID

Username

Password*

1

thomas

47b65f2ac9...

OK! Password match!

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Maybe the database could do the filtering...

APPLICATION But how to tell the database how
to filter?

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Maybe the database could do the filtering...

APPLICATION SQL
a specialized "query” language

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Maybe the database could do the filtering...

APPLICATION give me all records
that match
username and

SELECT * password
FROM users
WHERE
username=thomas y REMOTE DATABASE SERVER
AND ID Username Password*®
password= 47Db65f2... 0 admin 87bd4c819a...

1 thomas 47b65f2aco...

2 marta cfa954fd82...




Maybe the database could do the filtering...

APPLICATION Filtering (and some processing) is
now done on the database server

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Maybe the database could do the filtering...

APPLICATION

Username

Password*

thomas

47b65f2ac9...

less records
faster

download

y REMOTE DATABASE SERVER

ID Username Password®
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Maybe the database could do the filtering...

Processing...

APPLICATION

ID

Username

Password*

1

thomas

47b65f2ac9...

OK! We got a record!

REMOTE DATABASE SERVER

ID Username Password*
0] admin 87bd4c819a...
1 thomas 47b65f2ac9...

2 marta cfa954fd82...




Protip

Be very very careful when dealing with user-controlled data
and any non-trivial query languages!



SQL Injection

SELECT * FROM users WHERE
username="'thomas' AND password='47b65f2..."°

® This is user controlled

give me all records
that match

username and
password




SQL Injection - sometimes you can do this...

SELECT * FROM users WHERE

username="'" OR 1=1 -- ' AND password="'47b65f2..."

LN

@ ORI1=1--

This is now just a

comment
give me all records

with empty username

. OR
_where 1 is equal to 1




Simple authentication (2) - as intended

_P

Ask database for all records that match provided
username and password*

l

Were any records returned?
Yes | No

\/ v

Access Granted! Access Denied!




Simple authentication (2) - after SQL injection

_P

Ask database for all records with empty username
OR where 1 is equal to 1

l

Yeah, like,  were any records returned?
all of them |

\/

Access Granted!




Transport Tycoon (1994, MicroProse)

New Game J Load Game

Tutorial / Demonstration

1Player 2 Players

Game Options | Difficuity (Medium)




How the game worked

orCh Y sl
L AA A

The player build
train, road, ship and
plane connections
between points to
earn money.

Building

AT
e

Citizens celebrate .. IR 0 e I g Ul D (=R

First train arrives at Trunbury

BRI  buying vehicles
pa costed money.




Here's the thing about 32-bit signed integers

Range (circa):

-2 billion — +2 billion

And all hell breaks loose if you try to operate on bigger
numbers ;)



Here's the thing about 32-bit signed integers

Here's a puzzle:



Transport Tycoon (1994, MicroProse)

~ . : n. . > r
M’ - 4 Y :
) o o 'n" .

-\'.-.‘

|4 ._
: ) > s“?i h
5 \ ‘ " : -

JJJ 'JJJJ.,J.EJ,’/J'Q)’ ):1-_:3 '.




That nasty physics

Details in examples #4



