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Mechanizm

Service Workers
Michat Bentkowski

...zostal wprowadzony w najnowszych wer-
sjach przegladarek internetowych, by roz-
wigza¢ problem, z ktérym Swiat aplikacji
webowych boryka sie od dawna...

Czym jest
atak Padding Oracle?
Michat Bentkowski

..to atak pozwalajacy na wytuskanie tekstu
jawnego z zaszyfrowanych danych bez zna-
jomosci klucza szyfrujacego, a takze — bez
koniecznosci wyszukiwania bledéw w sa-
mym algorytmie szyfrujacym...

Ukryte katalogi
i pliki
Rafat 'bl4de’ Janicki

..pozostawione przez nieuwage na serwe-
rze WWW, moga sta sie nieocenionym
zrédlem informacji podczas testu penetra-
cyjnego. W skrajnych sytuacjach, takich jak
pozostawiony katalog .git lub .svn...

Wszystko o CSP 2.0

- Content Security Policy
Adrian 'Vizzdoom' Michalczyk

W 2014 pisaliSmy czym jest CSP. Byla to
wtedy mtoda technologia. Od tego czasu
standard mocno sie rozwinat. Czy obecna
wersja CSP 2.0 jest remedium na nieznane
luki XSS?

Czym jest
Bit-Flipping
Marcin Bury

..jest popularnym atakiem na blokowe al-
gorytmy szyfrowania w trybie CBC, wigza-
nia blokéw zaszyfrowanych. W wielu przy-
padkach prowadzi do przejecia kont innych
uzytkownikéw...

Czym jest i jak wykorzystac
podatnos¢ RPO/PRSSI
Adrian 'Vizzdoom' Michalczyk

..jest nowym rodzajem ataku, w ktérym
wykorzystuje sie nietypowe zachowania
serwerow aplikacyjnych oraz aplikacji we-
bowych w zakresie mechanizméw przetwa-
rzajacych wzgledne adresy URL...

Ochrona
za pomoca ModSecurity

Bartosz Jerzman

Wirtualna poprawka to wdrazanie w war-
stwie zabezpieczen mechanizmu umozli-
wiajacego wykrycie i zablokowanie ztosli-
wego kodu, zanim dotrze do chronionego
zasobu...

Podatnosci

w mechanizmach uploadu
Michat Bentkowski

Upload plikéw zalicza sie do najczesciej wy-
stepujacych funkcjonalnosci w aplikacjach
webowych. Zazwyczaj wigze sie z wgrywa-
niem na serwer obrazkéw badZz dokumen-
tow. Jest zarazem miejscem...

Mechanizm

HTTP Public Key Pinning
Michat Bentkowski

Bezpieczne potgczenia przy uzyciu protoko-
tu HTTPS stanowig jeden z podstawowych
budulcéw dzisiejszego Internetu. HTTPS za-
pewnia poufnos¢, integralnosé oraz auten-
tyczno$¢ komunikacji...
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Mechanizm Service Workers

Mechanizm Service Workers zostat wprowadzony w najnowszych wer-
sjach przegladarek internetowych, by rozwigza¢ problem, z ktérym
Swiat aplikacji webowych boryka sie od dawna — mianowicie: jak aplika-
cja powinna sie zachowywac¢ w przypadku utraty polgczenia z Interne-
tem. Niniejszy artykutl ma na celu przyblizenie zasad dziatania Service
Workers oraz wskazanie najwiekszych zagrozen zwigzanych z tym me-
chanizmem, ktérymi w szczegélnoSci powinni by¢ zainteresowani twor-
cy stron internetowych.

Service Workers nie jest pierwszym mechanizmem prébujacym rozwigzac problem
z dostepem offline do aplikacji webowych. Kilka lat temu zdefiniowano mechanizm
AppCache, ktéry pozwala developerom zdefiniowacd liste plikéw podlegajacych
cache’owaniu. Aby skorzystac z tego rozwigzania, nalezato w elemencie html do-
dac atrybut manifest wskazujacy na plik manifestu.

Wygladato to nastepujaco:

<ldoctype html>
<html manifest="manifest.appcache">

</html>

Natomiast sam plik manifest.appcache mégt na przyktad zawiera¢ nastepujaca
trescé:

CACHE MANIFEST

/styl.css

/main.js
/obrazek.png

W tym przypadku, plik manifestu instruuje przegladarke, ze cache'owaniu powinny
podlegac trzy konkretne pliki.

Praktyka pokazata jednak, ze rozwigzanie AppCache jest mato elastyczne; spo-
s6b definiowania pliku manifestu jest cze$ciowo niezgodny z ,duchem Web", nie
wspominajac o niektérych dziwnych zachowaniach implementacji, ktore sprawiaty,
ze AppCache nie spetniat dobrze swojej roli w aplikacjach, bedacych czyms wiecej
niz pojedyncza strong korzystajaca z szeregu skryptéw JavaScript. Wszystkie te pro-
blemy swietnie opisuje w swoim artykule Jake Archibald.

Aby da¢ tworcom wiecej swobody w implementacji cache’u w aplikacjach we-
bowych, zdefiniowano mechanizm Service Workers. Dzieki niemu zyskali oni mozli-
wos¢ kontroli pobierania wszystkich zasobéw z domeny, dla ktérej sg one zainstalo-
wane z poziomu JavaScriptu.

JAK DZIAEAJA SERVICE WORKERS

Aktualnie, Service Workers sa domyslnie wspierane w Chromie, zas w przypadku
przegladarki Firefox niezbedne jest wiaczenie flagi dom. serviceWorkers.enabled
w about:config.

Jesli bedziemy chcieli uzywac¢ Service Workers w swojej aplikacji, musi ona dzia-
ta¢ w protokole HTTPS. Ze wzgledu na potezne mozliwosci, jakie daje ten mecha-
nizm, udostepnianie go przez HTTP grozitoby ryzykiem ataku man-in-the-middle
umozliwiajgcego przejecie statej kontroli nad domeng w obrebie przegladarki uzy-
wanej przez uzytkownika w momencie ataku. Wyjatkiem jest localhost — w ktorym
to obostrzenie nie obowiazuje, co pozwala na przeprowadzanie testow.

Skrypt Service Worker wykonuje sie w JavaScript w kontekscie niezaleznym od
gtébwnej strony, co oznacza, ze nie ma z niego dostepu do drzewa DOM. Aby zde-
finiowac¢ w aplikacji mechanizm Service Worker, nalezy w skrypcie strony umiescic
nastepujacy kod:

Listing 1. Definicja podstawowego Service Workera.

if ('serviceWorker' in navigator) {
navigator.serviceWorker.register('/sw.js").then(function(r) {
console.log('ServiceWorker zarejestrowany.')
}).catch(function(e) {
console.log('Ups! Btad przy rejestracji ServiceWorkera! '+e)
1
}

W opisanym wyzej kodzie rejestrujemy Service Worker, definiujac jego sciezke na
/sw.js. Wszystkie akcje Service Worker wykonywane sa w ramach zdarzen (eventéw):
install, activate, fetch. tzn. w pliku /sw.js).

Oto przyktadowy kod:

Listing 2. Podstawowa definicja Service Workera.

self.addEventListener('install', function(ev) {
// Zdarzenie wywolywane po zarejestrowaniu Service Workera
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s

self.addEventListener('activate', function(ev) {
// Zdarzenie wywotywane po aktualizacji pliku Service Workera

1)

self.addEventListener('fetch', function(ev) {
// Zdarzenie wywotywane podczas préby pobrania zasobu

s

Typowo, w zdarzeniu install wypetniamy cache jakimis poczatkowymi dany-
mi, w zdarzeniu activate bierzemy pod uwage mozliwe zmiany w cache’u (czyli
np. przestajemy cache’owac jeden z zasobdéw), za$ zdarzenie fetch jest wywotywa-
ne w przypadku pobrania jakichkolwiek zasobéw. Co wazne - zdarzenie fetch jest
wywotywane zawsze przy probie pobrania zasobu - bez znaczenia, czy jesteSmy
offline, czy online. Co wiecej: jezeli — na przyktad - plik index.html zawiera odwo-
tanie do pliku obrazka z innej domeny, to zapytanie tez przechodzi przez Service
Workeral! Takie zachowanie powinno od razu zapali¢ lampke ostrzegawcza w gtowie
kazdego testera bezpieczenstwa i naturalnym wydaje sie pytanie:,co sie stanie, je-
zeli ztosliwy uzytkownik bedzie mégt zdefiniowac wtasnego Service Workera?”. Od-
powiedZ poznamy ponizej.

PRZYKEAD

Aby zrozumie¢ lepiej dziatanie Service Workeréw, postuzymy sie prostym
przyktadem.

1. Utwérzmy dwa pliki: index.html i sw.js.
a. Zawartos$¢ index.html

<!doctype html>
<html>
<head>
<script>
navigator.servicelWorker.register('/sw.js"').catch(e=>console.error('Ups!' + e))
</script>
</head>
<body>
Tutaj nic nie ma.
</body>
</html>

b. Zawartosc sw.js

self.addEventListener('fetch', function(ev) {
if (ev.request.url.endsWith('.worker")) {
ev.respondWith(new Response('<strong>Ten URL istniejel!</strong>',
{headers:
{"Content-type":"text/html"}

)
}
1)

2. Nastepnie, musimy oba pliki uruchomic na serwerze — proponuje w tym celu uzy-
wac Pythona i jego prosty serwer WWW, wywotujac polecenie:

python -mSimpleHTTPServer

Wowczas na porcie 8000 zacznie nastuchiwaé serwer listujacy pliki z obecnego
katalogu.

3. Wréémy jednak do plikéw, ktére zdefiniowalismy. Mamy index.html, ktérego je-
dyna rolg jest zarejestrowanie Service Workera spod adresu /sw.js — skrypt z Se-
rvice Workerem musi zawsze znajdowac sie w tym samym originie, co skrypt go
wywotujacy. Sam Service Worker z kolei dziata dos¢ prosto. Sprawdza, czy adres
URL Zzadania konczy rozszerzeniem ,.worker” — a jezeli tak jest - zwraca w odpo-
wiedzi pogrubiony tekst: Ten URL istnieje!.

4. Gdy wejdziemy z poziomu przegladarki najpierw pod http://localhost:8000, a na-
stepnie pod adres http://localhost:8000/cokolwiek.worker — zobaczymy, ze rze-
czywiscie dostaniemy odpowiedz z Service Workera (rysunek 1).

Rysunek 1. Odwotanie sie do adresu test.worker.

Ten bardzo prosty przykfad pokazuje dobitnie, ze dzieki Service Workerowi kontro-
lujemy tre$¢ odpowiedzi HTTP wykonywanych do dowolnych zasobéw w ramach
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jednej domeny, co umozliwia takze definiowanie odpowiedzi do zasobow, ktére nie
istnieja (np. plik test.worker nie istnieje w ogodle na serwerze).

W ramach eksperymentu mozemy sprébowac usung¢ z serwera plik sw.js, zrestar-
towac przegladarke i tym razem sprawdzic, co sie stanie po odwotaniu do innego
zasobu, np. http://localhost:8000/test2.worker. Okaze sig, ze zostanie zwrécona tresc
zdefiniowana w Service Workerze — mimo tego ze sam Service Worker juz nie istnieje.

Whniosek: gdy chcemy zrezygnowac z uzywania Service Worker w swojej aplikagji
webowej, musimy pamietac o tym, by go wyrejestrowac.

Jak zatem wytgczy¢ Service Workera?

W Chrome pod adresem chrome://inspect/#service-workers mozemy zobaczy¢
liste dziatajgcych Service Workeréw dla wszystkich domen (rysunek 2). Intuicyjnie
moze wydawac sie, ze po kliknieciu na przycisk ,Terminate”, Service Worker zosta-
nie zatrzymany. Okazuje sig, ze nie; http://localhost:8000/test3.worker nadal zwraca
wynik z Service Workera, bowiem zostaje on na nowo uruchomiony przy prébie do-
stepu do zasobu z naszej domeny.

Rysunek 2. Lista Service Workerdw.

Przegladarka Chrome ma jeszcze jeden specjalny URL pokazujacy liste Service Wor-
keréw, mianowicie: chrome://inspect/#service-workers (rysunek 3). Na tym ekranie
pojawia sie przycisk ,Unregister”i dopiero po jego kliknieciu, Service Worker zosta-
nie wyrejestrowany, a zdefiniowane wczeéniej URL-e przestana dziatac.

Rysunek 3. Inna lista Service Workerdw, z opcjq ,,Unregister”.

PROBLEMY BEZPIECZENSTWA
Pokazalismy powyzej przyktad Service Workera, ktéry podstawiat wiasng odpo-

wiedz do zasobow, ktérych URL konczy sie na,.worker”. Pokazalismy tez, ze z punktu

widzenia uzytkownika koncowego, raz zdefiniowany Service Worker moze by¢ trud-
ny do usuniecia.
W Swietle tych faktéw mozemy wyciaggna¢ dwa wnioski:

» jezeli znajdziemy w danej domenie btad XSS (Cross Site Scripting), ktéry pozwo-
li na zdefiniowanie wtasnego Service Workera, bedziemy mogli w tej domenie
podmieni¢ kazda podstrone; innymi stowy: mozemy przeprowadzi¢ prawdziwie
permanentnego XSS-a na wszystkich podstronach;

» nawet jesli atakowany uzytkownik zorientuje sie, ze cos jest nie w porzadku, i tak
moze mie¢ problem z usunieciem ztosliwego Service Workera.

W wiekszosci przypadkéw wprowadzenie ztosliwego Service Workera nie bedzie
proste. Wymagane jest bowiem, zeby skrypt Service Workera zwracat nagtéwek
Content-Type: application/javascript.W wiekszosciaplikacji webowych,
nie mamy mozliwosci wstrzykniecia w tego typu zasoby. Wyjatkiem jest sytuacja,
w ktoérej aplikacja udostepnia interfejs JSONP. Wtedy zazwyczaj mamy kontrole
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nad parametrem callback, w ktérym bardzo czesto mozemy umiesci¢ dowolny kod
JavaScript.

Na przykfad: https://example.com/jsonp?callback=<ztosliwy_kod>.

Wskazéwka: jezeli uzywamy na swoich stronach JSONP, warto zadbac¢ o ograni-
czenia do parametru callback, np. tylko znaki alfanumeryczne i kropka, maksymalna
dtugosc: 20 znakow.

Wydaje sie, ze przegladarki internetowe mogtyby robi¢ wiecej, jesli chodzi
o ochrone uzytkownikoéw przed ztosliwym uzyciem Service Workeréw. Dotychczas
w nowowprowadzanych mechanizmach, jak np. CORS, stosowana byta zasada opt-
-in, tzn. jawne okreslenie w nagtéwku HTTP zgody na pobieranie zasobow z naszej
domeny przez inne domeny.

W przypadku Service Workeréw nie ma mozliwosci, aby w jawny sposéb zade-
klarowac, ze tylko jeden URL moze by¢ uzywany jako skrypt. Chrome wysyta w za-
pytaniu dodatkowy nagtéwek Service-Worker: script, wiec ewentualnym za-
bezpieczeniem po stronie serwera mogtoby by¢ odrzucanie wszystkich zadan z tym
nagtowkiem (jesli nie uzywamy u siebie w ogdle Service Workerow).

PODSUMOWANIE

Mechanizm Service Workers umozliwia programistom aplikacji webowych defi-
niowanie sposobu pobierania zasobéw (np. gdy aplikacja znajduje sie w trybie offli-
ne). Ze wzgledu na jego potezne mozliwosci, bfad typu XSS moze zosta¢ wykorzy-
stany do permanentnej podmiany zawartosci wszystkich podstron.

Aby zabezpieczy¢ sie przed atakiem z wykorzystaniem mechanizmu Service
Workers, nalezy zadba¢ o to, by uzytkownik nie miat zbyt duzych mozliwosci
umieszczania tresci bezposrednio w skryptach JavaScript. Dodatkowym srodkiem
bezpieczenstwa moze by¢ zmiana konfiguracji serwera polegajgca na odrzucaniu
zadan z nagtéwkiem Service-Worker: script.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczenstwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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Wszystko o CSP 2.0 - Content Security
Policy jako uniwersalny straznik
bezpieczenstwa aplikacji webowej

W 2014 roku na Sekuraku (oraz w pierwszym e-zinie) pisaliSmy czym
jest Content Security Policy. Byta to wtedy mtoda technologia utrudnia-
jaca eksploatacje atakéw XSS. Od tego czasu standard mocno sie rozwi-
nat. Czy obecna wersja CSP 2.0 jest remedium na nieznane luki XSS? Na
jakie problemy mozna natkng¢ sie podczas wdrozen CSP? Na te pytania
postaram sie odpowiedzie¢ w kolejnych sekcjach ponizszego artykutu.

SEOWEM WSTEPU

CSP zainteresowatem sie kilka lat temu, gdy zaczatem zgtebia¢ bezpieczenstwo
technologii skupionych wokétHTMLS5. Z nagtéwkamiContent-Security-Policy
miatem stycznosc¢ jako web developer oraz pentester. W zaleznosci od roli projek-
towej i doswiadczenia, CSP byto moim przyjacielem lub wrogiem. Sadze, ze warto
zaznajomic sie z tg technologia i wyciggna¢ z niej to, co najlepsze, by zabezpieczy¢
uzytkownikéw aplikacji webowych, ale takze - aby nie utknag¢ na zbyt duzych re-
strykcjach w czasie testow.

W sieci istnieje wiele poradnikdéw dotyczacych CSP. Niestety te, na ktére trafia-
tem, zawsze miaty wspdlng wade - nie odwotywaty sie do rekomendowanej wersji
standardu (obecnie - drugiej). Autorzy poradnikow czesto mieszajg mechanizmy
proponowane przez W3C z niestandardowg implementacja przegladarek oraz nie
wyjasniajg roznic. Z tego powodu projekty z CSP, z ktorymi miatem do czynienia, po-
siadaty bardzo liberalne zasady nieznacznie podnoszace poziom bezpieczenstwa.
Obserwowatem tez wdrozenia CSP, ktore catkowicie nie dziataty lub powodowaty
popsucie aplikacji internetowej.

Aby pomdc innym programistom i testerom, zdecydowatem sie napisac artykut, kto-
rego zrodtem sg wytacznie: dokumentacje W3C oraz moje zawodowe doswiadczenie.

O CZYM JEST TEN ARTYKUL

Artykut pisany jest w kontekscie zwiekszania bezpieczenstwa (,utwardzania”/
hardeningu) aplikacji internetowych. Testowanie, omijanie i atakowanie CSP bedzie
tematem osobnej publikac;ji.

Ponizsza publikacja (pisana na poczatku 2016 roku) omawia technologie Content Security
Policy (CSP) w wersji 1.0 oraz 2.0 wedtug oficjalnej dokumentacji W3C:

» Content Security Policy 1.0 W3C Candidate Recommendation 15 November 2012
(wylacznie do celéow informacyjnych).

» Content Security Policy Level 2, W3C Candidate Recommendation, 21 July 2015.

Ten materiat jest efektem wnioskéw z analizy fragmentéw unormowanych oraz nie-
normatywnych dokumentacji W3C. W obu przypadkach analizowatem tylko stabil-
ne, rekomendowane standardy (o statusie CR), ktére nie powinny zosta¢ zmienione.

W momencie pisania tekstu, zostaty rozpoczete prace nad CSP 3. Ze wzgledu na
to, ze niektore elementy CSP 3 zostaty juz zaimplementowane w przegladarkach,
w artykule rowniez sie do nich odniose. Z uwagi na mozliwe zmiany w dokumen-
tacji i rzetelno$¢ opracowania, referencje do trzeciej wersji CSP bedg w niniejszym
opracowaniu wyraznie zaznaczone.

W ponizszym artykule zagadnienia dotyczace CSP 3 (oraz wyzszych) beda poruszane tylko
na poziomie og6lnym.

CZYM JEST CSP?

W chwili tworzenia aplikacji internetowej z reguty wiadomo, jakie zasoby trafig
do przegladarek koncowych uzytkownikéw. Programisci nie powinni mie¢ wieksze-
go problemu z okres$leniem, z jakiego miejsca zostang pobrane pliki HTML, skrypty,
style czy multimedia.

Mozna by wiec pokusi¢ sie o wskazanie dozwolonych zrédet (domen, $ciezek,
protokotéw) dla réznych grup zasobdéw. Gdyby przegladarka respektowata takie
wartosci, to uzytkownicy aplikacji (oraz agresorzy), nie mogliby spowodowac¢ za-
tadowania (ztosliwych) zasobdéw (skryptéw, apletéw...) z domeny niewskazanej
wprost przez programiste.

Content Security Policy (CSP) jest wiasnie koncepcja wykorzystujacg listy do-
zwolonych zrédet, z ktérych moga zosta¢ zatadowane zasoby strony. Programista
tworzy biata liste hostow i Sciezek, ktérg dodaje do nagtéwka odpowiedzi strony
internetowej. Nowoczesna przegladarka respektuje te liste i — w razie naruszenia
polityki — blokuje tadowanie oraz wykonywanie niechcianego zasobu.

Wiaczenie polityk CSP w znacznym stopniu utrudnia przeprowadzenie uda-
nych atakow XSS, Ul Redressing (Clickjacking), ztosliwego wykorzystania ramek czy
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wstrzykniec¢ CSS. Gdy agresor bedzie probowat dodac szkodliwe elementy do stro-
ny (np. przez nieznang podatnos¢), restrykcje CSP zatrzymajq zadanie o wrogi zasob
(np. skrypt). Nawet gdy w aplikacji zostanie odnaleziona podatnos¢ XSS, potencjal-
ny atakujacy moze mie¢ bardzo utrudnione zadanie w jej wykorzystaniu, poniewaz
tadunki (,payloady”) podsytane ofiarom nie zataduja szkodliwych skryptéw w miej-
scu wstrzykniecia.

PIERWSZE KROKI Z CSP
CSP mozna wtaczy¢ na dwa sposoby:

» przez specjalnie przygotowany nagtéwek HTTP - Content-Security-Policy:
$polityki-csp,

» przez dodanie znacznika meta w sekcji <head> kodu HTML - <meta http-
equiv="Content-Security-Policy" content="$polityki-csp">.

Zalecany jest pierwszy wariant — CSP wigczone przez znacznik <meta> (dla bezpie-
czenstwa) nie interpretuje wszystkich dyrektyw.

Domysing polityka, od ktorej zaczyna sie budowanie nagtéwka, jest: blokuj
wszystko. Programista modyfikujac wartos¢ CSP, rozluznia obostrzenia dla konkret-
nych grup zasobow (np. osobno dla skryptow, obrazkow itp.). Gdy nowoczesna prze-
gladarka, wspierajaca uzyte dyrektywy, odbierze wraz z trescig strony nagtowek:

Content-Security-Policy: default-src 'self' cdn.example.com; img-src img.example.com;

to podczas przetwarzania kodu HTML (a potem podczas dziatania strony) powodu-
jacego wystanie zadan o skrypty, style czy fonty, pozwoli wykonac je wytacznie do:
» tej samej domeny, co zatadowana strona ('self"'),

» dodomeny cdn.example. com (korzystajac z protokotu HTTP oraz HTTPS).

W powyzszym przyktadzie obrazki bedg mogty zosta¢ zatadowane tylko spod adre-
suhttp(s)://img.example.com/*. Nie bedzie mozliwosci wczytania zasobdéw
z innych hostéw. Wskazana polityka CSP zablokuje réwniez wywotywanie skryp-
tow umieszczonych miedzy znacznikami <script></script>. Nie wykonaja sie
réwniez akcje z atrybutow takich jak onclick czy oninput, gdyz wykonanie tzw.
,Skryptéw inline”musiatoby zosta¢ dopuszczone przezdodanie 'unsafe-inline':

Content-Security-Policy: default-src 'self'; script-src 'self' 'unsafe-inline'

Jak wida¢, uzycie CSP jest bardzo proste i intuicyjne. Zanim zapoznamy sie z ele-
mentami, ktore mozemy chroni¢, najpierw przyjrzyjmy sie standardom stojacym za
technologig oraz ich praktycznemu wsparciu w obecnych przegladarkach.

Jesli jeszcze nie czujesz sie pewnie z wiedza o technologii CSP oraz o jej gtéwnych zatoze-
niach, przed dalszg lekturg polecam zapoznanie sie z artykutem Rafata ‘Blade” Janickiego
»,Czym jest Content Security Policy?” z 2014 roku.

BALAGAN STANDARDOW I IMPLEMENTAC]I

Content Security Policy powstato z inicjatywy pracownikéw Google oraz Mozilli.
Od samego poczatku przegladarki tych dwéch firm najszybciej wprowadzaty nowe
rozszerzenia CSP, oczywiscie kazda w innym czasie. Po kilku latach firma Microsoft
- jakby pod naciskiem konkurencji — réwniez podjeta pierwsze proby implementacji
CSP w swoich produktach. Ostatecznie pomyst na nowy standard trafit pod skrzydta
grupy roboczej W3C.

Z poczatkiem 2016 roku CSP w wersji 1.0 zostato catkowicie zastgpione przez
wersje druga. Mozna réwniez zapoznac sie ze szkicem (W3C draft) trzeciej wersji
standardu, uzupetnianej o nowe mechanizmy zabezpieczen.

Content Security Policy w pierwszej wersji zostato bardzo dobrze przyjete przez
inzynierow bezpieczenstwa. Nieco gorzej wypadto w oczach web developerow, po-
niewaz w niektorych przypadkach, CSP okazato sie bardziej skomplikowane niz przy-
puszczano. Dlatego tez szybko rozpoczeto prace nad usprawnieniami, oznaczonymi
numerem 1.1. Standard powoli sie rozrastat, az W3C zdecydowato sie zmieni¢ nume-
racje na Level 2, zamrozi¢ proces zmian i kontynuowac prace nad wersjg trzecia.

Mogtoby sie wydawac, ze prace nad CSP przebiegaty bardzo sprawnie - przegladarki
szybko implementowaty kolejne dyrektywy CSP, a grupy robocze ptynnie tworzyty
nowe mechanizmy zabezpieczen. Problem pojawit sie w innym miejscu — po stronie
uzytkowej, kiedy programisci chcieli sie nauczy¢, jak korzystac¢ z CSP oraz przekazac
te wiedze dalej. Pojawity sie wiec poradniki oraz benchmarki, do ktérych — niestety
- wkradto sie wiele niespojnosci.

Do niedawna jeszcze mieliSmy niematy batagan w samej standaryzacji i stop-
niu jej implementacji; na szczescie proces zaczyna sie porzagdkowac, niemniej nadal
mozna trafi¢ na wdrozenia CSP pisane w duchu wsparcia:

» nieustandaryzowanych wersji nagtéwkéw (np. X-Content-Security-Policy)
lub niestandardowych dyrektyw (np. allow zamiast default-src),
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» CSP1.0,

» wybranych elementéw CSP 1.1,

» wczesnej (rozwijanej) wersji CSP 2.0,
» oficjalnej (stabilnej) wersji CSP 2.0,
» wybranych elementéw CSP 3.0.

JAK UNIKNAC PROBLEMOW
Aby unikng¢ probleméw w przysztosci, przed rozpoczeciem definiowania poli-

tyk CSP nalezy:

» jasno ustali¢ wymagania dotyczace wersji wspieranych przegladarek przez klien-
tow aplikacji webowych,

» najwazniejsze polityki opierac na stabilnej wersji standardu — obecnie ,W3C Le-
vel 2 Candidate Recommendation”,

» przeanalizowa¢, czy dyrektywy z nowszych szkicow W3C moga zwiekszy¢ bez-
pieczenstwo klientow koricowych; jesli tak — warto je wprowadzi¢, ale z zastrze-
zeniem, ze w przysztosci ich wsparcie moze sie zmienig,

» wykonac testy wsparcia najwazniejszych dyrektyw dla kluczowych przegladarek.

Polecam z rezerwg traktowac tzw. ,benchmarki wsparcia” oraz ,generatory CSP”, ktére
mozna znalezé w sieci. Poréwnania i narzedzia szybko sie dezaktualizuja i mogg wprowa-
dzi¢ w btgd. Bardzo wazne jest testowanie wdrozonej polityki na ré6znych przegladarkach
i podglad oficjalnej dokumentacji.

Obecnie jednym z najlepszych narzedzi online wspierajagcych proces tworzenia CSP, jest
Report-URI CSP Builder. Pamietajmy jednak, Ze tego rodzaju narzedzia mogg sie zdezaktu-
alizowac¢ lub posiadac btedy.

WSPARCIE W PRZEGLADARKACH

Wsparcie nowych technologii WWW w przegladarkach mozna sprawdzi¢ w ser-
wisie,Can | use”. Pod adresem http://caniuse.com/#search=CSP znajdziemy podsta-
wowe informacje o stopniu implementacji CSP w réznych przegladarkach.

Wersje CSP 1.0 oraz 2.0 nie powinny sie juz zmienia¢, wiec http://caniuse.com
jest dos¢ dobrym (i czesto aktualizowanym) zrédtem wiedzy. Trzeba tylko pamietac
o adnotacjach i wyszukiwac informacji o petnym wsparciu i ze szczego6lna rezer-
wa podchodzi¢ do przegladarek z,,czesciowym wsparciem” - na przyktad IE 10/11

w praktyce implementuje tylko jedng dyrektywe CSP 1.0 (sandbox), w dodatku
przez niestandardowy nagtéwek. Dos¢ czesto Internet Explorer okazuje sie wiec
niemita niespodzianka.

Pamietajgc o tego rodzaju problemach, przyjrzyjmy sie ogdlnie, w jakich prze-
gladarkach mozemy liczy¢ na wsparcie Content Security Policy.

Wsparcie CSP 1.0
Obecnie poziom wsparcia pierwszej wersji standardu jest bardzo wysoki. Kom-
pletna implementacja standardu W3C zostata wdrozona w:
» Internet Explorer Edge (12+),
» Firefox (23+),
» Chrome (25+),
» Safari (7+),
» atakze w mobilnych wersjach: Safari, Android Browser/Web View/Chrome.

Problemem jest wytacznie Internet Explorer 10/11, ktéry obstugiwany jest tylko
przez nagtéwek 'X-Content-Security-Policy"' i respektuje wylacznie dyrek-
tywe sandbox. Inne dyrektywy, takie jak chociazby script-src czy style-src,
nie sg interpretowane przez Internet Explorer w wersjach ponizej,Edge”.

Mozna zatozy¢, ze Internet Explorer w wersji 10 oraz 11 (i starszych) jest przegla-
darka niewspierajacg CSP.

Rysunek 1. CSP 1.0 wspierane przez okotfo 90% przeglqdarek internautdw.
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Wsparcie CSP 2.0

Na poczatku 2016 roku, kompleksowym wsparciem CSP 2.0 moze pochwalic sie tyl-
ko Google Chrome i przegladarki oparte na jej silniku (Opera, Opera Mobile, Android
WebView, Android Chrome). NieZle radzi sobie réwniez Firefox, ktéry od wersji 36 ma pro-
blemy tylko z interpretacja plugin-types oraz child-src. Zakilka miesiecy z pewno-
$cig, dogoni” przegladarke Google, zapewniajac stuprocentowe wsparcie CSP 2.0.

Internet Explorer, Internet Explorer Edge, Safari oraz wersje mobilne tych prze-
gladarek na poczatku 2016 roku nie wspieraty CSP 2.0.

Rysunek 2. CSP 2.0 wspierane przez ponad pofowe przeglgdarek internautéow (w Polsce — 75%).

Wsparcie CSP 3

W celu szybszego wdrozenia wersji drugiej, W3C zdecydowato sie na wyrzucenie
niektorych dyrektyw CSP do kolejnej wersji standardu. Cze$¢ z nich zostata juz za-
implementowana przez tworcéw przegladarek, wiec mozemy mowic o pierwszych
wdrozeniach CSP Level 3.

Trudno jednak obecnie wycigga¢ wnioski o poziomie wsparcia CSP 3.0 w prze-
gladarkach, poniewaz standard ciaggle ewoluuje. Niektére z nowosci s bardzo cie-
kawe i mozna pokusi¢ sie o ich wdrozenie - ale nalezy pamieta¢, ze z dnia na dzien
moze zmienic sie sposob ich dziatania.

Wiecej o nowinkach CSP Level 3 w sekgji:,Cos sie konczy, cos zaczyna — CSP 3.07"

SKEADNIA POLITYK
Content-Security-Policy jest nagtéwkiem odpowiedzi serwera, ktérego
wartoscia s polityki stopniowo rozluzniajace zasade ,blokuj wszystko”.

Polityka CSP (CSP policy) sktada sie zdwoch elementow:
1. dyrektywy (directive),
2. list zrédet (source list).

Ogolny schemat polityki (dyrektywy) wyglada nastepujgco:

| directiveX: sourcel source2 sourceN;

Ponizszy zapis definiuje wiec trzy polityki:

Content-Security-Policy: script-src 'self'; img-src 'self'; style-src 'self' cdn.com;

Dyrektywy rozdziela sie srednikami, biate znaki nie maja znaczenia. Powyzej widzi-
my restrykcje dla skryptéw, obrazkéw oraz styli. Nie zmieniono definicji domyslnego
zachowania, wiec inne elementy w takim przypadku (np. fonty) bytyby blokowane.

Dyrektywy
Dyrektywami sa stowa kluczowe, ktére opisuja reguty dostepu do zasobu. Gdy
przegladarka nie wspiera danej dyrektywy, pominie ja i zacznie przetwarzac nastep-
ng (czyli w przypadku braku wsparcia, przegladarka nie przestaje nagle interpreto-
wac CSP).
Ponizej znajduje sie lista dyrektyw oraz informacja, od ktérej wersji standardu
dana dyrektywa powinna by¢ wspierana:
» base-uri (CSP 2.0),
» child-src (CSP 2.0, zastepuje frame-src),
» connect-src (CSP 1.0),
» default-src (CSP1.0),
» font-src (CSP 1.0),
» form-action (CSP 2.0),
» frame-ancestors (CSP 2.0),
» frame-src (tylko CSP 1.0, obecnie przestarzate),
» img-src (CSP 1.0),
» media-src (CSP 1.0),
» object-src (CSP1.0),
» plugin-types (CSP 2.0),

¥» B

SEKURAK.PL / [ITENINE

Mechanizm Service Workers

Wszystko o CSP 2.0 - Content
Security Policy jako uniwersalny
straznik bezpieczeristwa aplikacji
webowej

Ochrona podatnych aplikacji
webowych za pomocq wirtualnych
poprawek w ModSecurity

Czym jest atak Padding Oracle
Czym jest Bit-Flipping

Bezpieczeristwo aplikacji
webowych: podatnosci
w mechanizmach uploadu

Ukryte katalogi i pliki jako
Zrdédto informacji o aplikacjach
internetowych

Czym jest i jak wykorzystac
podatnos¢ Relative Path
Overwrite/Path-Relative Style
Sheet Import (RPO/PRSSI)

Mechanizm HTTP Public Key
Pinning

n PODZIEL SIE ZINEM


$$$/Dialog/Behaviors/GoToView/DefaultURL

Adrian 'Vizzdoom' Michalczyk \\/szystko o CSP 2.0...

12

» report-uri (CSP 1.0),
» sandbox (CSP 1.0),

» script-src(CSP1.0),
» style-src (CSP1.0).

Lista nr 1. Oficjalna lista dyrektyw CSP 1.0 oraz CSP 2.0.

Istnieje tez kilka bardzo ciekawych dyrektyw, ktére ostatecznie wypadty z CSP 2.0,
ale moga trafi¢ do trzeciej wersji CSP:

» upgrade-insecure-requests,

» block-all-mixed-content,

» manifest-src,

» referrer,

» reflected-xss.

Lista nr 2. Wybrane dyrektywy, ktore mogq wejs¢ w sktad nowszych wersji CSP.

W sekgcji,,Cos sie konczy, cos zaczyna — CSP 3.0?” przyjrzymy sie tym dyrektywom
dokfadniej.

Lista zrodel dyrektywy
Na liste zrédet dyrektywy moze trafi¢:
» host:
» niepoprzedzony protokotem (oznacza wtedy dopasowanie z HTTP oraz
HTTPS) — example. com;
» poprzedzony protokotem — https://example.com;
» wraz z definicjg portu — example.com: 8089;
» schemat, domena i/lub port moze zawierac¢ znak wieloznaczny * (ale w cze-
$ci hosta musi znajdowac sie skrajnie z lewej strony) — https://*.example.
com:*;
» host wraz ze sciezka (od CSP 2.0):
» http://example.com/js/plik.js - dopasowanie do pliku plik.js
znajdujacego sie pod adresem http://example.com/js/plik.js;
» example.com/js - pozwala tadowac tylko pojedynczy plik js w domenie
example. com (nie dotyczy katalogu);
» example.com/js/ - pasuje do catego katalogu js/ w domenie example.com
» 'none’ (zabron);

» 'self' (pozwolenie dla tego samego hosta, zgodnie z zasadq Same Origin
Policy);

» ‘'unsafe-inline' (pozwalaj na skrypty, style, obrazki definiowane bezposred-
nio w kodzie HTML);

» ‘'unsafe-eval’ (pozwalaj na stosowanie niebezpiecznych funkcji typu eval);

» nonce-XXXX - o tym w sekcji ,Funkcje zaawansowane > nonce” (CSP 2.0);

» sha256-XXXX, sha364-XXXX lub sha512-XXXX (od CSP 2.0) - o tym w sekgji,Funk-
cje zaawansowane > Inline Hash”;

» specyficzna fraza dla danej dyrektywy (doktadny opis w szczegétach dyrektywy).

Lista nr 3. Wartosci, ktére moggq trafic¢ na liste Zzrodet dyrektyw.

Warto wspomniec o kilku najczestszych btedach w implementacji dyrektyw:

» przy politykach default-src 'self'; img-src cdn.com; obrazki zostang
zatadowane tylko z domeny cdn. com (a nie z tej samej domeny oraz z domeny
cdn.com);

» odwotanie do obrazka <img src="//127.0.0.1/vizz.png"/> nie zadziata,
gdy dozwolonym hostem bedzie 1ocalhost;

» gdy przy polityce img-src localhost uzyjemy<img src="/vizz.png' />,
to obrazek wyswietli sie tylko podczas odwiedzenia adresu http://localhost
(nie zadziata w przypadku http://127.0.0.1);

» zapis hostu lub $ciezki w cudzystowie jest btedny - przy img-src 'localhost’
nie bedziemy w stanie wyswietla¢ zadnych obrazkéw.

W sekcji standardu CSP 4.2.2 (Matching Source Expressions), w kroku 4.8, zawarto ostrzeze-
nie, ze adresy IPv4 oraz IPv6 obecnie nie sg wspierane, ale moze sie to zmieni¢ w przysztosci.
W praktyce jednak nie stwierdzitem probleméw z podawaniem adreséw IP jako hosta.

SZCZEGOLOWY OPIS DYREKTYW
default-src

Domyslna polityka CSP blokujaca dostep do niezdefiniowanego zrédfa moze zo-
sta¢ zmieniona przy pomocy dyrektywy default-src.

Gdy mamy wptyw na CSP w trakcie tworzenia aplikacji webowej (np. jako pro-
gramista), dobrym pomystem jest rozpoczecie od pojedynczej, restrykcyjnej dy-
rektywy default-src ('none’ lub 'self'), a nastepnie,rozluznianie” obostrzen
przez uszczegotawianie zrédet skryptow, obrazkow itp. Dla zachowania czytelnosci,
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warto tez dodawa¢ default-src jako pierwsza polityke, nawet, gdy jej wartoscia
miatoby by¢ stowo kluczowe 'none’.
Nalezy zaznaczy¢, ze po definicji default-src, wartosci domysine ustawiane
sg tylko na wybrane i niezdefiniowane dyrektywy.
Ponizej lista dyrektyw, ktdre moga przybrac wartosci domysine (wedtug CSP 2.0):
» child-src (tylko w CSP 2.0! zastepuje frame-src),
» connect-src,
» font-src,
» frame-sre (przestarzate!),
» img-src,
» media-src,
» object-src,
» script-src,
» style-src.

Lista nr 4. Dyrektywy, ktdre mogq przyjqc wartosci domysine.

Pamietaj, ze default-src nie wptywa na wszystkie dyrektywy oraz na dyrektywy juz
zdefiniowane!

base-uri (CSP 2.0; nie przyjmuje wartosci default-src)
Ta dyrektywa odnosi sie do ograniczen naktadanych na element <base>. Tag
.base”w HTML pozwala okresli¢:
» bazowy adres URL dla linkow wzglednych,
» oraz domyslny kontekst nawigacji (np. target=_blank otwierajacy odnosnik
w nowym oknie).

Dodanie lub manipulacja wartosci znacznika,base” przez atakujgcego moze skutko-
wac zatadowaniem ztosliwych zasobow (np. skryptéw) z obcych zZrédet. Definiujac
warto$¢ base-uri, mozemy znacznie utrudnic ataki wykorzystujace ten element.

child-src (CSP 2.0; moze przyjaé¢ wartos¢ domyslng)

Dotyczy dodatkowych (zagniezdzonych) kontekstow przegladarki (nested brow-
sing context), czyli elementéw takich jak ramki frame/iframe oraz,web workerzy”
HTMLS5 (konkretnie sa to restrykcje konstruktora Worker oraz SharedWorker).

Zastepuje frame-src z CSP 1.0.

connect-src (CSP 1.0; moze przyja¢ wartos¢ domysing)

Pozwala okresli¢, co moze by¢ celem zagdan asynchronicznych XMLHt tpRequest
send(), konstruktorow WebSocket, EventSource lub parametréw funkcji
sendBeacon( ) technologii Beacon.

Dyrektywa ta wptynie miedzy innymi na takie wywotania w kodzie, jak:

» (newXMLHttpRequest()).open('GET', "http://example.com', true);
» new WebSocket('wss://example.com');
» new EventSource('https://evil.com");

font-src (CSP 1.0; moze przyjac wartos¢ domyslng)
Tu mozemy okresli¢ ograniczenia dla fontéw webowych, czyli np. Zrédet, ktére
pojawiaja sie w definicji @font-face w stylach CSS.

form-action (CSP 2.0; nie przyjmuje wartosci default-src)
Obostrzenia dla atrybutu,,action” formularza HTML.

frame-ancestors (CSP 2.0; nie przyjmuje wartosci default-src)

Restrykcje zagniezdzania zasobu w innych miejscach. Dotyczy to ramkowania
strony przez takie elementy, jak ramki frame/iframe czy elementy <object>,
<embed>, <applet>ipodobne.

Obecnie jest to jedno z najlepszych zabezpieczen przeciwko atakom Ul Redres-
sing (w szczegdlnosci Clickjacking) oraz innym zagrozeniom, ktorych etapem jest
wyswietlenie atakowanej strony wewnatrz ramki.

Domniemanawartoscigframe-ancestorsjest * (niezaleznieoddefault-src,
ktéry nie wptywa na te dyrektywe). Oznacza to, ze strony domyslnie moga by¢ za-
gniezdzane/ramkowane w innych miejscach.

» Dyrektywa frame-ancestors w CSP 2.0 zastepuje nie do kofica ustandaryzowany na-
gtowek X-Frame-Options, ktéry potrafit sprawia¢ problemy w mocno rozproszonych
Srodowiskach.

» Gdy przegladarka otrzyma dwa nagtéwki: Content-Security-Policy z politykg
frame-ancestors oraz X-Frame-Options, wykorzystana bedzie wylacznie wartos$¢ z CSP.

Na liscie dozwolonych zrédet frame-ancestors moze sie znalez¢:
» 'none' - strona nie pozwala na ramkowanie/zagniezdzanie (odpowiednik
X-Frame-Options: deny);
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» 'self' - strona pozwala na ramkowanie/zagniezdzanie tylko wtedy, gdy ro-
big to elementy spod tego samego protokotu, adresu i portu (odpowiednik
X-Frame-Options: sameorigin);

» host - woéwczas strona pozwoli na zagniezdzenie swojej zawartosci przez wska-
zanego hosta - stosuje sie tutaj standardowy zapis hosta CSP (patrz: lista nr 3),
np. frame-ancestors trusted.ads-partner.com (nie byto takiej mozli-
wosci w X-Frame-Options).

frame-src (CSP 1.0, przestarzate w CSP 2.0; moze przyja¢ wartos¢ domyslna)

Starsza, prostsza wersja child-src. Dziata podobnie, ale wytacznie dla ramek
iframe/frame. Dyrektywa child-src dziata na wieksza grupe elementéw i po-
winna by¢ uzywana zamiast frame-src, ktéra oznaczona jest jako ,deprecated”
i prawdopodobnie zniknie w trzeciej wersji standardu.

img-src (CSP 1.0; moze przyjac¢ wartos¢ domyslng)
Lista dozwolonych zrédet obrazkéw, ktére moga by¢ podane w:

» znaczniku <img src>,

» znaczniku <input type=image>,

» atrybucie poster elementu <video>,

» atrybucie href elementu <1ink> stuzacym m.in. do ustawiania ikony strony,

» wartosci funkcjiurl(), image(), image-set() (i podobnych) w CSS,

» innych Zrédtach obrazkéw, ktére w przysztosci beda obstugiwane przez
przegladarki.

media-src (CSP 1.0; moze przyjaé wartos¢ domyslng)

Ograniczenia dla dozwolonych Zrédet multimediéw (filmy, dzwieki, sciezki...)
wskazywanych przez atrybut src wewnatrz tagéw <video>, <audio>, <source>
oraz <track>.

object-src (CSP 1.0; moze przyja¢ wartos¢ domyslna)
Restrykcje dla zrodet, z ktérych moga by¢ pobierane obiekty obstugiwane przez

pluginy przegladarki. Dotyczy to miedzy innymi apletoéw Flash, Silverlight oraz Java.
Content Security Policy w tej dyrektywie sprawdza:

» znaczniki <object> oraz <embed>, ktére mogtyby zostac¢ uzyte do stworzenia
zagniezdzonego kontekstu przegladarki (tak jak robiag to ramki);

» zrédto atrybutéow <object data> oraz <embed src>,
» zrodto atrybutéw <applet code> oraz<applet archive>.

plugin-types (CSP 2.0; nie przyjmuje wartosci default-src)

Za pomoca tej dyrektywy mozemy kontrolowa¢ rodzaj pluginéw uruchamia-
nych przez przegladarke do obstugi zasobéw takich jak aplety Flash czy Silverlight,
zagniezdzanych przy pomocy znacznikéw <object> oraz <embed>.

W odroéznieniu od object-src wskazujgcego skad obiekt moze byc¢ zatadowa-
ny, plugin-types stuzy do wskazania dozwolonych typéw MIME. Gdy wartosciag
dyrektywy bedzie:

Content-Security-Policy: plugin-types application/pdf
application/x-shockwave-flash

wtedy na odwiedzanej stronie przegladarka bedzie mogta uruchomic¢ wytacznie
plugin do obstugi plikéw PDF oraz apletéw Flash, ale nie bedzie mogta obstuzy¢
apletéw Javy oraz Silverlight.

Po wtaczeniu restrykcji nalezy upewnic sie, ze deklaracje obiektéw w kodzie
HTML maja scisle zdefiniowany typ MIME - w przeciwnym wypadku nie zostang
zatadowane, niezaleznie od zawartosci:

<object data='resource' type='application/pdf'></object>

Ze wzgledu na nietypowy format listy Zrodet domyslna polityka default-src nie
wptywa na plugin-types. Na liscie typow MIME nie moga réwniez pojawic sie
znaczniki wieloznaczne *.

report-uri (CSP 1.0; nie przyjmuje wartosSci default-src)

Jest to specjalna dyrektywa, ktdra wskazuje, pod jaki adres powinien zosta¢ wy-
stany raport w przypadku naruszenia zasad CSP. Wartosciag dyrektywy powinien by¢
adres URI.

Dyrektywa report-uri jest ignorowana, jesli CSP zostalo wigczone przez znaczniki <meta>
(a nie nagtéwki HTTP).

Wiecej o raportowaniu w sekcji ,Funkcje zaawansowane > Raportowanie”.
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sandbox (CSP 1.0; nie przyjmuje wartosci default-src)

Uzycie tego stowa kluczowego w CSP spowoduje wyswietlenie catego zasobu
(odwiedzanej strony) w trybie piaskownicy HTML5. Tryb ten, pierwotnie wprowa-
dzony jako mechanizm ochrony ramek, pozwala na wytaczenie niektérych mecha-
nizmoéw przegladarki.

Gdy zaséb jest wyswietlany w trybie ,sandbox’, wtedy nakfadane sa nie niego
wszystkie ponizsze obostrzenia:

» wysytanie formularzy jest wylaczone,
» konteksty przegladania (np. ramki) zawsze sa limitowane $cistg zasadg Same

Origin Policy,

» wykonywanie skryptow zostaje wytaczone,

» zmiana nawigacji jest zabroniona (window top navigation),
» zabrania sie otwierania wyskakujacych okienek (pop-up),

» interfejs do blokowania wskaZnika myszy zostaje wytgczony.

Lista nr 5. Restrykcje trybu sandbox w HTML5.

Wszystkie powyzsze ograniczenia zostang wprowadzone, gdy stowo kluczowe
sandbox trafi na liste CSP:

Content-Security-Policy: sandbox;

Mozliwe jest rozluznienie niektorych obostrzen trybu piaskownicy. Aby to zrobi¢,
wystarczy na liste dozwolonych zrodet dyrektywy sandbox dodac wybrane stowa
kluczowe z ponizszej listy (dowolny zestaw oddzielony spacjami, bez cudzystowéw):
» allow-forms

» allow-same-origin

» allow-scripts

» allow-top-navigation

» allow-popups

» allow-pointer-lock

W ponizszym przyktadzie:

Content-Security-Policy: sandbox allow-scripts allow-popups;

zatadowana strona bedzie mogfa wykonywa¢ kod Javascript oraz tworzy¢ okna
pop-up. Niezaleznie od tego, czy logika wysytania formularzy zostanie zaimplemen-
towana przez kod HTML czy Javascript, ich wystanie zostanie zabronione (nawet
przy wiaczonym Javascript). Na stronie nie bedzie rowniez mozliwosci zmiany ad-
resu ramkujacej (nadrzednej) strony (zmiana adresu kontekstu nadrzednego przez
window.top.location.href).

Szczegdtowe informacje o HTML5 Sandboxing mozna przeczytac na stronach W3C.

script-src (CSP 1.0; moze przyjac¢ wartos¢ domyslng)
Sztandarowa dyrektywa CSP, ktéra wtacza restrykcje dla skryptéw na stronie. Na
liscie zrédet tej dyrektywy moga pojawic sie:
» dozwolone hosty (CSP 1.0), a nawet $ciezki (CSP 2.0);
» stowa kluczowe 'none ' (zabron) lub 'self"' (zezwdl tylko z tego samego zZrodta);
» stowo kluczowe 'unsafe-inline", ktére pozwoli wykonywac skrypty ,inline”;
» stowokluczowe 'unsafe-eval', ktére pozwoli wykonywac (ewaluowac) w spo-
s6b dynamiczny kod Javascript (wptywa na wywotania funkgcji takich jak eval(),
setTimeout(), setInterval() oraz na konstruktor funkcji Function).

Uzycie script-src bardzo utrudnia udane wykorzystanie btedéw XSS. Lista do-
zwolonych hostéw utrudni atakujagcemu dotaczenie ztosliwego skryptu ze swo-
jej domeny. Brak wartosci 'unsafe-inline’ utrudni wykonanie skryptéw ,in-
line”, ktére sg najpopularniejsza metoda dystrybucji tadunku XSS. Brak wartosci
‘unsafe-eval' utrudnizas eksploatacje btedéw DOM XSS.

Zawsze staraj sie tworzy¢ polityki w taki sposéb, aby unika¢ stow kluczowych
'unsafe-inline’ oraz 'unsafe-eval'. CSP zostalo stworzone gléwnie w celu wprowadzenia
dodatkowej ochrony przed atakami XSS — nie rezygnuj z tej mozliwosci!

Istnieje mozliwo$¢ uzywania skryptéw oraz styli ,inline” bez dodawania ‘unsafe-inline’
obnizajacego bezpieczenistwo strony. Do tego celu powstaty mechanizmy ,nonce” oraz ,Inli-
ne Hash” CSP 2.0. Oba zostaly opisane w sekc;ji ,, Funkcje zaawansowane”.

style-src (CSP 1.0; moze przyja¢ wartos¢ domyslna)

Jest to bardzo czesto uzywana dyrektywa, ktéra dziata analogicznie do
script-src, tylko dotyczy kaskadowych arkuszy stylow — czyli plikow CSS, oraz
styli definiowanych wprost w kodzie HTML (,inline”).
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FUNKCJE ZAAWANSOWANE
Raportowanie (CSP 1.0)

Po dodaniu nagtéwka Content-Security-Policy przegladarki od razu za-
czna respektowac wdrozone zasady i chroni¢ uzytkownikéw aplikacji webowe;j.

Niestety, o przeoczenia w CSP nietrudno - chociazby podczas odwotywania sie
do bibliotek hostowanych w sieciach CDN tylko na niektorych podstronach serwi-
su. W przypadku btedow, przegladarki zazwyczaj zablokuja zbyt duzo elementéw
na stronie, utrudniajac korzystanie z serwisu. Czym aplikacja wieksza i architektura
bardziej rozproszona, tym bardziej zbyt wysokie restrykcje moga utrudni¢, a nawet
catkowicie uniemozliwi¢ korzystanie z serwisu.

Remedium na tego rodzaju problemy jest tryb raportowania, ktory wigcza sie przez
osobny nagtéwek HTTP w celach testowych, jeszcze przed gtéwnym wdrozeniem CSP:

Content-Security-Policy-Report-Only: politykiCSP;

Przegladarka, odbierajac powyzszy nagtowek, bedzie przetwarzata podane polityki,
ale w momencie ich naruszenia nie zablokuje zasobu, zwracajac btad w konsoli Ja-
vascript (rysunek 3.).

Rysunek 3. Naruszenie CSP widoczne w konsoli Javascript spowodowane wstrzyknieciem tadunku XSS <img
src=x onerror=alert(1)> do kodu strony.

Aby rozszerzy¢ funkcje raportowania, warto uzy¢ dyrektywy report-uri, dzieki
czemu podczas naruszenia restrykcji, pod wskazany adres zostanie wystany raport
o tym zajsciu. Raport jest zwyktym obiektem JSON, ktéry nalezy odebra¢ we wia-
snym serwisie webowym i np. zapisa¢ w celu dalszej analizy.

Przyktadowo — podczas naruszenia ponizszych zasad:

Content-Security-Policy: default-src 'self'; report-uri http://example.org/csp-
report.cgi

spowodowanych przez prébe zatadowania obrazka http://evil.example.com/
image.png, raport wystany przez przegladarke przybierze postac przedstawiong na
listingu 1.

Listing 1. Przyktad raportu wysytanego do serwisu webowego podczas naruszenia polityki CSP.

{
"csp-report"”: {
"document-uri": "http://example.org/page.html",
"referrer": "http://evil.example.com/haxor.html",
"blocked-uri": "http://evil.example.com/image.png",
"violated-directive": "default-src 'self'",
"effective-directive": "img-src",
"original-policy": "default-src 'self'; report-uri http://example.org/csp-
report.cgi”

Jednoczesne wystanie nagltéwka Content-Security-PolicyiContent-Security-Policy-Report-Only
moze czasem sprawic problemy. Gdy zaséb zostanie zablokowany w ,,CSP”, nie bedzie juz
interpretowany w , Report-Only”. Gdy w nagtéwku CSP nie dodamy dyrektywy report-only
(obecnej w trybie raportowania), raport z btedem nie zostanie wystany!

Dostaniemy wiec szczegdétowe informacje o zrédle problemu, polityce, ktéra spo-
wodowata blokade, a nawet cata zawartos¢ (bardzo przydatne, gdy nagtéwek jest
generowany dynamicznie przez serwer).

Dyrektywe report-uri mozna wiaczyé zaréwno w nagtéwku Content-Security-Policy, jak
iContent-Security-Policy-Report-0Only.

Tryb raportowania nie ogranicza sie wytacznie do debugowania poprawnosci me-
chanizmu CSP podczas rozwoju oprogramowania czy wdrozenia. Ponizej podaje
dwa przyktady, ktére pokazuja, w jaki sposéb mozna potaczy¢ standardowy tryb
,CSP’, tryb ,Report-Only” oraz report-uri.

CSP jako IDS

Uzycie dyrektywy report-uri potagczone z systemem sktadowania raportow
ich automatycznej analizy moze postuzyc jako prosty system wykrywania wtaman
(gtéwnie w kontekscie nieznanych luk XSS). Raport, ktoéry zawiera naruszenia w ro-
dzaju ,préba wykonania skryptu inline” lub ,ewaluacji funkcji Javascript’, moze oka-
zac sie bardzo cennym sygnatem dla zespotu developerskiego.

Dyrektywe report-uri mozna wprowadzi¢ niezaleznie od tego, czy w projek-
cie istnieje mozliwos¢ uzycia standardowego CSP (w trybie blokowania) czy tez nie.
Jezeli programisci nie moga jeszcze wdrozy¢ CSP (ze wzgledu na ryzyko btednego
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dziatania strony), to nic nie stoi na przeszkodzie, aby inzynier bezpieczenstwa za-
proponowat restrykcyjne polityki dziatajgce w trybie report-only.

Bezstresowe wdrozenie CSP

Najwiekszg skuteczno$¢ wdrazania CSP uzyskujemy wtedy, gdy zaczynamy
nowy projekt z bardzo rygorystycznymi zasadami stopniowo rozluznianymi w trak-
cie rozwoju oprogramowania. Niestety nie zawsze mamy taka mozliwosc.

Gdy celem hardeningu z wykorzystaniem CSP jest duzy serwis, ktorego dziatanie
nie moze zostac zaktécone, dobrym pomystem jest rozpoczecie od bardzo pobtaz-
liwych polityk. Potem przy pomocy Content-Security-Policy-Report-0Only
wprowadzamy ostrzejsze restrykcje, analizujemy raporty potencjalnych btedéw
i wprowadzamy poprawki. Gdy raporty przestang naptywac, mozemy zastgpic¢ war-
tos¢ CSP zawartoscia trybu raportowania i zacza¢ catg operacje od nowa, testujac
jeszcze wieksze obostrzenia.

Po kilku iteracjach powinnismy mie¢ dopracowane reguty w nagtéwku CSP, ktore
nie spowodujg problemoéw na stronie.

Nonce (CSP 2.0)

Content Security Policy pokazuje najwiekszg site, gdy blokuje wywotanie kodu
snline”. Niestety, niekiedy przepisanie takich wstawek kodu moze okazac sie bardzo
skomplikowane. Dlatego tez w CSP 2.0 (pierwotnie w CSP 1.1) wprowadzono me-
chanizmy ,nonce”(oraz ,Inline Hash”), pozwalajace na dziatanie wybranych skryp-
tow (styli) osadzonych bezposrednio w kodzie strony.

Mechanizm ,nonce” wprowadza sie w dwéch krokach.

Po pierwsze nalezy dodac go do dyrektywy skryptéw (styli) przez stowo kluczowe
"nonce-$RANDOM' (w pojedynczych cudzystowach), zastepujac wartos¢ SRANDOM
trudnym do przewidzenia tokenem (analogicznie jak w przypadku tokenéw anty-CSRF).

Nastepnie te samgwarto$¢ umieszczasie watrybucienonceznacznika<script>
lub <style>, ktérych wykonanie chcemy dopuscic.

Pamietaj, aby zapewnic¢ silng pseudolosowos¢ tokena ,nonce”. Nigdy nie wybieraj stalej
wartosci! Atakujacy, ktory bedzie w stanie przewidzie¢ wartos$¢ ,,nonce”, ominie zabezpie-
czenia XSS oferowane przez Content Security Policy.

Kilka przyktadéw zastosowania dyrektywy ,nonce” przedstawiono na listingu 2.

Listing 2. Przykltad zastosowania derektywy, nonce” z CSP 2.0.

Content-Security-Policy: default: 'self'; script-src 'self' example.com
"nonce-Nc3n83cnSAd3wc3Sasdfn939hc3’

<script>

alert("Skrypt zostanie zablokowany, poniewaz polityka skryptéw nie zawiera
'unsafe-inline'.")

</script>

<script nonce="EDNnf@3nceIOfn39fn3e9h3sdfa">
alert("Zablokowane, poniewaz nonce polityki skryptéw ma inng wartosc")
</script>

<script nonce="Nc3n83cnSAd3wc3Sasdfn939hc3">

alert("Skrypt zostanie wykonany, poniewaz wartos$¢ nonce deklaracji skryptu zgadza
sie z wartoscig w polityce CSP")

</script>

<script src="https://example.com/ZEZWOLONY-ze-wzgledu-na-script-src.js"></script>

<script nonce="EDNnf@3nceIOfn39fn3e9h3sdfa"
src="https://elsewhere.com/ZABLOKOWANY-ze-wzgledu-na-bledny-nonce.js"></script>

<script nonce="Nc3n83cnSAd3wc3Sasdfn939hc3"
src="https://elsewhere.com/DOZWOLONY-z-zewnetrznego-zrodla-ze-wzgledu-na-
zgodnosc-nonce.js"></script>

Warto zaznaczy¢, ze mechanizm ,nonce” nie musi stuzy¢ tylko do tzw. walki ze
skryptami i stylami inline”. Ostatni przykfad z listy powyzej pokazuje, w jaki spo-
s6b, odwotujac sie do pojedynczych skryptéw z CDN, mozna utrzymac silna, zwie-
zta polityke CSP.

Mechanizm ,nonce” moze zosta¢ uzyty takze do oznaczenia skryptéw i styli tadowanych
z miejsc niewyszczeg6lnionych wsréd hostéw i Sciezek CSP.

Inline Hash (CSP 2.0)

Jest to kolejny pomyst (obok ,,nonce”) na wskazanie zaufanego skryptu lub stylu
Lnline”. W tym wypadku — przy pomocy jednokierunkowych funkgcji skrétu.

Gdy do listy dozwolonych zZrédet skryptéw/styli dodamy wartos¢ 'sha256-
$baseb4hashInline’ (pojedyny cudzystéw), przegladarka dopusci wykonanie
kodu umieszczonego miedzy tagami <script></script> (<style></style>),
jesli tylko hash SHA256 zawartosci znacznikéw bedzie réwny wartosci $base-
64hashInline (skrot musi by¢ zakodowany algorytmem base64).
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Obstugiwane algorytmy jednokierunkowych funkgcji skrétu to:
sha256,
sha384,
sha512.

Listing 3. przedstawia sposéb uzycia mechanizmu Inline Hash:

Listing 3. Przyklad zastosowania Inline Hash.

<!-- Przyktad CSP dla skrétu sha512 ciagu:

alert('Hello, world."');

-->

Content-Security-Policy: default-src 'self' script-src 'self' 'sha512-
Q2bFTOhEALKN8hOmMs2FKTDLYy7eugP2zFZ1T8LCvX42Fp3WoNr3bjZSAHeOsHrbV1Fu9/
AQEzCinRE7AflofPrw=="

<!-- Zasady zdefiniowane w CSP dopuszcza wykonanie ponizszego kodu HTML: -->
<script>alert('Hello, world.");</script>

<!-- Nastepne trzy wstawki zostang zablokowane: -->
<script>alert(/XSS/);</script>

<script>
alert('Hello, world.");
</script>

<script> alert('Hello, world.');</script>

Pamietaj — podczas wyliczania skrétu przy uzyciu jednokierunkowych funkcji skrotu biate
znaki maja znaczenie.

Do wyliczenia skrétu ze wskazanego ciggu znakéw mozna uzy¢ ponizszych polecen:

echo -n "alert('Hello, world."');"
| openssl dgst -sha256 -binary | openssl enc -base64

echo -n "alert('Hello, world."');"
| openssl dgst -sha256 -binary | openssl enc -base64 -A > hash.txt

Drugim sposobem dostarczenia wartosci skrotu do CSP jest przeczytanie opisu bte-
du naruszenia zasad CSP dla skryptu ,inline” i skopiowanie proponowanej wartosci
do polityki, tak jak pokazano na ponizszym rysunku:

Rysunek 4. Wartosc¢ jednokierunkowej funkcji skrotu dla skryptu "inline".

,COS SIE KONCZY, COS ZACZYNA...” - CSP 3.0?

Ponizej wymieniam kilka dyrektyw, ktére zostaty zaimplementowane w niekto-

rych przegladarkach i moga trafi¢ jako element standardu CSP Level 3:

»

»

»

»

»

upgrade-insecure-requests - wlkacz mechanizm podmieniajacy wszystkie
odwotania do zasobéw HTTP do ich wersji HTTPS;
block-all-mixed-content - zabron wczytywania zasobéw przez niezaufa-
ne medium (HTTP), gdy cata strona zostata zatadowana po HTTPS;
manifest-src -restrykcje dotyczace pliku manifestu mechanizmu,HTML5 Of-
fline Web Applications”, o ktérym pisatem w artykule o bezpieczeristwie HTML5
(przy braku definicji respektuje default-src);

referrer -zwieksza kontrole nad danymi pojawiajacymi sie w nagtéwku Referer,
ktéry moze spowodowac wystanie wrazliwych danych do obcej domeny. Obecnie
proponowane wartosci tej dyrektywy to:

» no-referrer - nigdy nie wysytaj nagtéwka,

» no-referrer-when-downgrade - nie wysytaj nagtowka, gdy nawiga-

cja przechodzi ze strony HTTPS na HTTP (podczas nawigacji HTTPS>HTTPS,

HTTP>HTTP oraz HTTP>HTTPS nagtéwek bedzie dodawany),

» origin - dodawaj tylko nazwe hosta w nagtéwku referrer (chroni przed

wyciekiem informacji znajdujacych sie w Sciezce oraz tzw.,query stringu”),

» origin-when-cross-origin - gdy nawigacja bedzie w ramach tej samej

domeny (niezaleznie od protokotu), wtedy referrer bedzie zawierat petny

URL; gdy nawigacja bedzie sie odbywa¢ miedzy r6znymi domenami, refer-

rer bedzie zawierat tylko nazwe hosta,

» unsafe-url -wysylaj petny URL w nagtdéwku referrer (czyli brak restrykgji);
reflected-xss — celem dyrektywy jest zastgpienie niestandardowego nagtéw-
ka X-XSS-Protection, ktory instruuje przegladarke o wiaczeniu mechani-
zmow , Anti-Reflected-XSS” (czyli, XSS Auditor” w Google Chrome czy jego odpo-
wiednik w Internet Explorer); mozliwe wartosci to:

» allow (wytgcz zabezpieczenie anti-xss),

» block (blokuj wykonywanie wykrytego skryptu),

» filter (postaraj sie wytacznie filtrowad ztosliwy skrypt).

¥» B

SEKURAK.PL / [ITENINE

Mechanizm Service Workers

Wszystko o CSP 2.0 - Content
Security Policy jako uniwersalny
straznik bezpieczeristwa aplikacji
webowej

Ochrona podatnych aplikacji
webowych za pomocq wirtualnych
poprawek w ModSecurity

Czym jest atak Padding Oracle
Czym jest Bit-Flipping

Bezpieczenstwo aplikacji
webowych: podatnosci
w mechanizmach uploadu

Ukryte katalogi i pliki jako
Zrdédto informacji o aplikacjach
internetowych

Czym jest i jak wykorzystac
podatnos¢ Relative Path
Overwrite/Path-Relative Style
Sheet Import (RPO/PRSSI)

Mechanizm HTTP Public Key
Pinning

n PODZIEL SIE ZINEM


http://sekurak.pl/bezpieczenstwo-html5-podstawy-czesc-3/
$$$/Dialog/Behaviors/GoToView/DefaultURL

Adrian 'Vizzdoom' Michalczyk \\/szystko o CSP 2.0...

CZY WARTO STOSOWAC CSP?

Content Security Policy jest szybko rozwijajaca sie, tatwag w zrozumieniu techno-
logia, ktéra skutecznie utrudnia zycie crackerom. Pokazuje najwieksza moc wéwczas,
gdy jest rozwijana w projektach od samego poczatku - rygorystyczne polityki znacz-
nie zwiekszg bezpieczenstwo, a wyzsza jako$¢ kodu zmniejsza ogdlng liczbe btedéw.

Nie ma jednak rézy bez kolcéw. Pobiezne zrozumienie standardu lub zgubienie
sie w szczegotach dokumentacji, moze unieruchomi¢ dziatanie serwisu. Wdrozone
zasady nalezy przetestowac w najwazniejszych przegladarkach - najlepiej przy po-
mocy CSP w trybie raportowania.

CSP nigdy nie moze zastgpi¢ bezpiecznego kodu - nowe ograniczenia pomagajq
zmniejszac skutki atakéw (takich jak XSS), ale nie s3 mechanizmami do zapobiegania im!

Aby unikna¢ probleméw z btedami Cross Site Scripting (XSS), programisci nie moga poswie-
ci¢ poprawnego kodowania znakéw oraz mechanizméw walidacji na rzecz CSP!

Duzym problemem podczas wdrozenia CSP sg réwniez biblioteki Javascript imple-
mentujace tzw.,client-side MVC/MVVM’, ktére przestaja dziatac przy rygorystycznych
politykach. Z popularnych frameworkéw jedynie AngularJS od dawna moze pochwa-
li¢ sie wsparciem CSP, jednak jest to raczej wyjatek potwierdzajacy regute. Miejmy na-
dzieje, ze konkurencja szybko péjdzie za przyktadem frameworka firmy Google.

PODSUMOWANIE

Wiedza o Content Security Policy szybko rozpowszechnia sie wsréd programi-
stow i testeréw. Niestety pobiezne zrozumienie CSP moze skutkowaé wprowadza-
niem liberalnych polityk, tylko nieznacznie podnoszacych poziom bezpieczenstwa.
Zachecam do doktadnej analizy tego standardu i wdrozenia go do projektow webo-
wych, aby skutecznie utrudnic zycie potencjalnym agresorom.

Content Security Policy staje sie uniwersalnym narzedziem konfiguracyjnym za-
bezpieczenia strony w przegladarkach uzytkownikéw. Z nadziejg czekam na kolejne
wersje standardu oraz wdrozenia.

Adrian 'Vizzdoom' Michalczyk. Interdyscyplinarny bezpiecznik i geek.
Zakochany w dobrej fabule, roleplay’u i fotografii...
Strona domowa autora: http://adrian.michalczyk.website/
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Ochrona podatnych aplikacji webowych
za pomoca wirtualnych poprawek
w ModSecurity

Wirtualna poprawka (ang. virtual patch) to wdrazanie w warstwie zabez-
pieczen mechanizmu umozliwiajacego wykrycie i zablokowanie ztosli-
wego kodu, zanim dotrze do chronionego zasobu.

Artykut koncentruje sie na atakach na aplikacje webowe i wykorzystaniu ModSecurity jako
narzedzia do wprowadzania wirtualnych poprawek. ModSecurity to oprogramowanie typu
Web Application Firewall (WAF), ktory dziata jako reverse proxy dla protokotu http i jest
oprogramowaniem opensource, z mozliwoscia budowy wtasnych regut - zatem jest to na-
rzedzie, ktére umozliwia realizacje wirtualnego "patchowania".

Z artykutu dowiesz sie:

» co to jest wirtualne "patchowanie”,

» jakdziala ModSecurity,

» jak zainstalowac i skonfigurowaé ModSecurity,

» jak"czytac"ipisa¢ wiasne reguty,

» fazy procedury wirtualnego ,patchowania”,

» piszemy wirtualne poprawki pod rézne podatnosci,
» jak zobrazowac dane z logéw: Splunk i ModSecurity.

PO CO STOSUJE SIE WIRTUALNE POPRAWKI?

Wyobrazmy sobie sytuacje, gdy ujawniony zostaje kod exploita, ktory jest w sta-
nie zaatakowac naszg aplikacje. Informacja taka mogtaby na przykfad pochodzi¢ od
zespotu CERT, z wiasnych systeméw honeypot lub z serwiséw publikujacych infor-
macje o zagrozeniach sieciowych. Producent danego oprogramowania nie przygo-
towat jeszcze nowej wersji oprogramowania, odpornej na dziatanie exploita. Mamy
tu do czynienia z klasycznym przyktadem exploita typu 0-day, gdzie moment ujaw-
nienia podatnosci jest rézny od wydania oficjalnej fatki. W sytuacji, gdy procedury
aktualizacji oprogramowania wymagajg przeprowadzenia zmudnych testéw, czas
niezbedny do zaaplikowania tej poprawki moze sie znacznie wydtuzyc¢. Zespét od-
powiedzialny za zagadnienia ochrony aplikacji webowych powinien w takiej sytuacji
skorzystac z mozliwosci, jakie oferuja wirtualne poprawki, poniewaz cechuja sie one:
» szybkim czasem reakgji,

» brakiem koniecznos$ci modyfikacji kodu aplikacji i zwigzanego z tym ryzyka,
» prostoty pisania regut,

» skalowalnoscia, dzieki ochronie szeregu serwerow WWW w jednym miejscu,

» ochrong systemow, ktore nie moga byc¢ restartowane w ramach aktualizacji
oprogramowania,

» zapewnianiem bezpieczenstwa starszym aplikacjom, ktore nie sa juz rozwijane.

Jak wida¢, wirtualne poprawki maja wiele zalet, jednak nalezy miec stale na wzgle-
dzie, ze bezpieczenstwo informatyczne to proces wieloptaszczyznowy, nie nalezy
wiec polegac wyfgcznie na wirtualnym patchowaniu jako alternatywie dla aktuali-
zacji oprogramowania w celu redukgji kosztow.

JAK DZIALA MODSECURITY?

ModSecurity jako modut serwera WWW (tu Apache, ale mozliwa jest tez integra-
cja z NGINX i IIS) jest w stanie przechwytywac i analizowac¢ zapytania/odpowiedzi,
pracujac w dwoch trybach z punktu widzenia architektury bezpieczenstwa:

» single-server (host-based) — chronigc pojedynczy serwer, na ktérym ten modut
jest doinstalowany,

» dedykowany serwer reverse-proxy protokotu HTTP, czyli serwer, ktéry przyjmuje
wszystkie zapytania HTTP, przetwarza je i nastepnie przesyta do koricowych ser-
weréw aplikacji webowej.

Rysunek 1. Poglgdowy schemat dziatania reverse proxy z ModSecurity.
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ModSecurity moze réwniez dziata¢ w dwoch podstawowych trybach z punktu
widzenia powstrzymywania atakow:

» w trybie detekcji, czyli wykrywania atakéw i ich logowania (optymalny tryb
w czasie rozpoznania aplikacji i dostosowywania zbioru regut tak, by nie bloko-
waty normalnego ruchu, ktéry w pewnych okolicznosciach moze zostac zidenty-
fikowany jako atak i zablokowany),

» w trybie prewencji, czyli blokowania atakow i zapobiegania wyciekom danych.

ModSecurity ,rozumie” protokdt HTTP, a poszczegdlne zapytania i odpowiedzi taczy

w odpowiadajace sobie transakcje, dlatego tez jest w stanie filtrowac ztosliwg ak-

tywnos¢ na réznych etapach ataku. W przetwarzaniu regut mozna rozréznic piec faz:

1. Request headers (phase:1) — faza po wczytaniu nagtéwkéw zapytania,

2. Request body (phase:2) - faza po wczytaniu catego zapytania (wiekszos¢ regut
jest przetwarzana w tej fazie),

3. Response headers (phase:3)- faza przed wystaniem nagtéwkoéw odpowiedzi,

4. Response body (phase:4) — faza przed wystaniem ciata odpowiedzi (w ten sposéb
mozna powstrzymac wyciek danych),

5. Logging (phase:5) — faza po wystaniu odpowiedzi, przed zalogowaniem (wytacz-
nie mozliwos¢ kontroli procesu logowania zdarzen).

W konfiguracji ModSecurity definiuje sie domyslng akcje, jaka nasz WAF bedzie re-
alizowat w przypadku, gdy reguta zostanie dopasowana do danego zapytania lub
odpowiedzi HTTP, przyktadowo:

SecDefaultAction ,,phase:2, deny, log, status:403”

Co nalezy interpretowac: gdy zostanie wczytane zapytanie w fazie drugiej (nie tylko
HEADER, ale tez BODY) i zostanie dopasowane do ktoérejs z regut SecRule, ModSe-
curity odrzuci takie zapytanie, zapisze zdarzenie do logu, a klientowi zwréci odpo-
wiedz z kodem 403 - Forbidden. Zastosowanie akcji drop zamiast deny spowoduje
wystanie pakietu TCP z flaga FIN, co moze by¢ bardziej skuteczne w przypadku ata-
koéw Denial of Service.

Ingerencja w ruch HTTP w czasie kazdej z wyzej wymienionych faz, pozwala na
bardzo elastyczne sterowanie akcjami w ramach implementowania wtasnych regut.
Jesli chcemy, aby dana reguta zostata sprawdzona w innej fazie niz okreslona w do-
myslnej akcji, to dopisujemy numer fazy (phase) np.:

SecRule REMOTE_ADDR ,,7192\.168\.” ,phase:1, pass, log, msg: 'Podejrzany ruch IP'”

Powyzsza reguta zostanie sprawdzona w pierwszej fazie, zapytanie bedzie przeka-
zane do nastepnej fazy, ale jesli bedzie wystane z adresu IP rozpoczynajacego sie od
»192.168" to zdarzenie to zostanie zapisane w logu.

ModSecurity przetwarza kazde zapytanie w cyklu pieciu faz. W ramach kazdej z nich
reguty sa sprawdzane w kolejnosci, w jakiej sg wpisane w pliku konfiguracyjnym regut,
a ModSecurity wybiera tylko te reguty, ktére odpowiadajg danej fazie. Zapytanie, ktére
zostato przepuszczone w ramach fazy 1, moze zosta¢ odrzucone na pézniejszych eta-
pach — np. po analizie parametréw zapytania POST, co odpowiada fazie 2.

Oprocz tworzenia whasnych regut, ModSecurity posiada mozliwos¢ dofaczania
do konfiguracji predefiniowanych regut przygotowanych na znane ataki webowe.
Reguty te mozna pobrac ze stron:

» https://github.com/SpiderLabs/owasp-modsecurity-crs [darmowe]
» https://ssl.trustwave.com/web-application-firewall [ptatne]
» https://www.atomicorp.com/amember/cart/index/index?c=6 [ptatne]

INSTALACJA I KONFIGURACJA MODSECURITY

1. Instalacja
ModSecurity mozna zainstalowa¢ jako modut serwera WWW (tu przyktad dla
serwera Apache w dystrybucji Debian):

Listing 1. Instalacja ModSecurity za pomoca apt. Uwaga: moze by¢ wymagane wiaczenie modutu.

$ sudo apt-get install libapache2-mod-security2

Czytanie list pakietdw.. Gotowe

Budowanie drzewa zaleznosci

Odczyt informacji o stanie.. Gotowe

Zostang zainstalowane nastepujace dodatkowe pakiety:
modsecurity-crs

Sugerowane pakiety:
lua geoip-database-contrib

Zostang zainstalowane nastepujgce NOWE pakiety:
libapache2-mod-security2 modsecurity-crs

$ sudo a2enmod mod-security

2. Konfiguracja
Pliki konfiguracyjne umieszczone sg w trzech lokalizacjach:
» /etc/modsecurity/modsecurity.conf
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» /etc/apache2/mods-enabled/security2.conf
» /usr/share/modsecurity-crs/

Podstawowa konfiguracja silnika ModSecurity znajduje sie w pliku modsecurity.conf,
a wraz z modutem zostaje doinstalowany dodatkowy pakiet regut Core Rule Set.

Proces konfiguracji warto rozpocza¢ od zalecanych ustawien, ktére znajduja sie
w pliku z rozszerzeniem recommended:.

$ sudo mv /etc/modsecurity/modsecurity.conf-recommended /etc/modsecurity/
modsecurity.conf

W pliku tym decydujemy o podstawowych parametrach pracy ModSecurity, np. try-
bie detekcji lub prewenc;ji:

| SecRuleEngine DetectionOnly | On | Off

Zbior regut ModSecurity CRS zlokalizowany jest w /usr/share/modsecurity-crs/

$ 1s /usr/share/modsecurity-crs/
activated_rules experimental_rules modsecurity_crs_10_setup.conf slr_rules
base_rules lua optional_rules util

Reguty te dotgczamy wpisami do pliku konfiguracyjnego modutu security2.conf

<IfModule security2_module>

IncludeOptional /etc/modsecurity/*.conf

IncludeOptional "/usr/share/modsecurity-crs/*.conf"

IncludeOptional "/usr/share/modsecurity-crs/activated_rules/*.conf"
</IfModule >

Reguty z katalogu base_rules nalezy przejrze¢ i dotaczy¢ do konfiguracji przez two-
rzenie linkdw symbolicznych w katalogu activated_rules:

Listing 2. Lista regul ModSecurity Core Rule Set.

$ cd /usr/share/modsecurity-crs/activated_rules
$ 1s ../base_rules/

modsecurity 35_bad_robots.data
modsecurity 35 scanners.data
modsecurity_40_generic_attacks.data
modsecurity 50 outbound.data
modsecurity 50 outbound_malware.data

modsecurity_crs_20 protocol_violations.conf
modsecurity crs_21 protocol_anomalies.conf
modsecurity crs_23 request_limits.conf
modsecurity_crs_30_http_policy.conf
modsecurity crs_35_bad_robots.conf
modsecurity crs_40_generic_attacks.conf
modsecurity crs_41 sql_injection_attacks.conf
modsecurity crs_41 xss_attacks.conf
modsecurity crs_42_tight_security.conf
modsecurity crs_45_trojans.conf

modsecurity crs_47_common_exceptions.conf
modsecurity crs_48 local_exceptions.conf.example
modsecurity crs_49_inbound_blocking.conf
modsecurity crs_50 outbound.conf

modsecurity crs_59_outbound_blocking.conf
modsecurity crs_60_correlation.conf

$ sudo 1n -s ../base_rules/modsecurity crs_40_generic_attacks.conf

Po dotaczeniu wszystkich niezbednych plikéw konfiguracyjnych — w tym plikéw re-
gut — wymagany jest restart serwera:

| $ sudo service apache2 restart

3. Inne czynnosci zwigzane z obstuga regut
Aktualizacja regut ModSecurity-CRS odbywa sie poprzez apt-get upgrade lub
aktualizacje pojedynczego pakietu, w tym wypadku:

| $ sudo apt-get install modsecurity-crs --only-upgrade

W zaleznosci od specyfiki aplikacji, czes¢ regut moze generowac fatszywe alarmy
i requly te powinny by¢ wylaczane albo zmodyfikowane. W celu wytaczania regut
warto skorzystac z ich numeréw id. Mozemy wytaczac je globalnie, dla konkretnych
wirtualnych hostow lub lokalizacji w aplikacji.
<LocationMatch "/wordpress/wp-login.php">
<IfModule security2_module>
SecRuleRemoveById 981134

</IfModule>
</LocationMatch>

Aby pisa¢ wlasne reguty, nalezy przygotowac osobny plik, ktéry nie bedzie nadpi-
sywany w czasie aktualizacji pakietow.

$ sudo vi /etc/modsecurity/modsecurity custom_rules.conf
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"CZYTANIE" I PISANIE WEASNYCH REGUL
Czytanie i pisanie regut ModSecurity jest bardzo proste. Silnik WAF oferuje row-
niez kilka rozwigzan, ktére pomagaja elastycznie pisac reguty tak, by mogty skutecz-
nie powstrzymywac rézne rodzaje atakéw webowych, sg to:
» zmienne i kolekcje,
» transakcje,
» tancuchy regut,
» wyrazenia regularne,
» transformacje,
» dopasowywanie wzorcow (z plikow).

Ponizsze przyktady powinny jednoznacznie przedstawi¢, w jaki sposéb nalezy sto-
sowa¢ wymienione funkcje w czasie definiowania regut:

1. Sktadnia regutly

SecRule Target Operator [Transformation Action]

» Target - okresla czes¢ zapytania lub odpowiedzi, ktéra jest analizowana, np.
REQUEST _HEADERS:User_Agent, REQUEST_URI, REMOTE_ADDAR.

» Operator - okre$la metode, jaka jest uzywana do poréwnania zmiennej z warto-
$ciami w Target, domyslnie jest to @rx, czyli zastosowanie wyrazen regularnych.

» Transformation — okre$la, jakimi transformacjami powinno by¢ znormalizowane
zapytanie lub odpowiedz, np. odkodowanie base64, zamiana znakdédw na mate
litery itp.

» Action - pole opcjonalne, jesli chcemy uzy¢ innego dziatania niz okreslone
w SecDefaultAction.

» Zmienne i kolekcje, czyli pojedyncze wartosci lub ich zbiory, ktére chcemy ana-
lizowac (pole Target).

Przykfady: ARGS - kolekcja zawierajgca wszystkie parametry zapytania GET i POST, np.

SecRule ARGS:username|ARGS:password ,,admin”

Reguta sprawdza, czy w parametrach zapytania, takich jak username lub password,
przekazywane sg wartosci,admin”.
Inne czesto stosowane kolekcje: ENV, FILES, GEO, IP, REQUEST_*, SESSION, USER.

2. Transakcje

Istnieje specjalny rodzaj kolekcji TX pozwalajagcych na definiowanie wiasnych
zmiennych i na przechowywanie w nich danych. Czesto stosowane jest to do okre-
$lania poziomu detekcji dla danego typu zagrozen, tu chcemy wykry¢ podejrzane
manipulacje parametrem id:

SecRule ARGS:id "@gt 5" "pass, t:none,t:length, tx.anomaly_score=+5"

SecRule ARGS:id "!@rx ~[@-9]*$% " "pass, t:none,t:length, tx.anomaly_score=+5"

SecRule TX:anomaly_ score ,@gt 5” ,,deny,log,msg: 'Podejrzana wartos$¢ parametru
id'- znaki inne niz cyfry i wiecej znakéw niz 5'”

3. tancuchy regut

W wielu przypadkach - gdy chcemy budowac reguty, w ktérych musi zostac
spetnione kilka warunkéw jednoczesdnie, nalezy uzy¢ operatora chain. Ostatnia re-
guta w fancuchu nie posiada juz operatora chain. Dla przejrzystosci zapisu, warto
stosowac wciecia tekstu dla potagczonych ze soba regut.

SecRule REQUEST_URI ,,/admin® ,,chain, deny, msg:'Préba logowania do panelu

administratora z nieprzeznaczonych do tego adreséw IP, po godzinie 16”

SecRule REMOTE_ADDR ,,!@rx ~192\.168\.1\.[10-28]” ,chain”
SecRule TIME_HOUR ,@gt 16

4. Wyrazenia regularne

ModSecurity domyslnie stosuje wyrazenia regularne (@rx) w celu dopasowania
regut. Implementacja tych wyrazeh odpowiada skfadni jezyka Perl. Inne sposoby
dopasowania regut do zawartosci zapytar/odpowiedzi HTTP to stosowanie dopa-
sowania tancuchéw znakéw (bardziej precyzyjne, ale mniej uniwersalne rozwia-
zanie), a do dyspozycji twércy przewidzieli nastepujace operatory: @beginsWith,
@contains, @containsWord, @endsWith, @streq, @within.

SecRule REMOTE_HOST ,,@endsWith attacker.pwn” ,deny, msg: 'Blokowanie zapytan od
hostéw z domeny attacker.pwn'”

5. Transformacje
Specyfika protokotu HTTP powoduje, ze te same efekty mozna osiagna¢, uzywa-
jac réznych wartosci w zapytaniach. Fakt ten jest podstawa stosowania przez ata-
kujacych réznego rodzaju technik omijajacych filtry. Najprostsze sposoby, to prze-
stanie wartosci parametréw zapisanych wielkimi literami np. SCRIPT zamiast script.
Bardziej zaawansowane techniki to dodawanie znakéw ucieczki ,\; kodowanie
base64 lub URL, dodawanie biatych znakow lub komentarzy, np. SEL/**/ECT.
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W celu normalizacji wartosci z zapytan HTTP, w ModSecurity stosowane sg
funkcje transformujace definiowane w polu Action i poprzedzone operatorem ,t:"
W tym polu mozna zastosowac kilka takich funkcji transformujacych zapytanie.

SecRule ARGS "@rx (?i)~php://" \ "phase:2,t:none, t:base64Decode,
t:lowercase,msg: 'Wstrzykniecie zakodowanego w base64 PHP streams'"

Uzycie t:none czysci wcze$niejsze funkcje transformujace.

6. Dopasowanie wzorcow

Dla zwiekszenia wydajnosci przetwarzania regut, ktérych zapytanie musi by¢ po-
réwnane z duzg liczbg wzorcéw, warto stosowac pattern matching — operator @pm
lub @pmFromFile (wzorce zapisane sg w osobnym pliku).

SecRule REQUEST_HEADERS:User_Agent ,,@pmFromFile /usr/share/modsecurity_extras/

known_web_scanners.txt” ,,deny, msg: 'blokowanie webowych skaneréw podatnos$ci na
podstawie wartosci User_Agent z nagitéwka'?”

FAZY PROCEDURY WIRTUALNYCH POPRAWEK
Na podstawie zasad okreslonych przez OWASP wyrdznia sie sze$¢ faz procedury
wirtualnego ,patchowania’, sg to:
1. przygotowanie,
2. identyfikacja,
3. analiza,
4. przygotowania wirtualnej poprawki,
5. wdrozenie/testy,
6. monitorowanie.

W poszczegdlnych fazach realizowane sa ponizsze czynnosci.

1. Przygotowanie
Faza przygotowania obejmuje nastepujace zagadnienia:

» budowa infrastruktury umozliwiajacej wdrazanie wirtualnych poprawek,

» uzyskanie zgody na natychmiastowe stosowanie wirtualnych poprawek poza
rezimem testéw, bedacych czescig procesu aktualizacji oprogramowania. Testy
takie sq zwykle rozciaggniete w czasie,

» monitorowanie list mailingowych oprogramowania podlegajgcego ochronie,

» zapewnienie dostepu do petnych informacji o zapytaniach i odpowiedziach ru-
chu HTTP - podstawowe dane zawarte w access.log stanowig niewystarczajace
zrédto do ochrony aplikacji webowych.

2. Identyfikacja
Faza identyfikacji zwigzana jest z poszukiwaniem i uzyskaniem informacji o po-
datnosci wystepujacej w uzywanej aplikacji webowej. Rozréznia sie dwa podejscia:
» proaktywne, gdy organizacja poszukuje podatnosci za pomoca testéw pene-
tracyjnych i/lub przegladéw bezpieczenstwa kodéw zrédtowych,
» reaktywne, gdy organizacja o podatnosci dowiaduje sie przez bezposredni kon-
takt z producentem, publiczne ujawnienie podatnosci (public disclosure) i najbar-
dziej krytycznie — przez wykrycie incydentu bezpieczenstwa z trwajacego ataku.

3. Analiza
W czasie analizy nalezy:

» okredli¢, czy wirtualna poprawka jest odpowiednim remedium na dang podatnos¢,

» jednoznacznie zidentyfikowac podatnos¢ po nazwie (CVE lub nada¢ wiasna na-
zwe wewnetrzng w organizacji),

» okresli¢ poziom krytycznosci dla tej podatnosci, poniewaz przydziat sit i srodkéw
powinien byc¢ zorientowany na ryzyko, jakie generuje podatnos¢,

» okresli¢, jakie wersje oprogramowania s3 podatne i jakie warunki musza by¢
spetnione, aby podatnos¢ byta ,exploitowalna’, np. czy atakujacy musi mie¢ do-
step zdalny/lokalny, by¢ uwierzytelniony/nieuwierzytelniony,

» zgromadzic liste payloaddw i kodu exploitéw typu Proof of Concept,

» uzupetni¢informacje o podatnosciw systemie sledzenia btedéw, np. Jira, Threadfix.

4. Przygotowania wirtualnej poprawki

Wirtualna poprawka musi spetnia¢ dwie podstawowe reguty:
» brak false positives czyli fatszywych alarméw,
» brak false negatives, czyli niewykrycia rzeczywistych atakéw.

Wirtualne poprawki moga by¢ budowane recznie zgodnie zdwoma modelami:

» positive security - biate listy dopuszczonych parametréw komunikacji (zbiér zna-
koéw, dtugosc ciagdw znakowych) i blokowanie wszystkich odstepstw od tych regut,

» negative security - czarne listy zabronionych parametréw, np. uzycie znakéw
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L/

specjalnych sktadni jezyka SQL, takich jak <, ”, -, # > . Takie podejscie jest bar-
dziej zblizone do przygotowania sygnatur pod charakterystyczne ataki webowe.

Wirtualne poprawki moga by¢ réwniez generowane automatycznie na podstawie

raportow o podatnosciach w formacie XML za pomoca :

» skryptu ze zbioru requt OWASP ModSecurity Core Rule Set (arachni2modsec.pl,
zap2modsec.pl),

» narzedzi do $ledzenia informacji o btedach np. Threadfix,

» bezposrednio, z wykorzystaniem firewalli aplikacyjnych, np. poprzez integracje
skanera podatnosci Arachni i WAF ModSecurity,

» ustugi do wirtualnych poprawek Virtual Patching On-Demand Service, gdzie
mozna importowac dane z 11 najczesciej stosowanych narzedzi typu DAST.

5. Wdrozenia i testy

Po zaimplementowaniu reguty ModSecurity majacej wirtualnie zatata¢ podatnosc¢
w aplikacji webowej, nalezy przetestowac, czy WAF poprawnie loguje (ale jeszcze nie blo-
kuje, aby uniknac fatszywych alarméw) ataki za pomoca znanych payloadéw oraz wyko-
rzystujac techniki omijania filtrow WAF/IDS. Stosowane moga by¢ nastepujace narzedzia:
» przegladarka internetowa,
» narzedzia wiersza polecen: wget, curl,
» HTTP proxy, np. Burp Suite, OWASP ZAP,
» ModSecurity AuditViewer — aplikacja JAVA do analizy audit log ModSecurity.

6. Monitorowanie

Ostatnia faza cyklu wirtualnej poprawki to nadzér. W ramach tej fazy nalezy
zaktualizowac informacje w systemie sSledzenia btedéw, a w szczegdlnosci zgtosic
potrzebe zafatania podatnosci w kodzie zrédtowym. Po wprowadzeniu nowej, po-
prawionej wersji oprogramowania mozna wycofa¢ wirtualng poprawke z WAF lub
zachowac jg w celu lepszej agregacji informacji bezpieczenstwa o prébach wyko-
rzystania tej podatnosci i przygotowania odpowiednich raportéw na temat sku-
tecznosci dziatan obronnych - za pomocg procedury wirtualnego ,patchowania”.

WIRTUALNE POPRAWKI POD ROZNE PODATNOSCI

Ponizej zostana przedstawione scenariusze przygotowania wirtualnych popra-
wek dla podatnych aplikacji.

Scenariusz #1
Podatnos¢

Atak Blind SQLi przez kontrole parametru, wzgledem ktérego sortowane sg ko-
lumny w zapytaniu bazodanowym (wyrazenie ORDER BY).

Podatnos¢ ta nagminnie wystepuje w wielu réoznych pluginach do Wordpressa.

Lokalizacja podatnosci

Podatny jest parametr orderby w zapytaniu GET, przyktad plugin SEO by YEOST
wersja 1.7.3.3 (disclosure: 11.03.2015). Pomimo zastosowania préb filtracji — zte uzy-
cie funkgcji esc_sql() — atakujacy jest w stanie wykona¢ atak Blind SQL injection:

Listing 3. Kod podatnej klasy class-bulk-editor-list-table.php.

$orderby = ! empty( $_GET['orderby'] ) ? esc_sql( sanitize_text_field( $_
GET['orderby'] ) ) : 'post_title';

$orderby = $this->sanitize_orderby( $orderby );

(..)

$query = "
SELECT ID, post_title, post_type, post_status, post_modified, post_date
FROM {$subquery}
WHERE post_status IN ({$all_states}) $post_type_clause
ORDER BY {$orderby} {$order}
LIMIT %d,%d

Zrédto: https://wpvulndb.com/vulnerabilities/7841.

Atak

Po wartosci parametru orderby=post_date (sortowanie po dacie postu), ataku-
jacy jest w stanie przez dodanie znaku przecinka, ;" (%2C w notacji URL) dotaczy¢
payload BlindSQLi, ktory zostanie przekazany do bazy danych.

&orderby=post_date%2C(select+*+from+(select(sleep(3)))a)

Obrona

Odpowiednia filtracja danych przekazywanych w parametrze orderby jest
w stanie powstrzymac wstrzykniecie kodu i kontrole nad zapytaniem bazodano-
wym. W tym przyktadzie zastosujemy transformacje: dekodowania znakéw w nota-
¢ji URL do filtrowania znaku przecinka oraz taricuch regut, aby jednoznacznie zloka-
lizowac podatne miejsce w aplikacji.
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Wirtualna poprawka

SecRule REQUEST_FILENAME "/admin.php" "phase:2, t:none, t:normalisePath,
t:lowercase, t:urlDecodeUni, chain, deny, log, id:1ee01"
SecRule ARGS_GET:orderby "," "t:urlDecode"

Rysunek 2. Powstrzymanie przez ModSecurity ataku BlindSQLi.

Alternatywnie mozna zastosowac podejscie positive security, w ktérym tylko do-
puszczone nazwy kolumn mogtyby by¢ przekazane do zmiennej orderby i druga
czesc¢ reguty wygladataby nastepujgco:

SecRule ARGS_GET:orderby "!~((post_date)]|(post_type)|(post_title)) "t:none"

Scenariusz #2
Podatnos¢

Tylna furtka umozliwiajaca upload PHP shell w pluginie Premium SEO Pack
1.8.0 do Wordpressa (disclosure: 24.04.2015).

Lokalizacja podatnosci

KlasaabmRemoteSupport umozliwia udzielenie zdalnej pomocy klientom, jednak-
ze wymagany do uwierzytelnienia ,klucz serwisowy” jest na state zapisany w kodzie
zrédtowym dodatku.

I?ysunek 3. Fragment kodu klasy abmRemoteSupport z zaszytym ,backdoorem” Atak RemoteKey.
Zrédto: https://wpvulndb.com/vulnerabilities/7934.
Atak

Atakujacy po analizie kodu zrédtowego plugina Premium SEO Pack 1.8.0, jest
w stanie przygotowac zapytanie POST odwotujace sie do zasobu plugins/premium-
-seo-pack/modules/remote_support/remote_tunnel.php, podajac w parametrze
connection_key wartos¢ 69efc4922575861f31125878597e97cf, a w pozostatych
parametrach — przyktadowe wartosci przedstawione na ponizszym zrzucie.

Rysunek 4. Umieszczenie PHP shell na serwerze przez ‘tylnqg furtke” w oprogramowaniu.
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Po przestaniu takiego requestu POST atakujgcy umiescit wtasny skrypt typu PHP
shell, zakodowany w base64, i jest w stanie wykonywac zdalnie polecenia syste-
mu operacyjnego z prawami wiasciciela procesu serwera webowego (RCE — remote
code execution).

Rysunek 5. PHP shell zakodowany w base64.

Obrona

Poniewaz SEO niestety czesto ma znacznie wyzszy priorytet biznesowy niz bez-
pieczenstwo, czesto réwniez nie ma mozliwosci wycofania plugina lub zgody na
modyfikacje jego kodu. Rozwigzaniem pozostaje wirtualne zatatanie przez blokade
mozliwosci udzielenia ,zdalnej pomocy” przez podmioty zewnetrzne.

Wirtualna poprawka

Zastosowane zostanie podejscie negative security — blokowane beda zapytania
POST do zasobu remote_tunnel.php zawierajace ciag znakéw klucza serwisowego
connection_key. Podejscie to zapewni zgodnos¢ z zasadami, wedtug ktérych nie
moze doj$¢ zarowno do fatszywego alarmu, jak i fatszywego odrzucenia.

SecRule REQUEST_FILENAME "/remote_tunnel.php" "phase:2, t:none, t:normalisePath,
t:lowercase, t:urlDecodeUni, chain, deny, log, id:1002"

SecRule ARGS_POST:connection_key "69efc4922575861f31125878597e97cf" "t:none"
Fragment logu modsec_audit.log
--al1521748-H--
Message: Access denied with code 403 (phase 2). Pattern match
"69efc4922575861131125878597e97cf" at ARGS_POST:connection_key. [file "/etc/
modsecurity/modsecurity_custom_rules.conf"] [line "4"] [id "1002"]
Action: Intercepted (phase 2)

Scenariusz #3
Podatnos¢

Aplikacja webowa jest podatna na wstrzykniecie polecenia systemu operacyjne-
go, na ktérym jest uruchomiona - OS injection, brak jest odpowiedniego filtrowania
danych wejsciowych do aplikacji.

Lokalizacja podatnosci

Podatnos¢ wystepuje w lokalizacji /webapp/analyse, a podatny jest parametr
input w zapytaniu POST. Brak kodéw zrédtowych, kod napisany w jezyku Python
zostat skompilowany. Wartosci parametru input s kodowane base64. Z analizy
aplikacji webowej wynika, ze parametr ten do poprawnego dziatania aplikacji po-
winien przyjmowac wytacznie znaki alfanumeryczne do [a-z] lub [A-Z].

Atak

Atakujacy za pomocg znakéw kontrolnych wiersza polecen w systemie LINUX
<" & | > jest w stanie przekaza¢ do aplikacji komende, ktéra zostanie wykonana
z prawami wiasciciela procesu serwera WWW. Podatnos¢ ta moze postuzy¢ do
umieszczenia tylnej furtki lub eskalacji uprawnien do uzytkownika uprzywilejowa-
nego, i w konsekwencji — petnego przejecia serwera.

&input=c2VrdXJhalppbmU=
base64decode(,,c2VrdXJhalppbmu=") == sekurakZine

&input=c2VrdXJhalppbmV8aWQ=
base64decode(,,c2VrdXJhalppbmv8alWQ=") == sekurakzZine|id

Obrona

Po przeprowadzonym tescie penetracyjnym stwierdzono wystepowanie opisa-
nej podatnosci. Aplikacja jest czescia systemu krytycznego i nie moze by¢ wytaczo-
na ani zaktualizowana bez odpowiednich testéw poprawek kodu, co jednak moze
narazi¢ aplikacje na powazne w skutkach ataki typu RCE.

Wirtualna poprawka

Zastosowane zostanie podejscie positive security, zgodnie z ktérym ModSecu-
rity bedzie dopuszczat wytgcznie znaki alfanumeryczne z ograniczonego zbioru, co
nie pozwoli przekaza¢ znakoéw umozliwiajacych wstrzykniecie komend wiersza po-
lecen LINUX. Jednak, z uwagi na kodowanie parametréw za pomoca base64, nalezy
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Rysunek 6. Zablokowanie ataku OS command injection.

Rysunek 7. Dane z logu modsec_audit.log zobrazowane w Audit Viewer.

Zrédfto: https://jwall.org/web/audit/viewer.jsp.

wczesniej znormalizowaé zapytanie, do czego stuzy transformacja base64decode na
poziomie ModSecurity. Dopiero po odkodowaniu zapytania WAF analizuje, czy prze-
kazane w parametrze input dane sg zgodne z biata lista dopuszczonych znakoéw.

SecRule REQUEST_URI"/webapp/analyse" "phase:2, t:none, t:normalisePath, t:lo-
wercase, t:urlDecodeUni, chain, deny, log, id:1003" (rysunek 6).

SecRule ARGS_POST:input "!@rx ~[a-zA-Z]*$" "t:base64decode"

JAK ZOBRAZOWAC DANE Z LOGOW: SPLUNK I MODSECURITY

Log ModSecurity modsec_audit.log to kopalnia wiedzy, jednak tatwo tez popasc
w efekt przyttoczenia informacja.

Warto skorzystac z kilku rozwigzan, ktére pozwolg odfiltrowac z tego logu nie-
zbedne informacje o zdarzeniach bezpieczenstwa.

AuditViewer - aplikacja desktopowa (JAVA) do analizy logow, a takze do ponow-
nego wysytania zmodyfikowanych zapytan w celu testowania zbioru regut (rysunek 7).

ModSecurity for Splunk - dodatek do Splunk prezentujacy dane w formie ta-
belarycznej i graficznej (rysunek 8).

Remo Rule editor - edytor regut, projekt z 2007 (nierozwijany), rysunek 9.

Rysunek 8. Aplikacja ModSecurity jako dodatek do Splunk. Zrédto: https://splunkbase.splunk.com/app/880/.
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Rysunek 9. Edytor do budowy regut ModSecurity.

Zrédto: https://www.netnea.com/cms/remo-a-rule-editor-for-modsecurity/. Ukr yte katalogi i pliki iCIkO
Zrédto informaciji o aplikacjach

PODSUMOWANIE ,-ntemetfwych JHo epTred
Stosowanie procedury wirtualnych poprawek buduje kolejng warstwe bezpieczen-

stwa w podejsciu,,defense in depth’, ktdra jest w stanie skutecznie powstrzymac atak na Czym jest i jak wykorzystaé

infrastrukture. Wirtualna tata umozliwia redukcje ryzyk zwigzanych z exploitami typu podatnosc Relative Path

0-day. Za pomoca takich opensourcowych narzedzi jak ModSecurity, obroricy sa w stanie Overwrite/Path-Relative Style

realizowac ochrone aplikacji o zamknietym kodzie. Szczegélnie warto rozwazy¢ wdroze- Sheet Import (RPO/PRSSI)

nie w swoich organizacjach opracowanej przez OWASP procedury stosowania wirtual-

nych poprawek i wkomponowac jg w cykl zarzadzania bezpieczerstwem. II\D/!ecI"lanizm HTTP Public Key

inning
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Czym jest atak Padding Oracle

Padding Oracle to atak pozwalajgcy na wytuskanie tekstu jawnego z za-
szyfrowanych danych bez znajomo5ci klucza szyfrujacego, a takze — bez
koniecznosci wyszukiwania bltedéw w samym algorytmie szyfrujgcym.
Swego czasu, atak przeprowadzany byt miedzy innymi w celu ztamania
mechanizmu sesji w ASP.NET, a to z kolei pozwalato na przejecie upraw-
nien dowolnego uzytkownika. Innym, §wiezszym przykladem, jest opi-
sany w 2014 roku atak POODLE, czyli Padding Oracle On Downgraded
Legacy Encryption, skutkujacy zaleceniem niestosowania SSLv3. W tym
artykule oméwimy, czym jest Padding Oracle, oraz przedstawimy sche-
mat ataku wraz z metodami obrony.

Zacznijmy jednak od podstaw. Najpopularniejsze obecnie algorytmy szyfrujace, ta-

kie jak AES czy 3DES, dziataja, bazujac na blokach o statych wielkosciach. Na przy-

kfad: AES jest zdefiniowany do szyfrowania blokéw o wielkosci 128 bitéw (16 baj-

tow). Oznacza to, ze jezeli chcemy zaszyfrowac dane o dowolnej wielkosci, musimy

zadbac o to, by do funkcji szyfrujacej przekazac je w postaci 16-bajtowych blokéw.
Pojawiaja sie zatem zasadnicze pytania:

» Co zrobi¢, gdy mamy dane krétsze niz 16 bajtéw? W jaki sposdb wypetni¢ pozo-
state bajty?

» Co zrobi¢, gdy mamy dane wieksze niz 16 bajtow? W jaki sposéb podzieli¢ je na
bloki? W jaki sposob szyfrowac poszczegdlne bloki?

Odpowiedzi na te pytania zamieszczam w dalszej czesci artykutu. Zapraszam do
lektury

PADDING - PKCS#7

Zacznijmy od ustalenia, co zrobi¢ zdanymi niebedacymi wielokrotnoscia wielkosci
bloku danego algorytmu. Na potrzeby przyktadéw zatozymy, ze bedziemy uzywac
algorytmu AES, wiec bloki bedg miaty 16 bajtéow i chcemy zaszyfrowad cigg znakéw
"Programista".Poniewaz mamy tylko 11 znakéw, musimy czyms wypetnic¢ pozosta-
te 5 znakow, by moc uzy¢ AES-a. Innymi stowy — musimy uzy¢ paddingu. Najczesciej
uzywanym schematem paddingu jest standard PKCS#7, zdefiniowany w RFC 5652. Al-
gorytm jest prosty — polega bowiem na tym, aby do szyfrowanego ciggu znakéw do-
pisac bajty, ktérych wartosc jest rowna liczbie brakujacych bajtow do wielkosci bloku.

Wracajac do przyktadu ciagu znakéw "Programista” — do petnego bloku braku-
je 5 bajtéw, stad ten cigg wraz z paddingiem, wyglada nastepujaco: "Programista\
x05\x05\x05\x05". Co istotne, jezeli zdarzy sie, ze ciag znakdw, ktéry chcemy za-
szyfrowag, jest juz wielokrotnoscig wielkosci bloku — nalezy wéwczas doda¢ nowy
blok - zawierajacy wytacznie padding. Na przyktad "Programista 2016" wraz
z paddingiem to: "Programista 2016\x10\x10\x10\x10\x10\x10\x10\x10\
x10\x10\x10\x10\x10\x10\x10\x10" Wynika to z faktu, iz algorytm deszyfru-
jacy oczekuje, ze na koncu szyfrowanej wiadomosci znajdzie sie jaki$ padding. Brak
dodatkowego bloku z samym paddingiem wywotatby btagd podczas deszyfrowania.

SPOSOBY EACZENIA BLOKOW ZASZYFROWANYCH

Kolejny problemem, z ktérym musimy sie zmierzy¢, chcac uzywac algorytméw
szyfrujacych, jest sposéb taczenia blokéw. Najprostszym sposobem szyfrowania da-
nych wiekszych niz 16 bajtéw, bytoby podzielenie ich na bloki o dtugosci 16 baj-
tow kazdy i szyfrowanie kazdego z nich osobno. Taki tryb pracy znany jest jako ECB
(ang. Electronic CodeBook, rysunek 1).

Rysunek 1. Sposob dziatania szyfrowania ECB (Zrédto: Wikipedia).

Zaleta tego trybu pracy jest jego wydajnos¢ — szyfrowanie kazdego bloku jest nie-
zalezne, co pozwala na fatwe zréwnoleglenie zaréwno procesu szyfrowania, jak
i deszyfrowania. Istotng wadg jest jednak fakt, ze dla pewnych typéw danych tatwo
dostrzec wzorce, co sprawia, ze szyfrowanie staje sie nieefektywne. Najstynniejszym
na to przyktadem jest szyfrowanie bitmapy przedstawiajacej linuksowego pingwina

SEKURAK.PL / IEEEIVE

Mechanizm Service Workers

Wszystko o CSP 2.0 - Content
Security Policy jako uniwersalny
straznik bezpieczeristwa aplikacji
webowej

Ochrona podatnych aplikacji
webowych za pomocq wirtualnych
poprawek w ModSecurity

Czym jest atak Padding Oracle
Czym jest Bit-Flipping

Bezpieczeristwo aplikacji
webowych: podatnosci
w mechanizmach uploadu

Ukryte katalogi i pliki jako
Zrdédto informacji o aplikacjach
internetowych

Czym jest i jak wykorzystac
podatnos¢ Relative Path
Overwrite/Path-Relative Style
Sheet Import (RPO/PRSSI)

Mechanizm HTTP Public Key
Pinning

n PODZIEL SIE ZINEM


$$$/Dialog/Behaviors/GoToView/DefaultURL

Michat Bentkowski (zym jest atak Padding Oracle

(rysunek 2). Pomimo uzycia silnego algorytmu szyfrujacego dla poszczegdlnych blo-
kéw, wynik koricowy ewidentnie wskazuje, jaki obraz zostat zaszyfrowany (rysunek 3).

Rysunek 2. Tux przed szyfrowaniem (autor obrazka: lewing@isc.tamu.edu).

Rysunek 3. Tux zaszyfrowany w trybie ECB (autor obrazka: lewing@isc.tamu.edu).

Demaskuje to najistotniejszag wade ECB - te same bloki danych tworza ten sam szy-
frogram. W danych binarnych czesto moze to by¢ strumien null-bajtow.

Aby rozwigzac ten problem, powstato wiele innych sposoboéw taczenia szyfrowa-
nych blokéw danych. Najpopularniejszym z nich (a zarazem tym, w ktérym pojawia
sie Padding Oracle) jest CBC (ang. Cipher Block Chaining). Na rysunku 4 przedstawio-
ny jest schemat deszyfrowania danych w CBC.

Rysunek 4. Deszyfrowanie danych CBC (zrédto: Wikipedia).

W CBC szyfrogram kazdego bloku jest zalezny od poprzedniego. Aby zaszyfrowac
dane danego bloku, musimy najpierw wykona¢ operacje XOR na tekscie jawnym
danego bloku oraz szyfrogramu poprzedniego bloku. Z kolei w przypadku deszy-
fracji — najpierw deszyfrujemy dane, uzywajac algorytmu szyfrujgcego, a na wyniku
tej operacji przeprowadzamy XOR z tekstem jawnym poprzedniego bloku. Specjal-
nym przypadkiem jest pierwszy blok, dla ktérego nie mozna przeprowadzi¢ XOR-
-a z poprzednim blokiem. Zamiast tego, uzywa sie tzw. wektora inicjalizacyjnego
(IV-Initialization Vector). Dzieki takiemu sposobowi taczenia blokéw, zmiana cho¢by
jednego bajtu w tekscie jawnym (zaktadajac, ze uzywamy odpowiedniego algoryt-
mu szyfrujgcego) wptywa na zmiane wszystkich kolejnych blokéw w szyfrogramie.

PADDING ORACLE

Okazuje sie, ze sposéb dziatania CBC pozwala na specyficzny dla tego trybu atak, czyli
Padding Oracle. Aby mozna byto taki atak wykona¢, musza by¢ spetnione dwa warunki:
1. aplikacja musi pozwala¢ uzytkownikowi na podanie wtasnego szyfrogramu,

2. aplikacja musi w jakis sposéb sygnalizowac btedy paddingu.

Warunek pierwszy mozna spetnic¢ dos¢ tatwo — np. w aplikacjach webowych, czesto
szyfrowane sq wartosci ciasteczek badzZ niektérych parametréw GET/POST. Drugi
warunek takze czesto moze byc spetniony, jezeli w aplikacji jest wigczone wyswie-
tlanie wyjatkow. Praktycznie kazda technologia, w ktorej udostepniono metody do
szyfrowania CBC, zasygnalizuje btad (wyjatek), jezeli po deszyfracji danych zostanie

¥» B

SEKURAK.PL / [ITENINE

Mechanizm Service Workers

Wszystko o CSP 2.0 - Content
Security Policy jako uniwersalny
straznik bezpieczeristwa aplikacji
webowej

Ochrona podatnych aplikacji
webowych za pomocq wirtualnych
poprawek w ModSecurity

Czym jest atak Padding Oracle
Czym jest Bit-Flipping

Bezpieczeristwo aplikacji
webowych: podatnosci
w mechanizmach uploadu

Ukryte katalogi i pliki jako
Zrdédto informacji o aplikacjach
internetowych

Czym jest i jak wykorzystac
podatnos¢ Relative Path
Overwrite/Path-Relative Style
Sheet Import (RPO/PRSSI)

Mechanizm HTTP Public Key
Pinning

n PODZIEL SIE ZINEM


$$$/Dialog/Behaviors/GoToView/DefaultURL

Michat Bentkowski (zym jest atak Padding Oracle

wykryty btad paddingu. Btad ten pojawia sie, gdy padding nie jest zgodny z oczeki-
wanym. Na przyktad, we wczesniejszym przyktadzie mieliémy paddingowany ciag
znakéw "Programista\x@5\x05\x05\x05\x05". Gdyby w wyniku deszyfro-
wania danych, aplikacja otrzymata ciag np. "Programista\x05\x05\x05\x05\
x04", wyswietlitaby btad o niepoprawnym paddingu.

Tres¢ btedu zalezy od konkretnej technologii, np. w .NET zobaczymy bfad ,Pad-
dingisinvalid and cannot be removed’, zas w Javie bedzie to po prostu,Bad padding”.

Podsumowujac: jezeli w aplikacji bedziemy w stanie wptywa¢ na dane, ktére beda deszy-
frowane oraz aplikacja w wyrazny sposéb zasygnalizuje btagd paddingu, bedziemy w stanie
przeprowadzi¢ atak Padding Oracle.

Gdy spojrzymy ponownie na rysunek 4, mozemy zauwazy¢, ze tekst jawny kazdego
bloku zalezy de facto od dwéch elementéw: wyniku funkcji deszyfrujacej dla tego
bloku oraz szyfrogramu bloku poprzedniego.
Przyjmijmy nastepujgce oznaczenia:
» C[i] - szyfrogram i-tego bloku (ciphertext),
» P[1i] -tekst jawny i-tego bloku (plaintext),
» D() - funkcja deszyfrujaca pojedynczy blok,
» " —operacja XOR.

Z diagramu wprost wynika, ze P[1] = C[i-1] ~ D(C[i]).Zauwazamy, ze nad
szyfrogramami mamy kontrole, a wiec mozemy wptyng¢ na C[i-1], co w konse-
kwencji pozwala wptynac na P[1]. Oczywiscie zwykle nie wiemy, jaka jest wartos$¢
P[i] oraz co wychodzi z D(C[i]), jednak dzieki odpowiedniej analizie btedow
paddingu bedziemy w stanie to zrobic.

W pierwszej kolejnosci, bedziemy chcieli tak ustawi¢ wartos¢ C[i-1], aby w wy-
niku dziatania algorytmu deszyfrujgcego nie zostat zwrécony btad paddingu. W tym
celu, bedziemy zmienia¢ wartosc ostatniego bajtu tego bloku na kolejne bajty od
"\x00" do "\xff" zpominieciem oryginalnego bajtu C[1-1][15].

Na potrzeby przyktadu zaté6zmy, ze:

» C[i-1] = "abcdabcdabcdabcd"
» C[i] = 'Ob\xec\x1b\x18Ug5\x08\xa9\xc4\x9d\xec\x13R\x9d"

Zaczynamy wiec od préb wpisywania kolejnych bajtow na ostatniej pozycjiw C[1-1].

» 'abcdabcdabcdabc\x00'
» 'abcdabcdabcdabc\x01'
» 'abcdabcdabcdabc\x02'
» itp. ...

Okazujesie,zedlaC’ [1i-1]="abcdabcdabcdabcf' nie otrzymamy btedu paddingu.

Zastanéwmy sie teraz, jakie mozemy wyciagnac z tego wnioski?

Ot6z btad paddingu na pewno nie pojawi sie, gdy P’ [1][15]="\x01" ponie-
waz jest to jednobajtowy padding, a wiec pojedyncza wartos¢ " \x01" jest dla nie-
go poprawna (co ciekawe, pewne implementacje akceptujg takze padding "\x00",
np. hurlant — biblioteka kryptograficzna dla ActionScript). Idac dalej — jesli zmody-
fikujemy nasz wzér w taki sposéb, by odnies¢ go tylko do ostatniego bajtu bloku,
mamy: P’ [1][15] = C°[i-1][15] ~ D(C[i])[15].

Zauwazmy, ze w rownaniu sktadajacym sie z trzech elementow — wartosci dwdéch
z nich znamy! Mozemy wiec obliczy¢ ostatni sktadnik wg wzoru:

D(C[i])[15]

D(C[i])[15]
D(C[i])[15]

P’[i][15] ~ C’[i-1][15]
"\x01 ~ "f"
"g" (Ox67)

Voila! Wiemy, jaki jest ostatni bajt wychodzacy z funkcji deszyfrujgcej. Uzbrojeni w te
wiedze, wracamy do oryginalnej wartosci ostatniego bajtu bloku C[i-1] - a wiec
"d".Wracamy do pierwotnego wzoru:

C[i-1][15] ~ D(C[i])[15]

d g

P[i][15]
P[i][15]
P[i][15] = "\x@3"

W ten sposob udato nam sie zdeszyfrowac oryginalng wartosc¢ ostatniego bajtu bloku!

Jestto "\x@3", co wskazuje na to, ze w bloku jest trzybajtowy padding. Sprobu-
jemy to potwierdzi¢, deszyfrujac przedostatni bajt bloku.

W pierwszym kroku staraliSmy sie znalez¢ takg wartos¢ ostatniego bajtu
C[i-1],dlaktérejP’[1-1][15]="\x01". W drugim kroku natomiast, bedzie-
my sie starali wymusi¢ dwubajtowy padding, a wiec spetnione bedg nastepuja-
ce warunki:

» P’[1][15]
» P’[i][14]

n \Xez n
" \Xez "
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Wykorzystujac wiedze z poprzedniego kroku, jesteSmy juz w stanie ustali¢ takie
C’[i-1][15], by otrzymac¢ oczekiwany P’ [1][15]. Mianowicie:
C’[i-1][15]

c’[i-1][15]
c’[i-1][15]

P>[i][15] ~ D(C[1])[15]
"\xe2" ~ "g"
nan

Z kolei, aby ustali¢ wartos¢ C° [1-1][14], bedziemy musieli robi¢ to samo, co po-
przednio, a mianowicie — probowac wszystkich mozliwych wartosci oprocz orygi-
nalnej, czyli kolejno:

» C’[i-1] = 'abcdabcdabcdab\x@ee'
» C’[1i-1] = 'abcdabcdabcdab\x0le'
» itd. ...

Tym razem okaze sig, ze btedu paddingu nie otrzymamy dla "abcdabcdabcdab-
be". Powtarzamy wiec kroki z wyciggania ostatniego bajtu:
D(C[1])[14]

D(C[i])[14]
D(C[i])[14]

P’[i][14] ~ C’[i-1][14]
"}XQZ" ~ "b"

Wiemy juz, jaki wynik data funkcja deszyfrujaca na przedostatnim bajcie, sprobujmy
wiec ustali¢ wartos¢ tekstu jawnego dla tego bajtu:

P[i][14] = C[i-1][14] ~ D(C[i])[14]
P[i][14] = "c" ~ " "
P[i][14] = "\x@3"

Potwierdzilismy wiec, ze przedostatnim bajtem jest w istocie "\x03". Wycigganie

kolejnych bajtéw odbywa sie w analogiczny sposdéb:

1. chcac wyciggna¢ bajt trzeci od korica, musimy tak ustali¢ trzy ostatnie bajty, by
padding wynosit "\x03\x03\x03",

2. chcac wyciggna¢ bajt czwarty od konca, musimy tak ustali¢ cztery ostatnie bajty,
by padding wynosit "\x04\x04\x04\x04" itd.

Chetnych do przeéwiczenia Padding Oracle zapraszam do wykonania trzeciego za-
dania dostepnego pod tym adresem: https://rozwal.to/zadanie/20.

METODY OCHRONY

Zobaczylismy, w jaki sposéb uzywanie trybu CBC do szyfrowania i wyswietlania
btedéw paddingu moze pozwoli¢ na deszyfracje danych — bez znajomosci klucza
szyfrujacego.

Jak sie zatem obronic¢ przed tego typu atakami?

Przede wszystkim nalezy zadbac o to, aby aplikacja nie wyswietlata wyjatkéw
wskazujacych wyraznie na btedy w paddingu. Ujawnianie tego typu informacji zna-
czaco utatwia przeprowadzanie atakow. Nalezy jednak pamietac, ze nawet jesli btad
nie jest wprost wyswietlany, w pewnych sytuacjach mozna wywnioskowac¢, ze taki
btad wystapit (np. serwer odpowiada kodem 500).

Z tego powodu zalecang metodg ochrony jest dodawanie kodu MAC razem
z zaszyfrowanymi wiadomosciami. Mozna w tym celu uzy¢ funkcji HMAC-SHA256.
Przed przystapieniem do deszyfrowania danych sprawdzamy najpierw, czy klucz
HMAC-SHA256 pasuje do danych. Jezeli nie — natychmiast odrzucamy zadanie.
Dzieki temu, przeprowadzenie ataku nie bedzie mozliwe, bowiem niemozliwym be-
dzie wygenerowanie poprawnego klucza.

PODSUMOWANIE

Padding Oracle to atak, ktory dotyczy danych szyfrowanych w trybie CBC. Ze
wzgledu na specyficzne wiasciwosci tego trybu, jak i najpopularniejszego schema-
tu paddingu, mozliwe jest deszyfrowanie danych niezaleznie od tego, jak silny jest
algorytm szyfrujacy.

Zalecang metoda zabezpieczenia sie przed takim atakiem, jest dodawanie klu-
cza HMAC do szyfrowanych danych - i sprawdzanie go przed przystgpieniem do
deszyfracji.

Linki:
[1]: RFC 5652, definicja PKCS#7, http://tools.ietf.org/html/rfc5652#section-6.3

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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Czym jest Bit-Flipping

Bit-Flipping jest popularnym atakiem na blokowe algorytmy szyfrowa-
nia w trybie CBC (ang. Cipher Block Chaining), wigzania blokéw zaszy-
frowanych. W wielu przypadkach prowadzi do przejecia kont innych
uzytkownikéw (czesto administracyjnych), a w skrajnych przypadkach
—-nawet do zdalnego wykonywania kodu.

Poniewaz Bit Flipping to atak skierowany na szyfrowanie blokowe w trybie CBC,
mozemy dzieki niemu — bez znajomosci klucza szyfrujgcego — zmodyfikowac tekst
jawny bedacy wynikiem procesu deszyfrowania.

TRYB CBC
Wyjasniajac mechanizm przeprowadzenia ataku Bit-Flipping, w pierwszej kolej-
nosci musimy wyttumaczy¢, w jaki sposéb dziata deszyfrowanie w trybie CBC.

Ciphertext Ciphertext Ciphertext
OTITTITIT111 T TITIT1T1 OTTITITITT1T1]
Key block cu?her Key block r:lr.)her Key black C|F)her
decryption decryption decryption
Initialization Vector (IV)
OO —-
OTITTITIT111 T TITIT1T OTTITITITT1T1]
Plaintext Plaintext Plaintext

Rysunek 1. Schemat procesu deszyfrowania w trybie CBC (Wikipedia).

Szyfrogram sktada sie z blokéw o statej dtugosci (8, 16 lub 32 bajtéw), w naszym
przyktadzie postuzymy sie najbardziej popularnym - 16-bajtowym. Do szyfrogra-
mu dofgczany jest IV czyli Initialization Vector, generowany podczas szyfrowania. To
wiasnie dzieki niemu szyfrowanie tych samych danych generuje rézne szyfrogramy
- tak dtugo, jak Initialization Vector (IV) jest rozny.

Nasz szyfrogram wyglada wiec w taki sposéb:

[ Initialization Vector ] [ Blok 1 ] [ Blok 2] [Blok 3]

Pierwszym etapem deszyfrowania jest rozbicie szyfrogramu na bloki i wydziele-
nie bloku IV.

Blok jest deszyfrowany za pomoca klucza, a nastepnie poddawany procesowi
xorowania z poprzednim blokiem szyfrogramu lub w przypadku bloku pierwszego
z wartoscia IV (Initialization Vector).

INTEGRALNOSC CBC
Szyfrowanie CBC nie dostarcza zadnego mechanizmu, ktéry dbatby o integralnos¢
danych, co sprawia, ze modyfikujac szyfrogram, wptywamy na wynikowy tekst jawny.

Rysunek 2. Schemat procesu deszyfrowania: zaznaczono ostatni bajt bloku.

Przejdzmy wiec do prostego przyktadu szyfrowania tekstu ,Sekurak Party” za po-

moca algorytmu AES w trybie CBC.

1. Do tekstu dodawany jest padding ,Sekurak Party\x03\x03\x03” (w naszym wy-
padku PKCS #7 - mozna o tym wiecej przeczyta¢ w artykule Michata Bentkow-
skiego na temat padding Oracle, str. 31-34),

2. Generowany jest 16-bajtowy Initialization Vector (IV),

3. Tekst jawny jest xorowany z IV i szyfrowany przy uzyciu klucza szyfrujacego,

4. Wynikowy szyfrogram wyglada nastepujaco:

[ Initialization Vector ] [Blok 1]

W tym konkretnym przypadku, deszyfrowanie bedzie wygladac tak:

1. Szyfrogram zostanie rozbity na dwa bloki 16 bajtowe — IV oraz Blok 1,

2. Blok 1 przejdzie przez algorytm deszyfrowania przy uzyciu klucza szyfrujacego,
3. Wynikowy blok zostanie poddany xorowaniu z wartoscig IV i otrzymamy tekst jawny.
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BIT-FLIPPING - PRZYKEADOWY ATAK

Do przeprowadzenia ataku Bit-Flipping wymagana jest wiedza dotyczaca tek-
stu jawnego konkretnego szyfrogramu. Mamy wiec (opisany ponizej) prosty skrypt,
ktoéry potraktujemy jak czarng skrzynke. Nalezy pamietac¢ o niedekodowaniu klu-
cza, chcemy przeciez przeprowadzi¢ atak bez jego znajomosci.

Rysunek 3. Deszyfrowanie pojedynczego bloku szyfrogramu.

Przyjrzyjmy sie zatem przyktadowemu skryptowi podatnemu na atak Bit-Flipping.
Listing 1. Skrypt podatny na atak Bit-Flipping.

#!/usr/bin/env python

import sys
from base64 import b64decode
from Crypto.Cipher import AES

def decrypt(cipher, key):
IV = cipher[:16]
cipher = cipher[16:]

aes = AES.new(key, AES.MODE_CBC, IV=IV)
plain = aes.decrypt(cipher)
return plain

key = bé4decode("WWVsbGI3IFN1YmlhcmluzQ=="
plain = decrypt(sys.argv[1l].decode('hex"'), key)
print repr(plain)

Skrypt przyjmuje jako argument szyfrogram zakodowany w postaci HEX-a, nastep-
nie przeprowadza proces deszyfracji i wyswietla tekst jawny.

37

Zatézmy wiec, ze tekstowi jawnemu ,Sekurak Party\x03\x03\x03"” odpowiada
szyfrogram (szyfrogram zostat zakodowany w formie heksadecymalnej, na czerwo-
no zaznaczono natomiast Initialization Vector):

6ca79ad332213699f3f0Obf8b50bb3al19f8c17dcd69a95b8dc3bf92bc88d024d3

Rysunek 4. Dziatanie skryptu.

Wiedzac, ze ostatni bajt to,\x03" i ze jest on wynikiem operacji XOR ,\x19” (ostatni
bajt IV) z jakim$ X (oczywiscie mozna w prosty sposdb wyliczy¢ jego wartos¢, cho¢
nie ma takiej potrzeby):

0x19 ~ X = oxe3

Aby jako wynik otrzymac 0x1, musimy poddac procesowi xorowania w pierwszej
kolejnosci obie strony réwnania przez warto$¢ 0x03:

0x19 N X ~ 0x03 = 0x00

A nastepnie przez wartosc 0x1:

0x19 N X ~ 0x03 " 0x01 = ox01l

Jak widag¢, caty algorytm sprowadza sie do wykonania operacji XOR ostatniego baj-
tu IV — w pierwszej kolejnosci przez ostatni bajt tekstu jawnego nastepnego bloku,
a nastepnie przez wartos¢, na jaka chcemy docelowy bajt zmienic.

Ostatni bajt IV musi wiec zosta¢ zamieniony na wartosc:

0x19 ~ 0x03 " 0x01 = ox1b

,6€a79ad332213699f3f0bf8b50bb3albf8c17dcd69a95b8dc3bf92bc88d024d3”

Tak utworzony szyfrogram przekazujemy do naszego skryptu czarnej skrzynki:

Rysunek 5. Dziatanie skryptu.
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Tekst jawny rzeczywiscie zostat zmodyfikowany bez znajomosci klucza szyfrujgcego.

Proces jest na tyle prosty, ze mozemy stworzy¢ skrypt, ktéry wygeneruje nowy
Initialization Vector pozwalajacy zmieni¢ wartos¢ catego tekstu jawnego.

Aby zamieni¢ ciagg ,Sekurak Party\x03\x03\x03" na ciag ,Sekurak Hacking\x01
nalezy dokona¢ operacji XOR na odpowiednich bajtach bloku poprzedzajacego
- w tym wypadku IV.

n

Listing 2. Skrypt przeprowadzajacy atak Bit-Flipping.

def xor(a, b):
res = "
for i in range(@, len(a)):
res += chr(ord(a[i]) ~ ord(b[i]))
return res

cipher = "6ca79ad332213699f3f0bf8b50bb3a19f8c17dcd69a95b8dc3bf92bc88d024d3" .
decode( 'hex")
IV = cipher[:16]

old = "Sekurak Party\x03\x03\x03"
new = "Sekurak Hacking\xe01"
# nowe IV

newiv = xor(IV, xor(new, old))

print "Nowe IV: %s" % newiv.encode('hex")
print "Nowy szyfrogram: %s" % (IV + cipher[16:]).encode( 'hex")

Wynik dziatania skryptu:

Rysunek 6. Atak Bit-Flipping.

Nowo powstaty szyfrogram mozemy zatadowa¢ do algorytmu deszyfrujacego, co
zwroci nam wartos¢, Sekurak Hacking\x01”.

Rysunek 7. Zmodyfikowany tekst jawny.

ZDOBYWANIE INFORMAC]I DOTYCZACYCH TEKSTU JAWNEGO
Jak wspominatem wczesniej, prébujemy zdobyc¢ wiedze dotyczaca tekstu jawne-

go dla konkretnego szyfrogramu. Te informacje mozemy zdoby¢ na trzy sposoby:

1. przeprowadzajac atak padding oracle,

2. korzystajac z pewnej znajomosci formatu danych,

3. modyfikujac bajty w szyfrogramie i obserwujac wyjscia aplikacji.

Pierwszy sposéb zostat swietnie opisany przez Michata Bentkowskiego, dlatego od-
sytam do jego artykutu. Druga metoda to wiedza o tym, jaki format moga przyja¢
dane. Takim przyktadem moze by¢ format JSON, ktory sktada sie z klamr, cudzysto-
woéw oraz znakoéw dwukropka.

Skupmy sie wiec na sposobie trzecim, czyli modyfikacji bajtow i obserwacji wyj-
$cia aplikacji.

PRAKTYCZNY ATAK

Przeprowadzimy bardziej praktyczny atak, ktérego celem bedzie pozyskanie po-
ufnych danych.

Nieco zmodyfikowany skrypt czarnej skrzynki:

Listing 3. Skrypt wczytujacy plik na podstawie zaszyfrowanego ciagu.

#!/usr/bin/env python

import sys
import json

from base64 import b64decode
from Crypto.Cipher import AES

def decrypt(cipher, key):
IV = cipher[:16]
cipher = cipher[16:]
aes = AES.new(key, AES.MODE_CBC, IV=IV)
plain = aes.decrypt(cipher)

return plain
key = bé4decode("WWVsbGI3IFN1YmlhcmluzQ=="
plain = decrypt(sys.argv[1l].decode('hex'), key)

try:
res = json.loads(plain)

print 'Reading %s...' % res['f']
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f = open(res['f'], 'r")
print '-------------o---- \n%s\nN------------------ ' % f.read()
f.close()

except:
sys.exit(1)

Uruchamiamy skrypt, przekazujac jako argument nastepujacy ciag:

“0ec9a5b6a8304467899fda07d9eb15b741b186a4d266bb671927ae1e609389bd”

Rysunek 8. Odczytanie pliku ,test.txt”.

Wyjscie aplikacji wskazuje, ze czytana jest tres¢ pliku “test.txt”

Co sie jednak stanie, jezeli zaczniemy “flippowac” bity w bloku IV dla konkretnych
bajtow, zaczynajac od konca?

Szyfrogram:

0ec9a5b6a8304467899fda®7d9eb15b841b186a4d266bb671927ae1e609389bd

Rysunek 9. Modyfikacja kolejnego bajtu szyfrogramu.

Szyfrogram:

0ec9a5b6a8304467899fda®7d9eb16b741b186a4d266bb671927ae1e609389bd

Rysunek 10. Modyfikacja kolejnego bajtu szyfrogramu.

Szyfrogram:

Pec9a5b6a8304467899fda®7d9ec15b741b186a4d266bb671927ae1e609389bd

Rysunek 11. Modyfikacja kolejnego bajtu szyfrogramu.

Mozemy wiec wnioskowa¢, ze modyfikujgc zaznaczone w szyfrogramie baijty, jeste-
Smy w stanie zmieni¢ catkowicie wartos¢ test.txt. Na czerwono zostat zaznaczony
fragment ciggu, pod ktérym kryje sie zaszyfrowany tekst ,test.txt”:

0ec9a5b6a8304467899fdad7d9eb15b741b186a4d266bb671927ae1e609389bd
Aby zmieni¢ wartosc test.txt na flag.txt musimy wykona¢ operacje XOR:

4467899fda07d9%eb ~ hex(“test.txt”) ~ hex(“flag.txt”) = 566e9b8cda®7d9eb

W efekcie otrzymujemy szyfrogram:
0ec9a5b6a830566e9b8cda®7d9eb15b741b186a4d266bb671927ae1e609389bd

Po zatadowaniu szyfrogramu do atakowanego skryptu zwracana jest tres¢ pliku
Lflag.txt”

Rysunek 12. Poufne informacje pozyskane za pomocq ataku Bit-Flipping.

Bez znajomosci klucza udato sie zmieni¢ tekst jawny z ,test.txt” na ,flag.txt” i prze-
czytac sekretne dane.

OGRANICZENIA ATAKU BIT FLIPPING

Atak Bit-Flipping ma spore ograniczenia. Poprzednie przyktady byty stosunkowo
proste i sktadaty sie tylko z dwdch elementéw - IV oraz pierwszego bloku.

Co stanie sie w przypadku, gdy zaszyfrowany ciag jest znacznie dtuzszy i tworzy
szyfrogram skfadajacy sie z kilku blokow?
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Marcin Bury (Czym jest Bit-Flipping

Rysunek 13. Deszyfrowanie kolejnych blokow szyfrogramu.

Jezeli zaczniemy flippowac bity w bloku 2, tak aby zmienic¢ tekst jawny w bloku 3
(zaznaczone na czerwono), to szyfrogram w bloku 2 po deszyfrowaniu utworzy cat-
kowicie inny tekst jawny w bloku 2. Takie zachowanie moze prowadzi¢ do btedu
w przypadku, gdy w bloku 2 znajdowaty sie istotne dane - jak chociazby nazwy
zmiennych czy zmiana formatu danych, np.“zepsucie JSON-a"

SPOSOB OBEJSCIA OGRANICZENIA

Jezeli mamy mozliwos¢ modyfikacji danych, ktére sg szyfrowane (np. username
uzytkownika), mozemy sprobowac ustawic ich dtugos¢ oraz lokalizacje w taki spo-
s6b, aby “zepsuty blok” nadpisywat ich wartos¢.

Czyli, jezeli szyfrowane dane wygladaja w taki sposob:

| {“login”:”test”,“admin®:false}\x02\x02

utworzony szyfrogram da 2 bloki, ktére zostang poprzedzone przez IV.
| [ IV ] [{"login":"test",] ["admin":false}\x02\x02]

nn

Flippowanie bitéw w bloku [{"login™:"test"]] spowoduje jego deformacje i w efekcie
zepsucie formatu JSON. Mozna jednak utworzy¢ konto z na tyle dtugim loginem, ze
jego czes¢ bedzie stanowita modyfikowany blok.

Rejestrujemy wiec konto z loginem “AAAAAABBBBBBBBBBBBBBBB", co spowo-
duje ze aplikacja zaszyfruje taki cigg:

| {“login”:”AAAAAABBBBBBBBBBBBBBBB”, “admin”:false}

Ciag zostanie rozbity na cztery 16-bajtowe bloki (IV + 3 bloki)

[ IV ] [{"login":"AAAAAA] [BBBBBBBBBBBBBBBB] [","admin":false}]

Dzieki temu, mozemy modyfikowa¢ blok [BBBBBBBBBBBBBBBB], nie psujac tym
samym formatu JSON - oczywiscie jezeli nie pojawig sie tam znaki, ktére w strin-
gu znalez¢ sie nie powinny. Zainteresowanych odsytam do standardu opisujacego
format JSON.

PODSUMOWANIE - ZALECANE METODY OBRONY

Zalecang metodg zabezpieczenia przed atakiem Bit-Flipping jest dbanie o inte-
gralnosc szyfrogramu przez dodanie klucza HMAC i jego weryfikacje przed deszy-
fracjg danych.

Nalezy przyja¢ zasade, ze nigdy nie powinno sie wykonywac operacji kryptogra-
ficznych na nieuwierzytelnionych danych.

Marcin Bury. Realizuje testy penetracyjne i audyty bezpieczeristwa w firmie
Securitum. Posiadacz certyfikatéw CEH, OSCE i OSCP.
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Bezpieczenstwo aplikacji webowych:
podatnosci w mechanizmach uploadu

Upload plikéw zalicza sie do najczesciej wystepujacych funkcjonalno-
Sci w aplikacjach webowych. Zazwyczaj wigze sie z wgrywaniem na ser-
wer obrazkéw badz dokumentéw. Jest zarazem miejscem, ktoére bardzo
chetnie badajg pentesterzy, ze wzgledu na liczne btedy bezpieczenstwa
w implementacjach. W tym artykule przedstawimy najczeSciej wyste-
pujace btedy oraz pokazemy, w jaki spos6b moga one zostaé wykorzysta-
ne. Omoéwimy takze sposoby obrony.

DWA SPOJRZENIA
Na wszystkie omawiane w tym artykule implementacje bedziemy spoglada¢

z dwoch stron:

» server-side: jak btedy w danejimplementacji wykorzystac¢ od strony serwerowej,
a mianowicie jak doprowadzi¢ do wykonania dowolnego kodu (RCE - remote
code execution) po stronie serwera,

» client-side: w przypadku atakow po stronie klienta bedzie chodzito albo o wy-
konanie XSS-a, albo o mozliwos¢ wykradniecia danych (takich jak tokeny CSRF)
z poziomu innej domeny.

DOPUSZCZANIE WSZYSTKICH TYPOW PLIKOW

Najbardziej podstawowa implementacja, ktéra stale pojawia sie w aplikacjach
webowych. Zaktadamy, ze aplikacja zapisuje na serwerze plik o takim samym roz-
szerzeniu, jakie miat oryginalny plik, a ponadto nie jest sprawdzana zawartosc¢ pliku.

Spojrzenie server-side
Rozwazmy kilka mozliwych rozwigzan zapisywania pliku po stronie serwera.

1. Plik dostepny bezposrednio przez URL (plik znajdujacy sie w webroocie)

Najprostszy mozliwy wariant: uzytkownik wgrywa plik o nazwie hack.php,
ktéry potem jest dostepny pod adresem np. http://www.example.com/uploads/
hack.php. Bezposrednie odwotanie sie do tego URL-a prowadzi prosto do RCE
w aplikacji.

2. Plik w webroocie, ale bez mozliwosci wykonywania

Istnieje mozliwos¢ zabezpieczenia sie przed ww. atakiem, uniemozliwiajac
wykonywanie plikéw .php w pojedynczym katalogu. Mozna to zrobi¢ dyrektywa
php_flag engine off w pliku .htaccess lub jednym z plikéw konfiguracyjnych
Apache. Dzieki temu po odwotaniu sie bezposrednio do pliku http://www.exam-
ple.com/uploads/hack.php zostanie wyswietlone jego zrodto, nie zostanie jednak
wykonany kod. Skoro jednak atakujacy moze wysytac pliki o dowolnych nazwach,
moze wystac plik .htaccess o nastepujacej zawartosci:

1 AddHandler application/x-httpd-php .jpeg

Spowoduje to, ze pliki o rozszerzeniu .jpeg bedg interpretowane przez parser PHP,
tym samym obchodzac zabezpieczenie. Dopuszczanie plikow o dowolnych rozsze-
rzeniach moze rowniez by¢ przydatne w przypadku wystapienia btedu LFI (Local File
Inclusion), jesli w innym miejscu aplikacji pojawi sie kod podobny do ponizszego:

1 <?php

2 include 'includes/'.$ _GET['module'].'.php';
3 »

3. Pliki poza webrootem

Rozwigzanie, w ktérym uploadowane pliki znajduja sie poza gtéwnym drzewem
katalogéw dostepnym bezposrednio przez URL-e. Na przyktad webroot aplikacji
moze znajdowac sie w /var/www, zas uploady w /var/uploads. W tym przypadku
nie zadziata juz sztuczka z .htaccess, jednak nadal plik moze by¢ przydatny w przy-
padku btedu LFI.

4. Pliki o zmienionych nazwach
Czasem programisci decyduja sie zapisywac plik o takim samym rozszerzeniu
jak zostato wystane, jednak zmieniana jest nazwa pliku. Czyli np. zamiast hack.php
na serwerze moégtby zosta¢ zapisany plik 4093b2546a7437d1a2ca3f9b7ac662e3.
php. Jezeli nazwa nowego pliku jest pézniej gdzie$ bezposrednio widoczna, to taki
wariant nie rézni sie od omoéwionych wczesniej. Jednak nawet jesli nazwa nie jest
bezposrednio znana, w pewnych przypadkach ataki moga by¢ mozliwe:
» Nazwa pliku tworzona jest w sposob przewidywalny, np. jako md5(time()). Na pod-
stawie nagtowka Date z odpowiedzi HTTP mozna odgadna¢ poprawng nazwe pliku.
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» Inne miejsce w aplikacji pozwala na listing zawartosci katalogéw (na przyktad
w aplikacjach javowych taka mozliwos¢ daje atak XXE).

» Nowa czes¢ nazwy pliku jest doczepiana do oryginalnej, tj. zamiast hack.php
powstaje plik hack_d02eae87c92ec51173c3659216d87518.php. W takim przy-
padku zawsze warto sprobowac¢ atakow z bajtem zerowym w nazwie pliku. Na-
wet w nowych wersjach PHP atak tego typu moze zadziata¢; jeden z btedéw
null-byte (w funkcji move_uploaded._file) poprawiono dopiero w marcu tego roku.

Spojrzenie client-side

Jezeli uploadowany plik jest dostepny bezposrednio przez URL, istnieje szereg
rozszerzen, ktorych wystanie spowoduje wykonanie XSS-a. Najprosciej wystaé po
prostu plik .html o tresci:

1 <script>alert(1)</script>

XSS-y sg mozliwe jeszcze przez wiele rozszerzen plikéw, ktore przegladarka inter-
pretuje jako XML, np. .xml, xsl, .rss, .svg, xslt i inne. Payload, ktéry powinien zadzia-
ta¢ dla dowolnego pliku opierajacego sie o XML, to:

1 <?xml version="1.0" encoding="UTF-8"?>

2 <html xmlns="http://www.w3.0rg/1999/xhtml">

3 <script>alert(1)</script>
4 </html>

Odsytam réwniez do artykutu poSwieconego w catoSci XSS-om przez SVG.

Kolejnym sposobem na wykonanie XSS-6w sa pliki Flasha (.swf). Flash, poprzez klase
ExternalInterface, moze odwotywac sie do silnika JS w przegladarce. Na GitHu-
bie mozna znalez¢ przyktadowg implementacje wykonywania XSSéw przez .swf.

CZARNA LISTA ROZSZERZEN

Standardowga odpowiedzia na powyzsze problemy jest wprowadzenie czarnej
listy rozszerzen, innymi stowy: jawne podanie rozszerzen, ktore nie sg dopuszczal-
ne. W przypadku wystfania do serwera pliku o rozszerzeniu z tej listy, odpowiada on
komunikatem informujacym o niepoprawnym typie.

Jakie problemy moga wigzac sie z takim rozwigzaniem?

Spojrzenie server-side
1. Zbyt uboga czarna lista

Autorzy aplikacji nie zawsze sg Swiadomi, ktére konkretnie rozszerzenia skutkuja
wykonaniem kodu. Jesli na czarnej liscie znajduje sie tylko rozszerzenie .php, by¢
moze zabezpieczenie bedzie dato sie obejs¢ z uzyciem .php5. W przypadku serwera
Microsoft IIS — czarng liste sktadajaca sie z rozszerzenia .aspx, omijamy przez .asp itp.

2. Plik o wielu rozszerzeniach

Problem opisywany w tym punkcie jest specyficzny dla serwera Apache. Za-
sadniczo istniejg w nim dwa sposoby na zdefiniowanie obstugi plikow .php przez
parser tego jezyka: dyrektywy SetHandler oraz AddHandler. Przyktadowy wpis
w konfiguracji z uzyciem tej drugiej:

1 AddHandler application/x-httpd-php .php

AddHandler ma jednak swoje specyficzne zachowanie, o ktérym wspomina
dokumentacja:

Filenames may have multiple extensions and the extension argument
will be compared against each of them.

Oznacza to, ze w przypadku wystania do serwera pliku test.php.jpg, gdy na serwe-
rze nie zdefiniowano zadnego handlera dla rozszerzen .jpg (co jest bardzo prawdo-
podobne), taki plik zostanie wykonany przez parser PHP.

Co ciekawe, dyrektywa AddHandler byta uzywana w domyslnej konfiguracji
w dystrybucjach Red Hat Enterprise Linux 6/CentOS 6 oraz we wczes$niejszych wer-
sjach. Dopiero w wersji siddmej, wydanej w potowie zesztego roku, zmieniono jg na
SetHandler. Na wszelki wypadek sprawdzcie swoje konfiguracje :).

3. Niewrazliwos¢ na wielkos¢ liter

Problem dotyczy w szczegdlnosci aplikacji dziatajacych na Windowsie, gdzie
wielkos¢ liter w nazwach pliku nie jest brana pod uwage. Mozemy zatem natrafi¢
na implementacje, w ktérej na czarnej liscie znajdzie sie tylko rozszerzenie .aspx,
zas$ plik o rozszerzeniu .ASPX zostanie juz przepuszczony, co w efekcie, doprowadzi
do RCE.
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Spojrzenie client-side

Zazwyczaj w przypadku stosowania czarnej listy rozszerzen tworcy aplikacji nie
rozwazajg problemu atakéw client-side. Z duzym prawdopodobienstwem bedzie
mozna wgrac plik o jednym z rozszerzen wspomnianych wczesniej, tj. .html, .htm,
xml, .swf itp.

BIAEA LISTA ROZSZERZEN

Podejscie, w ktorym w aplikacji jawnie podano biatg liste rozszerzen, a wiec li-
ste rozszerzen, ktérych upload jest dopuszczalny. Dla obrazkéw, biata lista mo-
gtaby przyktadowo sktadac sie z rozszerzen: ["jpg", "png", "jpeg", "gif",
"tiff"].

Spojrzenie server-side
1. LFI (Local File Inclusion)
W innym miejscu aplikacji moze wystapic btad LFI.

1 <?php
2 include 'includes/'.$_GET['template'];

Poniewaz aplikacja nie sprawdza zawartosci plikow, a tylko ich rozszerzenie,
zuploadowany plik ,obrazka” bedzie mdgt zosta¢ wykorzystany do wykonania
kodu PHP.

2. Weryfikacja zawartosci pliku
Skoro aplikacja oczekuje obrazka, mozna doda¢ w niej kod weryfikujacy, czy wy-

stany plik rzeczywiscie nim jest, wykorzystujac do tego jedng z bibliotek. Zasadni-

czo mozemy tutaj wyrézni¢ dwa sposoby weryfikacji:

» Sprawdzenie pliku bez modyfikacji jego zawartosci. Mozna wéwczas umiesci¢
kod PHP w tagach EXIF lub (w przypadku niektérych formatéw) dopisa¢ go po
prostu na koncu pliku.

» Przetworzenie obrazka i zapisanie pliku o nowej zawartosci. Istniejg jednak znane
ataki, umozliwiajgce umieszczenie kodu PHP po przetworzeniu pliku PNG. Nale-
zy tez mie¢ na uwadze, ze moga wystepowac btedy w poszczegdlnych imple-
mentacjach (np. znany jest btagd w funkcjach imagefromgif oraz imagefromjpeg
wPHP, pozwalajacy zachowac czesc¢ ztosliwego kodu PHP).

Spojrzenie client-side
1. Niewlasciwa biata lista

Biata lista dopuszczalnych rozszerzenn obrazkdw moze zawierac .svg, ktéry de
facto jest zwyktym plikiem XML, parsowanym przez przegladarke. Wéwczas mozna
uzy¢ kodu wczesniej wspominanego w tym artykule i wykonac dzieki temu XSS-a.

2. Zuploadowanie pliku Flasha

Pliki .swf umozliwiajg pewien ciekawy, specyficzny atak w przypadku, gdy aplika-
cja weryfikuje rozszerzenia, jednak nie sprawdza zawartosci pliku. We Flashu obowia-
zuja troche inne zasady Same Origin Policy niz w przypadku samego JavaScriptu. Jesli
mamy przyktadowo plik .swf zahostowany na domenie www.google.com, wéwczas
niezaleznie od tego, z jakiej domeny jest on wywotywany, moze pobiera¢ dowolne
zasoby (metodami POST i GET) z domeny www.google.com. Wczesniej wspomina-
nym skryptem xss.swf mozna potwierdzi¢, ze taki atak rzeczywiscie sie powiedzie.

Co wiecej, nawet jesli plik ma rozszerzenie .jpg, mozna przekonac przegladarke,
aby interpretowata go jako plik Flasha. Zat6zmy, ze na domenie victim.com udato
sie zahostowac plik xss.png, ktérym w rzeczywistosci jest xss.swf. Wéwczas na do-
menie kontrolowanej przez atakujgcego nalezy doda¢ kod:

1 <embedallowscriptaccess="always"

src="http://www.victim.com/uploads/xss.png?a=get&c=
http://www.victim.com/inny_zasob" type="application/x-shockwave-flash">

Jesli wszystko sie powiedzie, powinnismy otrzymac¢ odpowiedz ,corss domain
request ok.” (literdwka zamierzona, taka sama jest w kodzie skryptu).

METODY OCHRONY

Dotychczas skupilismy sie wytgcznie na réznych metodach realizacji uploadu
w aplikacjach webowych. W jaki sposob jednak powinnismy sie broni¢?

Wszystkie ataki (czy to server-side, czy client-side) zwigzane byty z tym, ze po-
brane na serwer pliki znajduja sie na tym samym hoscie oraz w tej samej domenie,
co aplikacja webowa. Jedli tylko jest to mozliwe, nalezy wydzieli¢ osobng domene
(np.jesli aplikacja dziata w domenie www.example.com, to pliki moga by¢ hostowa-
ne w www.example-files.com), jak réwniez osobng instancje serwera wytacznie do
uploadoéw. Dzieki temu zniwelowane zostanie ryzyko zwigzane z wykonywaniem
kodu, jak rowniez wszelkie ataki typu XSS beda odbywaty sie na osobnej domenie.
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Nie zawsze jednak mamy srodki i mozliwosci, by wprowadzi¢ takie rozwigzanie. SEKURAK.PL / (TN

Wodéwczas nalezy pamietac o kilku podstawowych regutach:
» Pliki zuploadowane przez uzytkownikéw powinny by¢ zapisywane poza
webrootem. Mechanizm Service Workers
» Pliki nie powinny by¢ zapisywane pod taka sama nazwa pliku, jaka wystat uzytkow-
nik. Najlepiej uzy¢ losowego hasza. Oryginalna nazwa pliku moze by¢ przechowy-
wana w bazie danych. Alternatywnie caty plik moze by¢ przechowywany w bazie.
» Do odpowiedzi HTTP z pobieraniem plikow wgranych wczesniej nalezy doda¢
nagtéwki:
» Content-Disposition: attachment - dzieki ktéremu przegladarka wy-

Wszystko o CSP 2.0 - Content
Security Policy jako uniwersalny
straznik bezpieczeristwa aplikacji
webowej

Ochrona podatnych aplikacji

$wietli monit z pobieraniem pliku, webowych za pomocqg wirtualnych
» X-Content-Type-Options: nosniff - dzieki ktéremu zostana uniemoz- poprawek w ModSecurity

liwione pewne ataki zwigzane ze zgadywaniem typu dokumentu przez prze-

gladarki (dotyczy to w szczegolnosci Internet Explorera). Czym jest atak Padding Oracle

.............................................................................................................. Czym jest Bit-Flipping
Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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Ukryte katalogi i pliki jako zrodio
informacji o aplikacjach internetowych

Ukryte katalogi oraz pliki pozostawione przez nieuwage na serwerze
WWW, moga sta¢ sie nieocenionym zrédtem informacji podczas testu
penetracyjnego. W skrajnych sytuacjach, takich jak pozostawiony kata-
log .git lub .svn, pozwalaja na dostep do kodu Zrédtowego aplikacji, co
w rezultacie skutkuje catkowitg kompromitacjg i uzyskaniem nieauto-
ryzowanego dostepu oraz mozliwoscia przeprowadzenia statycznej ana-
lizy kodu Zrédtowego i odkrycia wszystkich luk.

Whbrew pozorom, bardzo czesto mozna natknac sie na tego rodzaju zasoby. Ponizszy
artykut na przyktadzie kilku najpopularniejszych katalogéw prezentuje praktyczne
przyktady wykorzystania informacji w nich zawartych.

SYSTEMY KONTROLI WERS]JI

Git (https://git-scm.com/) to jeden z powszechnie wykorzystywanych rozproszo-
nych systeméw kontroli wersji. Jego popularno$¢ dodatkowo zwiekszaja serwisy ta-
kie jak GitHub czy Bitbucket.

Podstawowe informacje o obiektach Gita
Wszystkie informacje na temat projektu pod kontrolg Gita znajduja sie w folde-
rze .git, w gtébwnym katalogu. Jego przyktadowa strukture przedstawia rysunek 1.
Przyjrzyjmy sie zawartym w nim informacjom z punktu widzenia crackera. W fol-
derze .git/objects znajduja sie pliki zawierajace wszystkie operacje dokonywane na
repozytorium, a takze zawartos¢ wszystkich plikow w takiej postaci, w jakiej znaj-
dowaty sie w momencie dokonywania jakiejkolwiek zmiany, np. operacji commit.
Nazwami obiektow sg 40-znakowe skroty (hasze) SHA-1. Kazdy obiekt moze by¢
jednym z trzech ponizszych typow:
» commit — zawiera informacje na jego temat, takie jak: autor, komentarz oraz ha-
sze obiektéw aktualnego drzewa katalogéw i plikdw projektu;
» tree—zawieraskrot (hasz) obiektu przechowujgcego strukture plikéw ikatalogéw;
» blob - zawiera zawartos¢ pliku zapisang w postaci binarnej, mozliwa do odczyta-
nia poleceniem git cat-file -p [hasz SHAT].

Rysunek 1. Zawartosc¢ przyktadowego katalogu .git.

Jezeli programista pozostawit na serwerze folder .git, nic nie stoi na przeszko-
dzie, aby odczytac¢ zawartos¢ dowolnego pliku, nawet jesli nie mamy uprawnien do
pobrania catego repozytorium poleceniem git clone git checkout.

Jak sprawdzi¢, czy folder .git znajduje sie na serwerze?

Wystarczy sprawdzi¢, czy url w postaci np. http://adresserwisu/.git zwréci nam
odpowiedz HTTP z kodem innym, niz 404 Not Found. Z reguty, konfiguracja serwera
nie zezwala na listing zawartosci katalogéw, wobec czego otrzymujemy odpowiedz
403 Forbidden, co jednoznacznie wskazuje na to, ze trafilismy na nasza ,informacyj-
ng zyte ztota”™:
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Rysunek 2. Odpowiedz HTTP 403 serwera wskazujgca na obecnosc katalogu .git.

Wiemy, ze .git znajduje sie na serwerze, ale nie wiemy, jakie skroty SHA-1 identy-
fikuja poszczegdlne obiekty. Jak uzyskac takg informacje?

Cafa historia operacji (dostepna po wykonaniu polecenia git log), zapisywa-
na jest w pliku .git/logs/head. Jest to zwykty plik tekstowy, zawierajacy informacje
o wszystkich commitach:

Rysunek 3. Zawartos¢ pliku .git/logs/head.

Przyjrzyjmy sie blizej pierwszemu wpisowi w tym pliku:

00000000000000000000000000000000000000R0 07603070376d63d9111608120ebdb5489b507692
bloorg@gmail.com <bloorg@gmail.com> 1452195279 +0000 commit (initial): index.php
initial commit

Pierwsze dwa hasze to kolejno: poprzedni i aktualny commit. Poniewaz jest to wpis
dotyczacy pierwszego commita w tym repozytorium, pierwszy hasz to po prostu
same zera.

Zanim zaczniemy pobiera¢ obiekty Gita identyfikowane przez odnalezione ha-
sze, dla ufatwienia stworzymy szkielet repozytorium Git. W tym celu, w konsoli na-
lezy wyda¢ polecenie:

| $ git init

Wynikiem bedzie katalog .git zawierajacy szkielet repozytorium, w tym folder objects/,
gdzie zapisywac bedziemy pobrane obiekty. Najpierw musimy jednak odwzorowac hasz
obiektu na fizyczng $ciezke w zdalnym repozytorium. Sciezka sktada sie kolejno:

1. ze statego fragmentu - git/objects/,

2.z dwuliterowej nazwy folderu, bedacej dwoma pierwszymi znakami hasza
obiektu,

3. z nazwy pliku utworzonej z pozostatych 38 znakéw hasza:

http:/localhost/testapp/.git/objects/07/603070376d63d911f608120eb4b5489b507692

Po otwarciu w przegladarce powyzszego adresu, powinnismy ujrze¢ okno dialogo-
we pobierania pliku:

Rysunek 4. Okno dialogowe pobierania pliku w przeglgdarce Firefox.

Plik zapisujemy w naszym tymczasowym repozytorium Git, zachowujac prawidtowa
$ciezke — w folderze .git/objects/07 - jako plik o nazwie 603070376d63d911f608120e
b4b5489b507692. Aby méc odwotywac sie do tego obiektu w poleceniach, musimy
pamietac o postugiwaniu sie petnym 40-znakowym haszem.

Typ obiektu mozemy sprawdzi¢ poleceniem git cat-file -t:

| $ git cat-file -t 07603070376d63d911f608120eb4b5489b507692

Polecenie git cat-file -p pozwala na sprawdzenie zawartosci obiektu:

| $ git cat-file -p 07603070376d63d911f608120eb4b5489b507692
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Rysunek 5. Wynik wykonania polecen git cat-file w oknie konsoli.

Doktadna analiza tresci commita pozwoli nam na uzyskanie kolejnej, istotnej in-
formacji: jaki jest hasz reprezentujacy drzewo katalogéw i plikéw w repozytorium.
Bedzie to informacja dotyczaca stanu, w jakim znajdowato sie ono w momencie
wykonania tego commita, a nie aktualnego stanu.

Przyktad ponizej:

Rysunek 6. Hasz odpowiadajqgcy plikowi index.php w biezqcym drzewie katalogow i plikow.

Jak widzimy, po pierwszym commicie w repozytorium znajdowat sie tylko jeden plik.
Mamy rowniez informacje o haszu, jego typie (jest to blob, wiec obiekt zapisany pod taka
nazwa zawiera juz dane — w tym wypadku bedzie to kod zrédtowy pliku index.php):

Rysunek 7. Kod Zrédtowy pliku index.php.

Bingo!

Jak wyzej wspomniatem, zawartos¢ pliku index.php, jaka udato nam sie odtwo-
rzy¢, jest aktualna w momencie zatwierdzania pierwszego commita z odnalezionego
repozytorium. Gdy przyjrzymy sie plikowi logu, widzimy, ze to nie byt ostatni commit,
i w kolejnym mogty nastapic jakies zmiany (w praktyce rzadko bedzie nas interesowa-
ta zawartosc¢ starszych commitéw — ostatni zawiera hasz aktualnego drzewa katalo-
gow, ktore z kolei pozwoli nam uzyskac hasze aktualnych wersji plikow).

Sprawdzmy wiec, czy commit 4db7al4eee2cd3ff529278b75e1653e677fel1d02
zwroci nam inng zawartosc pliku index.php. Postepujac w dokfadnie ten sam spo-
séb, co wyzej (rysunki 1-6), ostatecznie uzyskujemy kod zrédtowy wskazujacy, ze
faktycznie aktualna zawartosc pliku jest inna:

$ git cat-file -p a4215057b6545240452087ad4de15bFob5b817c5

<?php
echo "Hello testapp!";

$i = 100;
echo "Value of i is $i";

Powyzszy przyktad prezentuje jedng z kilku dostepnych metod uzyskania dostepu
do kodu zroédtowego aplikacji webowej. Jednak niezaleznie od metody, pozosta-
wienie folderu .git na serwerze, na ktérym znalez¢ sie nie powinien, na przykfad
serwerze WWW, oznacza katastrofe z punktu widzenia bezpieczenstwa.

Plik .gitignore

Jesliuda nam sie odnalez¢ folder .git, bardzo prawdopodobnym jest, ze znajdzie-
my rowniez plik .gitignore - jego przeznaczeniem jest wskazanie, ktore foldery i pliki
Git ma zignorowac (czyli nie bedg one uwzgledniane w ramach katalogu roboczego
Gita, commitowane itp.). Z punktu widzenia pentestera, jest to po prostu lista fol-
deréw i plikow, ktére najprawdopodobniej znajduja sie na serwerze, lecz nie beda
osiggalne opisang wyzej metoda:

Rysunek 8. Przyktadowy plik .gitignore.
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SUBVERSION (SVN)

Subversion (lub SVN) to kolejny bardzo popularny system kontroli wersji, roz-
wijany w ramach Apache Software Foundation (https://subversion.apache.org/).
Podobnie jak opisany powyzej Git, SVN zapisuje informacje o aktualnym katalogu
roboczym w ukrytym folderze o nazwie .svn.

Przyktadowy folder z informacjami o repozytorium przedstawia ponizszy zrzut
ekranu:

Rysunek 9. Struktura katalogu .svn.

Z naszego punktu widzenia, najwazniejszy jest plik systemu bazodanowego SQLite
wc.db oraz zawartosc folderu pristine. To tam znajdziemy wszystkie interesujgce nas
informacje.

Zaczniemy od pliku wc.db. Jesli po otwarciu w przegladarce adresu:

http://server/path_to_vulnerable_site/.svn/wc.db

ukaze nam sie okno pobierania pliku, oznacza to, ze mamy dostep do informacji
zapisanych przez SVN w katalogu roboczym. Aby odczyta¢ informacje zawarte
w pobranej bazie danych, najlepiej postuzyc¢ sie klientem SQLite:

Listing 1. Odczytanie zawartosci bazy danych przy pomocy konsolowego klienta SQLite.

$ sqlite3 wc.db

SQLite version 3.8.10.2 2015-05-20 18:17:19

Enter ".help" for usage hints.

sqlite> .databases

seq name file

@ main /Users/blade/hacking/playground/wc.db

sqlite> .dump

PRAGMA foreign_keys=0FF;

BEGIN TRANSACTION;

CREATE TABLE REPOSITORY ( id INTEGER PRIMARY KEY AUTOINCREMENT, root TEXT UNIQUE
NOT NULL, uuid TEXT NOT NULL );

INSERT INTO "REPOSITORY" VALUES(1, 'svn+ssh://192.168.1.4/var/svn-repos/
project_wombat', '88dcec91-39c3-4b86-8627-702dd82cfav9");

(...)

INSERT INTO "NODES" VALUES(1, 'trunk',o,'',1,'trunk',1, 'normal',NULL,NULL, 'dir',6X"
2829', "infinity',NULL,NULL,1,1456055578790922, 'bl4ade’ ,NULL,NULL,NULL,NULL);
INSERT INTO "NODES" VALUES(1,'',0,NULL,1,'',1,'normal',NULL,NULL,'dir',X'2829',"i
nfinity',NULL,NULL,1,1456055578790922, 'bl4de" ,NULL,NULL,NULL,NULL);

INSERT INTO "NODES" VALUES(1, 'trunk/test.txt',@,'trunk',1, " 'trunk/test.txt’,2, 'nor
mal' ,NULL,NULL, 'file',X"'2829"',NULL,
'$shal$945a60e68acc693fcb74abadb588aac1a9135f62 ",

NULL,2,1456056344886288, 'blade’,38,1456056261000000,NULL,NULL);

INSERT INTO "NODES" VALUES(1, 'trunk/test2.txt',@, 'trunk',1, 'trunk/test2.txt',3,'n
ormal’,NULL,NULL, 'file' ,NULL,NULL, '$shal$6f3+fb98418f14F293f7ad55e2cc468ba692b23ce
',NULL, 3,1456056740296578, 'bldde',27,1456056696000000,NULL ,NULL) ;

(...)

Operacje INSERT do tabeli NODES zawierajg hasze SHA-1 (podobnie, jak w przypad-
ku Gita) oraz informacje, ktérego pliku dotycza. Pliki zapisane pod postacig haszy
znajduja sie w folderze pristine - jesli mamy informacje wydobyte z bazy wc, nic nie
stoi juz na przeszkodzie, by pobrac je na dysk naszego komputera.
Aby zmapowac hasz z: $sha15945a60e68acc693fcb74abadb588aac1a9135f62 do fi-
zycznej sciezki na serwerze zdalnym, musimy wykonac kilka prostych operaciji:
1. nalezy najpierw usunga¢ przedrostek $shals;
2. nastepnie pozostatg czes¢ uzupetni¢ o przyrostek .svn-base;
3. dwa pierwsze znaki hasza to folder w katalogu pristine (podobnie, jak w przypad-
ku Gita i $ciezki do folderu .git/objects/XX);
4. ostatnim krokiem jest utworzenie kompletnego adresu url do pliku na serwerze:

http://server/path_to_vulnerable_site/.svn/pristine/94/945a60e68acc693fcb74abadb5
88aacla9135f62.svn-base
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Gdy uzyjemy powyzszego adresu w przegladarce, powinnismy uzyska¢ mozliwos¢
pobrania i zapisania pliku, bagdz odczytania go bezposrednio w oknie przegladarki:

Rysunek 10. Ustalenie sciezki do pliku w folderze .svn pozwala na wyswietlenie jego tresci w przeglgdarce.

Dodatkowa informacja uzyskana z bazy danych wc.db moze by¢ tez adres do repo-
zytorium centralnego, zapisany w tabeli REPOSITORIES:

svn+ssh://192.168.1.4/var/svn-repos/project_wombat

Podobnie jak w przypadku Gita, pozostawienie katalogu .svn na serwerze oznacza
dla wiasciciela serwisu katastrofe w przypadku jego odkrycia przez cyberprzestep-
cow chcacych skompromitowac aplikacje badz serwis internetowy.

W obu opisanych sytuacjach (SVN i Git), ani technologia, w jakiej serwis zostat
napisany, ani uzyte w kodzie zabezpieczenia, nie majg znaczenia.

Nalezy mie¢ Swiadomos¢, ze dostep do kodu zrédtowego oznacza z reguty do-
step do danych dostepowych do serweréw bazodanowych, z ktérymi aplikacja sie
komunikuje, czy jakichkolwiek innych zasobow.

Analiza kodu zrodtowego moze tez umozliwi¢ wykorzystanie luk, ktérych odkry-
cie w tradycyjny sposéb nie bytoby mozliwe (np. btedy w zabezpieczeniu uploadu
plikéw czy odkrycie ,tylnych furtek” pozostawionych przez programistéw w celach
diagnostycznych).

KATALOGI I PLIKI KONFIGURACYJNE SRODOWISK
PROGRAMISTYCZNYCH

IDE (Integrated Development Environment) — zintegrowane srodowiska programi-
styczne wykorzystywane przez wielu developerow aplikacji internetowych, maja

jedna wspdlna ceche — podobnie jak systemy kontroli wersji, zapisujg wiele infor-
macji na temat projektu oraz konfiguracji samego srodowiska w pewnych, charak-
terystycznych dla siebie lokalizacjach. Z reguty te informacje nie sg dostepne na ser-
werach produkcyjnych, ale zdarza sig, ze - podobnie jak w przypadku Gita czy SVN
— mniej doswiadczeni lub nieuwazni deweloperzy, pozostawiajg takie foldery i pliki
na ogdlnie dostepnych serwerach.

JetBrains IDE - PHPStorm, WebStrom, PyCharm, Intelli] IDEA

Srodowiska programistyczne z czeskiej ,stajni” JetBrains (http://www.jetbrains.
com), to bardzo popularne i cenione na catym swiecie produkty. Poza dos¢ zunifi-
kowanym interfejsem, ustawieniami oraz 0gélng filozofig dziatania niezaleznie od
platformy programistycznej, ich wspdlng cechg jest folder .idea, w ktérym zapisuja
wszystkie informacje zwigzane z projektem oraz ustawieniami samego IDE.

Szczegolnie jeden z plikéw znajdujacych sie w tym folderze jest bardzo warto-
sciowy z punktu widzenia cyberprzestepcy lub pentestera: workspace.xml. Zawiera
on wszystkie informacje, ktére pozwalajg na tatwe odtworzenie struktury plikéw
i katalogow aplikacji bez potrzeby uciekania sie do narzedzi typu DirBuster.

Na ponizszym zrzucie ekranu przedstawione jest przyktadowe drzewo plikow
i katalogow w folderze .idea. Poza workspace.xml jest tam jeszcze kilka plikow, kto-
rych analiza moze dostarczy¢ wielu wartosciowych informacji na temat projektu.

Rysunek 11.Zawartosc folderu .idea sSrodowiska PHPSt.
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Przyjrzyjmy sie plikowi workspace.xml doktadniej:

Listing 2. Plik workspace.xml.

<?xml version="1.0" encoding="UTF-8"?>
(...)
<component name="FileEditorManager">
<leaf>
<file leaf-file-name="README.md" pinned="false" current-in-tab="false">
<entry file="file://$PROJECT_DIR$/README.md">
(.-

</component>

Wszystkie wezty znajdujace sie w elemencie FileEditorManager zawieraja relatywne
$ciezki do wszystkich plikdéw wchodzacych w sktad projektu. Upraszczajac - jest to
XML-owa wersja wyniku wykonania polecenia Is -/ w gtéwnym katalogu projektu.

Blizsza analiza kazdego z tych weztéw pozwala znaleZ¢ informacje np. o uzytym
systemie kontroli wersji (co moze nas nakierowac na uzycie opisanych wczesniej
metod uzyskiwania informacji z takich systeméw):

<component name="Git.Settings">
<option name="UPDATE_TYPE" value="MERGE" />
<option name="RECENT_GIT_ROOT_PATH" value="$PROJECT_DIR$" />
</component>

Znajdziemy rowniez dane na temat commitéw do tych systemoéw:

(...)

<task id="LOCAL-00211" summary="change WebSocket port to 1099">
<created>1436206418000</created>

<option name="number" value="00211" />

<option name="project" value="LOCAL" />
<updated>1436206418000</updated>

</task>

(...)

a takze informacje o historii lokalnej zmian w projekcie (historii zapisanej na kompu-
terze programisty, a nie w systemie kontroli wersji):

<component name="ChangelListManager">

(...)
<change type="DELETED" beforePath="$PROJECT_DIR$/chat/node_modules/socket.io/
node_modules/socket.io-adapter/node_modules/debug/Makefile" afterPath="" />
(.-

</component>

Jedli programista do zarzadzania baza danych uzywat wbudowanego w IDE
JetBrains menedzera potaczen bazodanowych oraz klienta SQL, réwniez informa-
cje na temat potaczen z serwerami bazodanowymi sg dla nas dostepne z poziomu
plikéw konfiguracyjnych IDE (dataSources.ids, dataSource.xml, dataSources.xml,
dataSources.local.xml, dbnavigator.xml), przyktadowo dbnavigator.xml:

Listing 3. Plik dbnavigator.xml.

<database>
<name value="database_name" />
<description value="" />

<database-type value="MYSQL" />
<config-type value="BASIC" />
<database-version value="5.7" />
<driver-source value="BUILTIN" />
<driver-library value="" />

<driver value="" />

<host value="localhost" />

<port value="3306" />

<database value="mywebapp" />
<url-type value="DATABASE" />
<os-authentication value="false" />
<empty-password value="false" />
<user value="root" />

<password value="cm9vdA==" /> <!-- tak, to jest hasto ,root' i Base64 :) -->
</database>

czy dataSources.local.xml:

Listing 4. Fragment pliku dataSources.local.xml.

<?xml version="1.0" encoding="UTF-8"?>
<project version="4">
<component name="dataSourceStoragelLocal">
<data-source name="MySQL - mywebapp@localhost"
uuid="8681098b-fc96-4258-8b4f-bfbdeeol12e2b" >
<secret-storage>master_key</secret-storage>
<user-name>root</user-name>
<schema-pattern>mywebapp.*</schema-pattern>
<default-schemas>mywebapp.*</default-schemas>
</data-source>
</component>
</project>

llo$¢ i zawartosc¢ tych plikéw zalezy od uzytych w IDE wtyczek, konfiguracji i wielu
innych czynnikéw. Najlepsza metoda zbadania zawartosci w katalogu .ideg, jest:
1. pobranie i zainstalowanie jednego z srodowisk IDE na wtasnym komputerze;
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2. utworzenie przyktadowego projektu;

3. uzycie kilku pluginow lub wbudowanych klientéw do systemow kontroli wersji
lub zarzadzania bazami danych;

4. obserwacja, jakie informacje/dane pojawiaja sie w plikach w tym folderze w trak-
cie pracy z edytorem i wykonywania standardowych operacji, jak utworzenie no-
wego pliku i zapisanie go na dysk.

NetBeans IDE

NetBeans (https://netbeans.org/) to kolejne, bardzo popularne IDE, bedace dar-
mowym oprogramowaniem wspieranym przez firme Oracle. W poréwnaniu z IDE,
JetBrains nie jest az tak bardzo pomocne i nie udostepnia az tak wielu informacji
w folderze z konfiguracja projektu i samego srodowiska zapisanym bezposrednio
w projekcie.

Katalog o nazwie nbproject jest dos¢ skromny, ale i tak analiza pliku project.xml
moze dostarczy¢ kilku cennych wskazéwek i udzieli¢ odpowiedzi na kilka podsta-
wowych pytan odnosnie uzytych w projekcie technologii.

Rysunek 12. Przyktadowa zawartosc folderu nbproject.

ActiveState Komodo IDE
Stosunkowo mato znane i nie tak popularne, jak poprzednie opisywane IDE
- Komodo z ActiveState - sposréd wymienionych rozwigzan, udostepnia najmniej

nieuprawnionych informacji i w katalogu projektu nie przechowuje praktycznie
zadnych danych istotnych z punktu widzenia cyberprzestepcy czy pentestera.
Postanowitem jedynie wspomnie¢ o tym rozwiagzaniu — dotychczas nie miatem
okazji analizowac zawartosci wiekszego projektu w tym IDE — sugeruje jednak, ze
w okreslonych warunkach, mozliwe jest uzyskanie istotnych informacji, m.in. w trak-
cie analizy pliku konfiguracyjnego.
Plik konfiguracyjny sktada sie z nazwy projektu oraz przyrostka .komodoproject

$ 1s -1 | grep komodo
-rw-r--r-- 1 bldde staff 300 Feb 4 23:19 bwapp.komodoproject

PLIKI KONFIGURACYJNE NARZEDZI DEWELOPERSKICH

W ostatnim czasie wraz z rosngca popularnoscia wszechobecnego JavaScript
w katalogach projektéw jak grzyby po deszczu zaczety pojawiac sie pliki konczace
sie z requty na ,-rc” i zaczynajace od znaku kropki. Pojawito sie réwniez sporo pli-
kéw JSON, ktére osobie nie zorientowanej w temacie niewiele powiedzg, ale dla
wprawnego cyberprzestepcy lub pentestera moga stac sie cennym zrédtem infor-
macji o projekcie i zastosowanych technologiach, frameworkach czy bibliotekach.
Uzycie narzedzi takich, jak DirBuster (http://sourceforge.net/projects/dirbuster/) nie
zawsze pozwala na odnalezienie takich plikéw, dlatego warto wiedzie¢, gdzie i cze-
go szukac.

bower.json, package.json

Bower to biblioteka umozliwiajaca bezproblemowg instalacje i aktualizacje
- wraz z zaleznosciami, bibliotek i frameworkéw uzywanych przez web develope-
réw w aplikacjach napisanych w JavaScript.

Przyktadowy plik bower.json przedstawiony jest ponizej:

Listing 5. Plik bower.json.

{
"name": "testapp",
"version": "2.1.0",
"authors": [
"Rafal 'bl4de' Janicki <bloorg@gmail.com>"

1,

"description": "test application”,
"main": "index.html",
"moduleType": [

"globals"
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1,
"license": "MIT",
"dependencies": {
"angular": "1.4",
"pure": "~0.5.0",

"angular-route": "~1.2.26",
"angular-ui-router": "~0.2.11",
"angular-bootstrap-datetimepicker"”: "latest",
"angular-translate": "~2.6.1"

¥

"devDependencies": {}

}

Bardziej interesujace z punktu widzenia atakujacego lub pentestera beda niewatp-
liwie informacje o technologiach uzytych po stronie serwera (node.js lub io.js
— https://nodejs.org/en/, https://iojs.org/en/) — plik package.json:

{
"name": "Test application server dependencies",
"version": "1.0.0",
"author": "bl4de",
"dependencies”: {
"socket.io": "~1.3.5",
"mysql": "~2.9.0"

W przypadku odkrycia luki typu LFI (Local File Inclusion, czyli atak umozliwiajacy
odczytanie dowolnego pliku znajdujacego sie na serwerze poprzez dotaczenie jego
zawartosci do zrodta strony badz aplikacji WWW) i odczytania tego pliku, atakujacy
zdobedzie informacje np. o uzytych pakietach npm (https://www.npmjs.com/) do
obstugi potaczen poprzez mechanizm WebSocket czy tez zastosowanego systemu
bazodanowego (w tym wypadku MySQL).

Warto réwniez poszukac plikéw takich jak .bowerrc, .eslintrc czy .jshintrc — kazdy
z nich moze zawiera¢ wskazoéwke, jakie technologie mogty zostac uzyte w aplikacji,
odkry¢ skonfigurowane na potrzeby deweloperskie ustawienia, badz potgczenia do
innych, niemozliwych do zidentyfikowania z poziomu przegladarki lub skanera sie-
ciowego — zasobow.

PODSUMOWANIE

Jako programista aplikacji internetowych, z doswiadczenia wiem, jak wiele infor-
macji na temat projektu jest przechowywanych w zasobach zupetnie nie zwigzanych

z samg aplikacja czy serwisem internetowym. Moga one w banalny sposéb udo-
stepnic¢ informacje, ktére bytyby nie do uzyskania innymi tradycyjnymi metodami.

Przyktadowo — kod w pliku PHP jest niedostepny na prawidtowo skonfigurowa-
nym serwerze Apache czy nginx, nawet jesliznamy bezwzgledna sciezke do tego pli-
ku. Pozostawienie folderu systemu kontroli wersji na serwerze sprawia, ze mozemy
bez trudu odczytac zawartosc pliku i zadne zabezpieczenia juz tutaj nie pomoga.

Z punktu widzenia programisty — bardzo wazny jest nadzér nad zawartoscig
umieszczang na serwerze. Niedopuszczalne jest, by w $rodowisku produkcyjnym
znalazt sie np. folder .idea czy zawartos¢ typowych folderéw ,roboczych’, typu: tmp,
temp, dev, backup, debug, log, logs i tym podobne, czesto wykorzystywane w trakcie
pracy nad aplikacjg, lokalizacje.

Z punktu widzenia atakujgcego - dobrze jest mie¢ Swiadomos¢ tego, jak no-
woczesne, wspomagajgce programistow w ich codziennej pracy narzedzia, moga
przez nieuwage czy zwykte niedbalstwo — stac sie zrédtem wycieku informacji i naj-
stabszym ogniwem w nawet najlepiej zabezpieczonej aplikacji webowej.

Rafat 'bl4de' Janicki. Od wielu lat zwigzany z aplikacjami internetowymi,
od kilku jako HTML5/JavaScript Developer z doswiadczeniem w duzych
korporacjach. Interesuje sie takze tematyka bezpieczenstwa aplikacji
internetowych.
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Czym jest i jak wykorzystaé¢ podatnosé
Relative Path Overwrite/Path-Relative
Style Sheet Import (RPO/PRSSI)

Relative Path Overwrite (lub - jak w tytule — Path-Relative Style Sheet
Import), jest nowym rodzajem ataku, w ktérym wykorzystuje sie nie-
typowe zachowania serweréw aplikacyjnych oraz aplikacji webowych
w zakresie mechanizméw przetwarzajacych wzgledne adresy URL. Jak
duzym zagrozeniem jest RPO/PRSSI i w jaki sposéb podejs¢ do pisania
exploitow dla tej podatnosci? Odpowiedzi na te pytania znajdziecie
w ponizszej publikacji.

W 2014 roku znany badacz bezpieczenstwa przegladarek — Gareth Hayes - opisat
ciekawe zachowanie pewnej aplikacji webowej. Manipulujac adresem URL, sprowo-
kowat przegladarke do zatadowania arkusza styléw o innej tresci, niz spodziewatby
sie tego programista serwisu. Ostatecznie doprowadzito to do wstrzykniecia zto-
sliwego kodu CSS, a podatnos¢ zyskata nazwe ,Path-Relative Style Sheet Import”.
Uogodlniajac: Relative Path Overwrite jest zagrozeniem, w ktérym korzystajac z ma-
nipulacji adresu wzglednego strony, staramy sie zmieni¢ jej zachowanie.

SEOWEM WSTEPU

Praktyczne wykorzystanie RPO/PRSSI wymaga potaczenia kilku technik atakowa-
nia aplikacji webowych, przegladarek oraz serweréw. W celach demonstracyjnych
przeprowadze analize bezpieczenstwa fikcyjnej platformy sprzedazy znajdujacej sie
pod adresem:

» http://vulnerable.com/vuln.php.

Serwis testowy dziata w bardzo prostym modelu - zarejestrowany sprzedawca
moze doda¢ nowy przedmiot (gre) o wskazanej nazwie do serwisu. Na stronie gtow-
nej klienci widza liste wszystkich dostepnych gier oraz moga zdecydowac sie naich
kupno - tak jak na popularnych portalach aukcyjnych.

Wyglad serwisu demonstruje rysunek 1, zas jego kod zostat przedstawiony na
listingach 1 oraz 2.

Rysunek 1. Centrum sprzedazy gier, w ktorym sprzedawcy mogq wystawiac produkty na sprzedaz.

Listing 1. Kod HTML testowanego serwisu (przed atakiem).

<!doctype html>
<html>
<head>
<link rel="stylesheet” href="style.css” />
</head>
<body>
<h1>Twoje Zaufane Centrum Sprzedazy</hl>
<h3>Lista produktéw wystawiona przez sprzedajacych:</h3>
<ul>
<li>Fallout 4 (PS4 Blu-ray)</li>
<li>Darkness Dungeon (Steam key)</1li>
<1i>This War of Mine (Steam key)</1li>
</ul>
</body>
</html>

Listing 2. Zawarto$¢ pliku style.css.

hl {
color: #00CCO0;
font-style: italic;
}

GDZIE SZUKAC PODATNOSCI

Podatnosci RPO szuka sie na stronach, na ktorych przegladarka wysyta zadania
po dodatkowe zasoby — w szczegdlnosci arkusze stylow CSS — ktére zostaty zadekla-
rowane w postaci adreséw wzglednych.

W omawianym przyktadzie, niebezpieczne odwotanie znajduje sie w linii 4.

<link rel="stylesheet” href="style.css” />
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Gdy tresc strony tadowana jest spod adresu http://vulnerable.com/vuln.php, ar-
kusz styléw zostanie zatadowany z adresu http://vulnerable.com/style.css.

Powyzsze odwotanie do pliku CSS rozpoczyna zabawe w wykorzystanie podat-
nosci RPO. Aby jednak zrozumiec idee ataku, najpierw musimy wiedzie¢, w jaki spo-
s6b serwery WWW obstugujg dynamiczne tresci — takie jak skrypty PHP, JSP czy ASP
— w kontekscie adreséw URL.

Ponizsze opracowanie wykorzysta w przyktadach sposéb testowania wskazany wyzej, tj. dopi-
sywanie na konicu adresu URL ciggdéw przypominajacych strukture katalogéw (/testing/exam-
ple). W zaleznosci od konfiguracji serwera, frameworka czy nawet samej aplikacji webowej
istnieja takze inne metody manipulacji adresem URL wywotujgcym opisywane zachowanie

- odsytam do lektury zasobé6w wskazanych w materiatach dodatkowych na koncu artykutu.

JAK SERWER OBSEtUGUJE ADRES URL

Jednym z etapOw przetwarzania zadania przez serwer WWW (serwer aplikacyjny)
jest podjecie decyzji, ktéry modut (uchwyt, biblioteka, rozszerzenie) powinien final-
nie obstuzy¢ zadanie. Kazdy serwer robi to w odmienny sposdb, ale w wiekszosci
przypadkow decyzja podejmowana jest na podstawie rozszerzenia zasobu, o ktory
prosiklient. | tak: zagdanie o zaséb /index.php zostanie przekazane do interpretera PHP,
natomiast /index.aspx trafi na pipeline ASP. Pliki typu style.css, script.js lub image.png
sq z reguly obstugiwane przez uchwyt plikow statycznych, ktérego zadaniem jest
odczytanie pliku z dysku i odestanie jego tresci do uzytkownika.

Zgodnie z powyzszym, odwiedzenie strony http://vulnerable.com/vuln.php zo-
stanie odebrane przez uchwyt PHP, ktéry przeczyta plik vuln.php na serwerze, prze-
$le go do interpretera jezyka PHP, a odpowiedz odesle do przegladarki internauty.

Co ciekawe, okazuje sie, ze odwiedzenie strony http://vulnerable.com/vuln.php/
vizzdoom oraz http://vulnerable.com/vuln.php zostanie obstuzone w doktadnie
taki sam sposob — w obu przypadkach do interpretera PHP trafi zawartos¢ pliku
vuln.php. Jest to nieintuicyjne — mozna by sie spodziewac, ze pierwsze zadanie zo-
stanie obstuzone przez uchwyt plikdw statycznych, ktéry odszuka plik vizzdoom
w katalogu vuln.php serwera. Tak sie jednak nie stanie. | wtasnie takie zachowanie
w adresach URL jest wykorzystywane w podatnosciach RPO/PRSSI.

Uchwyty do obstugi dynamicznej tresci WWW moga ignorowac niektére elementy adresu
URL. Jest to tatwe do przetestowania na wiasnych serwerach — wystarczy odwiedzi¢ adres
konczacy sie rozszerzeniem .php, .asp, .aspx, .jsp, a nastepnie dopisa¢ po nim ciag /testing/
example i przeanalizowa¢ odpowiedz.

JAK WYGLADA PODATNOSC RPO/PRSSI
Jesdli znamy sposéb przetwarzania zagdan HTTP przez serwery, nie powinno by¢
dla nas niespodziankga, ze odwofanie do adreséw:
1. http://vulnerable.com/vuln.php,
2. http://vulnerable.com/vuln.php/put/evil/here

zwrdéci dokfadnie ten sam kod HTML (listing 1) zawierajacy odwotanie do zewnetrz-
nego arkusza styli:

<link rel="stylesheet” href="style.css” />

W pierwszym przypadku przegladarka wysle do serwera vulnerable.com zadanie
HTTP GET /style.css, otrzymujac w odpowiedzi selektory CSS z listingu 2, co moz-
na zobaczy¢ podczas analizy ruchu sieciowego (rysunek 2). W testowanej aplikacji
efektem bedzie wyswietlenie strony sklepu z zielonym nagtéwkiem (rysunek 1).

Rysunek 2. Ruch sieciowy podczas odwiedzenia strony http://vulnerable.com/vuln.php.

Ciekawsze jest jednak zachowanie przegladarki dla drugiego adresu (http://vulne-
rable.com/vuln.php/put/evil/here), gdyz tutaj zadanie HTTP bedzie skierowane do
zasobu /vuln.php/put/evil/style.css. Zamiast arkusza CSS serwer w odpowiedzi zwré-
ci kod HTML z listingu 1, co spowoduje btedne wyswietlenie nagtowka (prawidtowy
powinien by¢ zielony, natomiast btedny jest wyswietlany inaczej) - poréwnaj rysu-
nek 1 oraz 3).

Jak wida¢, manipulujgc adresem URL wptyneliémy na zatadowanie innego za-
sobu, niz przewidziat to programista strony (rysunek 4). W obecnej sytuacji prze-
gladarka wczytuje strone vuln.php z arkuszem styli, ktérego zawartoscia jest... kod
strony vuln.php.
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Wstrzykniecie zrédta HTML do arkusza styli to sztandarowy przykfad ataku
Path—Relative Style Sheet Injection, ktory jest spowodowany manipulacjag odwotan
relatywnych (Relative Path Overwrite).

Listing 3. Adres URL rozpoczynajacy atak RPO/PRSSI w domenie vulnerable.com.

http://vulnerable.com/vuln.php/put/evil/here

Rysunek 3. Wyglqd strony i ruch sieciowy podczas odwiedzenia strony http.//vulnerable.com/vuln.php/put/evil/here.

Rysunek 4. Zamiast definicji styléw (lub odpowiedzi 404 Not Found), serwer odpowiada jak na Zzgdanie HTTP GET /vuln.php.

W atakach RPO nie musimy zawsze dotgczac tej samej strony (tutaj: vuln.php) - zapraszam do
lektury na temat innych wariantéw udostepnionych w sekgcji ,,Zrédta i materiaty dodatkowe”.

Warto réwniez dodag, ze btedy RPO/PRSSI od pewnego czasu sg raportowane przez
narzedzie Burp Suite Pro (w trybie active scan, ale czasem réwniez w passive), co
mozna zobaczy¢ na rysunku 5.

Rysunek 5. Modut skanera Burp Suite PRO wykrywa zagrozenie manipulacji Sciezki w celu zatadowania ztosliwych
regut CSS i raportuje je jako “Path—relative style sheet import”.

DOSTARCZENIE EADUNKU ZE ZEOSLIWYM KODEM

Zatadowanie arkusza CSS o zawartosci bedacej kodem HTML nie powoduje
jeszcze zadnych strat. Praktyczna eksploatacja tej,,podatnosci” to zazwyczaj bardzo
skomplikowany, wieloetapowy proces.

Najpierw zastandwmy sie, w jaki sposéb mozemy dostarczy¢ sam tadunek ze zto-
sliwym kodem. Poniewaz na wejsciu interpretera CSS pojawi sie zrodto atakowane;j
strony, dostarczenie payloadu jest do$¢ proste — wystarczy w jakikolwiek sposéb
wptynac na zawartosc atakowanej strony.

Mozna to zrobi¢ nastepujaco:

1. manipulujac parametrami URL, ktdre wypisywane sg na stronie — do czego Swietnie
nadajg sie wszelkiego rodzaju wyszukiwarki dziatajagce z parametrem ?search;

2. przez dodanie nowego elementu do bazy serwisu, ktéry pézniej bedzie wyswie-
tlony (tzw. ,Second order injection”) — jesli nie widzimy bezposredniej refleksji
parametru URL.

Na potrzeby dalszej analizy uzyje drugiej metody.

W tym celu, jako sprzedawca serwisu dodam nowy produkt, ktéry zostanie wy-
$wietlony na stronie gtdwnej. Strona dos¢ restrykcyjnie koduje kluczowe znaki HTML,
zabezpieczajac sie przed klasycznymi atakami XSS, jednak bez probleméw udaje mi
sie dodac przedmiot o nazwie: * {color: red; font-size: x-large}.
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Warto zastanowic sie, dlaczego RPO omawia sie gtéwnie w kontekscie wstrzykniec¢ CSS

- przeciez relatywna Sciezka moze dotyczy¢ skryptdw JS (<script src="script.js">).

Ot6z po wstrzyknieciu na wejscie interpretera Javascript trafi kod rozpoczynajacy sie od
<!doctype html>lub <html>. Spowoduje to zgloszenie btedu sktadni oraz przerwanie dalsze-
go przetwarzania , skryptu”.

Interpreter CSS jest za to bardziej tolerancyjny — w momencie napotkania btedu, moze
podjac probe dalszej interpretacji pliku (w szczeg6lnosci gdy strona wysSwietlana jest
w tzw. ,Quirks Mode”).

OMINIECIE WALIDAC]JI TYPU MIME

Na liscie przedmiotow sklepu wyswietlany jest teraz szkodliwy fadunek. Odwie-
dzajac adres z listingu 3, sprowokujemy sytuacje, w ktorej przegladarka wczyta ar-
kusz styli ze znacznikami HTML oraz selektorem * {color: red; font-size:
x-1large}. Powinnismy spodziewac sie strony, ktérej tekst zostanie wyswietlony na
czerwono.

Niestety, tak sie nie stanie — wspotczesne przegladarki zauwazg, ze arkusz CSS
posiada podejrzany typ MIME (Content-Type odpowiedzi text/html). Dlatego tez
w konsoli Javascript przegladarki pojawi sie komunikat btedu informujacy o zaprze-
staniu przetwarzania podejrzanego pliku (rysunek 6).

Powyzszy mechanizm zatrzyma prébe ataku we wszystkich wspotczesnych
przegladarkach internetowych - Firefox, Chrome, Safari, Internet Explorer — w wer-
sjach 9-11 oraz MsEdge. Czyzby ofiarg ataku mogli by¢ tylko uzytkownicy Internet
Explorer 8 (ktory uzywany jest wytacznie w przestarzatym systemie Windows XP)?
Niekoniecznie.

Rysunek 6. Przeglgdarki mogq blokowac tadowanie zasobow z podejrzanym typem MIME (powyzej: Firefox).

Przegladarki z rodziny Internet Explorer potrafig korzystac z trybu wstecznej kom-
patybilnosci (Document Mode). W takiej sytuacji, np. IE 11, wyswietli strone, korzysta-
jac z mechanizméw IE 8. Zachowanie takie mozna wtaczy¢ przez dodanie znacznika
HTML <meta http-equiv="X-UA-Compatible"> do sekcji <head>. Starsze wer-
sje Internet Explorera nie walidujg typu MIME plikow CSS, wiec strona wyswietlona
w Document Mode IE 8 spowoduje ominiecie restrykcji dla ztosliwego tadunku CSS.

W jaki sposob spowodowa¢, aby strona http://vulnerable.com/vuln.php byta
wyswietlana w trybie wstecznej kompatybilnosci Internet Explorera? Przeciez nie
mozemy tak po prostu zmodyfikowac jej kodu i dodac tag <meta>...

Aby kontynuowac atak, trzeba znac ciekawg wtasciwos¢ trybu wstecznej kom-
patybilnosci IE — otéz ten tryb moze byc¢ dziedziczony z dokumentu rodzica, bez
restrykcji nakfadanych przez reguty Same Origin Policy. Jesli testowana strona
(vuln.php) nie posiada definicji X-UA-Compatible, wartos¢ taka moze zostac po-
brana z nadrzednego kontekstu przegladarki - czyli przyktadowo - ze strony (ataku-
jacego), ktéra zaramkuje (znacznikiem iframe) testowang strone.

Dalsza demonstracja ataku, omijajaca restrykcje typu MIME, kierowana bedzie
na uzytkownikéw Internet Explorer 11 — podczas pisania artykutu jest to przegladar-
ka oficjalnie wspierana i aktualizowana w systemach Windows 7/8/8.1.

Jako agresor tworze dokument HTML na fikcyjnej domenie attacker.com, ktére-
go kod widnieje na listingu 3. Strona atakujacego:

» tworzy ramke do http://vulnerable.com/vuln.php/put/evil/here,
» w sekcji <head> wiacza tryb Document Mode IE8 (X-UA-Compatible).

Po odwiedzeniu strony agresora w przegladarce IE ramka bedzie renderowana przy po-
mocy mechanizmow IE 8, gdyz ramka odziedziczy Document Mode z ramkujacej strony.

Listing 4. Kod strony atakujacego, ktéry wymusza uzycie trybu wstecznej kompatybilnosci IE
dla atakowanej strony.

<!DOCTYPE HTML PUBLIC “-//W3C//DTD HTML 4.01 Transitional//EN”>

<html>

<head>
<meta http-equiv="X-UA-Compatible” content="IE=EmulateIE8”>

</head>

<body>
<iframe height="500" width="500”" src="http://vulnerable.com/vuln.php/put/evil/
here”></iframe>

</body>

</html>
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W ten sposdb omijamy restrykcje przegladarek, ktére odrzucaja probe zatado-
wania arkusza CSS z nagtowkiem Content-Type: text/html.

Chociaz w ten sposéb uda nam sie ominac restrykcje IE 11 dla typu MIME, atak
dalej sie nie powiedzie. Zawartos¢ ramki nadal nie zawiera strony z czerwonymi na-
pisami, co oznacza, ze tadunek * {color: red; font-size: x-large} mimo
poprawnego zatadowania - nie zadziatat.

OSZUKANIE PARSERA CSS

W sekcji ,Dostarczenie fadunku ze ztosliwym kodem” wspomniatem, ze parser
CSS nie jest tak restrykcyjny, jak interpreter Javascript. Niestety, nie jest on na tyle
liberalny, aby poprawnie zinterpretowac linie:

<li>* {color: red; font-size: x-large}</li>

Znaczniki <1i></11i> pojawiajg sie w kodzie strony, gdyz kazdy dodawany w serwi-
sie przedmiot jest elementem nieuporzadkowanej listy HTML. Refleksja tego przed-
miotu jest ujeta w znaczniki <11i>, ktore nie sa poprawnym selektorem CSS. Parser
zauwazy ten btad i przejdzie do analizy reszty (wstrzyknietego) pliku.

Aby wstrzykniecie ztosliwych wtasciwosci CSS doszto do skutku, nalezy lekko
zmodyfikowac nasz tadunek. W tym celu dodajemy do serwisu przedmiot, ktéry
zaczyna sie od znakéw {}, po ktérych dodajemy ztosliwy selektor (*, body, p lub
dowolny inny) wraz z definicjami. Wéwczas otrzymamy:

<li>{}* {color: red; font-size: x-large}</li>

Pierwsza (czerwona) cze$¢ zostanie zinterpretowana jako niepoprawny selektor
o pustej liscie whasciwosci. Parser odrzuci te czes¢ i sprobuje znalez¢ kolejny, po-
prawny fragment. Znak gwiazdki jest poprawnym selektorem CSS, dlatego zielona
czes¢ zostanie wzieta pod uwage przez przegladarke. Pozostata czes¢ pliku jest nie-
istotna, poniewaz udato sie nam juz wstrzyknac to, co chcieliémy.

W tym momencie, ofiara odwiedzajaca domene attacker.com, zobaczy ramke
z zawartoscia vuln.php z czerwonym, powiekszonym tekstem - co potwierdza uda-
ne wstrzykniecie CSS (rysunek 7).

W koncu sukces!

Rysunek 7. Udane wstrzykniecie kodu CSS na testowanej stronie.

Aby urealni¢ atak, mozemy pokusic sie o zatadowanie ztosliwego obrazka oraz dopi-
sanie wiasnego tekstu w okreslone miejsca strony. tadunek wykonujacy te operacje
przedstawia listing 5, zas jego efekt mozna zobaczy¢ na rysunku 8.

Listing 5. Wycinek pliku ze stylami, ktéry zawiera ztosliwy tadunek.

<li>{}*{color:red; font-size: x-large}ul li:after{content:” (TEN SPRZEDAWCA TO
0SzUST!)”’}body{background-image:url(“http://static.fjcdn.com/pictures/I+am+offens
ive+and+i+find+this+black+come_3d9dcc_3223497.jpg’); }</1i>

Rysunek 8. Demonstracja udanego wektora ataku. CSS Injection pokazany w IE11 dzieki ramkowaniu, Relative
Path Override oraz trybie kompatybilnosci wstecznej przeglgdarki.
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XSS PRZEZ CSS, CZYLI DEUGA DROGA DO GROZNE]
PODATNOSCI

Atak na wizerunek korporacji moze by¢ smacznym kaskiem dla agresora, jednak
w wiekszosci wypadkéw, tak skomplikowane dziatania powodujace zmiane wygla-
du strony, nie beda sie optfacaty. Co innego, gdyby przez manipulacje stylu mozna
byto wykona¢ dowolny kod Javascript. Czy XSS przez CSS Injection jest dzisiaj jesz-
cze mozliwy?

W Internet Explorer 7 pojawity sie dynamiczne wiasciwosci CSS, zwane réwniez
CSS Expressions (dynamic properties). W Internet Explorer 8-10 juz z nich zrezygno-
wano, ale Expressions dalej dziataty w nich w trybie wstecznej kompatybilnosci. Od
razu na mysl przychodzi zaramkowanie strony w starym Document Mode i wywo-
tanie XSS przez wstrzykniecie CSS Expression. Microsoft jednak catkowicie usunat
dynamiczne wiasciwosci CSS w IE 11 i taki atak nie jest juz mozliwy.

Internet Explorer (w odréznieniu od MsEdge) nadal wspiera inne, ,egzotyczne’
mechanizmy, ktére moga pomoc nam w ataku. Jednym z takich mechanizmow jest
DHTML Behaviors — wprowadzony w IE 5.5, dziatajacy az do IE 10 (oraz w Document
Mode w najnowszej wersji Internet Explorer). W tym mechanizmie witasciwos¢ CSS
moze odwotywac sie do pliku skryptletu (.sct scriptlet), ktéry moze wykonac¢ kod
Javascript.

Aby skryptlet zadziatat, musi znajdowac sie na tej samej domenie, co fadujacy go
arkusz styli. W dodatku plik skryptletu musi zwraca¢ w odpowiedzi HTTP typ MIME
text/x-scriptlet. Sa to spore utrudnienia dla atakujgcego, ale postaramy sie je
obejsc.

Zacznijmy od tego, co juz potrafimy — ramkujemy strone http://vulnerable.
com/put/evil/here i wstrzykujemy styl CSS przez dodanie produktu o nastepujacej
nazwie:

U

{}*{color:red; }body{behavior: url(,,/ODWOLANIE-DO-SCRIPTLETU*)}

Dziatanie wtasciwosci behavior bedzie zaimplementowane w skryptlecie. Ramka
w domenie atakujacego jest tu potrzebna, aby strona obstuzyta wstrzykniecie CSS
oraz wigczyta archaiczny mechanizm skryptletow.

Nastepnie tworzymy sam skryptlet. Dla demonstracji jego implementacja
bedzie pokazywac informacje w kontekscie jakiej domeny wykonano atak XSS
(listing 6).

Listing 6. Skryptlet bedacy elementem ataku XSS.

<scriptlet>

<implements type="behavior”/>

<script>alert(“scriptlet XSS on “ + document.domain)</script>
</scriptlet>

Teraz musimy zadbad o zatadowanie tego pliku na serwer. Moga w tym pomaoc funk-
cje serwisu zwigzane z dodawaniem nowych obrazkéw lub awataréw. Dla uprosz-
czenia zatézmy, ze mozemy wgra¢ dowolny plik o rozszerzeniu .png na domene
vulnerable.com. Zapisujemy wiec scriptlet jako plik xss.png i tadujemy go na strone.

Ostatnim krokiem bedzie ominiecie wymagania odnosnie typu MIME skryptle-
tu. Serwer, zwracajac plik http://vulnerable.com/xss.png, nie odpowie nagtéwkiem
Content-Type: text/x-scriptlet, co uniemozliwi uruchomienie wtasciwosci
behavior w CSS. Aby obejs¢ to zabezpieczenie, atakujgcy musi skorzysta¢ z kolej-
nej stabosci przegladarki — tym razem bedzie to Content Sniffing.

Content Sniffing to mechanizm, ktéry pozwala przegladarce okresli¢, w jaki spo-
s6b ma przetworzyc¢ plik, niezaleznie od jego wartosci Content-Type. Cos, co jest
obrazkiem (image/png), moze wiec okazac sie strong HTML, skryptem lub innym
zasobem.

Internet Explorer aktywuje Content Sniffing m.in. podczas przetwarzania odpo-
wiedzi HTTP z nagtéwkiem Content-Type o wartosci:

» text/html,

» text/plain,

» image/*,

» video/mpeg,
» video/avi.

Zgodnie z powyzszym, gdy zatadujemy obrazek http://vulnerable.com/xss.png,
przegladarka otrzyma odpowiedzi z nagtéwkiem Content-Type: image/png,
wiec wiaczy mechanizm Content Sniffing. Analizujagc odebrane dane, Internet
Explorer wykryje, ze faktyczng zawartoscig tadowanego zasobu jest plik o typie
MIME text/x-scriptlet.

Mamy juz wiec wszystkie elementy ukfadanki. Skutecznie wykonany atak XSS
w kontekscie vulnerable.com bedziemy mogli zobaczy¢ po wykonaniu nastepuja-
cych krokéw:
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1. dodanie produktu o nazwie z listingu 7,
2. zatadowanie skryptletu xss.png,
3. odwiedzenie strony w domenie attacker.com.

Koncowy efekt demonstruje rysunek 9.
Listing 7. Dzialajacy fadunek, uaktywniajacy skryptlet.

{}*{color:red; }body{behavior: url(,,/xss.png“)}

Rysunek 9. XSS przez CSS Injection w Internet Explorer 11 — upragnione wykonanie ztosliwego kodu Javascript.

PODSUMOWANIE I WNIOSKI Z ATAKU
Caty wektor ataku, skutkujacy wykonaniem ztosliwego kodu Javascript w dome-

nie vulnerable.com, wyglada nastepujaco:

1. Zauwazamy, ze vulnerable.com jest podatne na atak RPO.

2. Wykorzystujemy RPO (http://vulnerable.com/put/evil/here) w celu zatadowania
pliku style.css o zawartosci strony vuln.php.

3. Wptywamy na tresc strony, dodajac produkt o nazwie z listingu 7. tadunek posia-
da witasciwosc CSS behavior, ktérej implementacja znajduje sie w pliku xss.png.

4. Dodajemy obrazek na atakowanej stronie, ktérego zawartoscig jest skryptlet
z listingu 6.

5. Na domenie attacker.com tworzymy strone poc-sct-xss.html.

6. Dodajemy do niej ramke ze strong z punktu 2.

7. Do ramkujacej strony dodajemy tag X-UA-Compatible, ktéry spowoduje wy-
Swietlenie strony poc-sct-xss.html w trybie IE 8 — pozwoli to m.in. na przetwarza-

nie skryptletéw oraz ominiecie walidacji typow MIME.
8. Nakfaniamy ofiare, aby odwiedzita domene attacker.com przy uzyciu dowolnej
wersji Internet Explorer. Atak XSS wykona sie w kontekscie vulnerable.com.

Warto nadmieni¢, ze w trakcie pisania artykutu (poczatek 2016 roku), udziat wersji
Internet Explorera na rynku przegladarek, na ktérych zadziata powyzszy wektor ata-
ku, waha sie w przedziale 5-40% (w zaleznosci od Zrédet).

JAK SIE CHRONIC

Sugerowanga przeze mnie metoda ochrony przeciwko atakom RPO jest dodanie
znacznika HTML <base href="http://example.com/" />.Jego celem jestde-
finiowanie $ciezki bazowej dla wszystkich elementéw ,relatywnych” na stronie, co
zatrzymuje pierwszy etap ataku. Aby nie pozwoli¢ na nadpisanie wartosci elementu
base podczas wstrzyknie¢, strona powinna dodatkowo naktadac obostrzenia Con-
tent Security Policy dyrektywa base-uri (wiecej o CSP w artykule na str. 8-19).

Uwaga: Znacznik <base> musi by¢ jednym z pierwszych elementéw sekcji head, jeszcze
przed odwotaniami do styli oraz skryptow.

Remedium na skomplikowane wektory atakow jest dobra jako$¢ kodu oraz wdra-
zanie metod dogtebnej ochrony (ang. defense in depth). Dlatego, aby uchronic sie
przed tego rodzaju zagrozeniami, nalezy w aplikacji webowej:

» deklarowac <!DOCTYPE html> w pierwszej linii odpowiedzi strony HTML,

» nie pozwalac na ,ramkowanie” strony (uzywaj nagtéwkéw X-Frame-Options
oraz Content-Security-Policy z dyrektywa frame-ancestors),

» wyltaczy¢ mechanizm Content Sniffing (nagtéwek X-Content-Type-Options:
nosniff),

» uniemozliwi¢ dziedziczenie trybu wstecznej kompatybilnosci w IE - dodaj znacz-
nik <meta http-equiv="X-UA-Compatible"content="IE=Edge"> (Edge
oznacza tu najnowszg wersje Internet Explorer, a nie tryb,,Microsoft Edge”),

» zwracac poprawny typ MIME oraz informacje o kodowaniu (np. UTF8) w nagtéw-
kach Content-Type.

W poprawieniu jakoSci kodu moga poméc automaty do statycznej analizy.
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Bezpieczne polaczenia przy uzyciu protokotu HTTPS stanowig jeden
z podstawowych budulcéw dzisiejszego Internetu. HTTPS zapewnia po-
ufnos¢, integralno$¢ oraz autentycznosé¢ komunikacji. Ten ostatni cel
jest realizowany dzieki standardowi X.509, ktéry definiuje infrastruktu-
re klucza publicznego. Model zaufania oparty na X.509 ma jednak pew-
ng fundamentalng wade, ktérej rozwigzaniem ma by¢ mechanizm HTTP
Public Key Pinning (HPKP).

JAK DZIALA X.509

Jak juz wspomniano wyzej, X.509 definiuje infrastrukture klucza publicznego, umoz-
liwiajac tym samym potwierdzenie, czy host, z ktérym probujemy sie pofaczy¢, jest
tym, za ktory sie podaje. Potwierdzenie jego autentycznosci odbywa sie przy uzyciu
szeregu certyfikatéw. Na samej gorze mamy certyfikat gtéwny (root certificate). Ten
certyfikat nalezy do gtéwnego urzedu certyfikujgcego (root CA) i jest samopodpisa-
ny (self-signed). Dzisiejsze systemy operacyjne oraz przegladarki internetowe zawie-
rajg kilkadziesiat zaufanych certyfikatow gtéwnych.

Gtéwne urzedy certyfikujgce moga uprawniac inne podmioty do dziatania w ich
imieniu przez wygenerowanie im certyfikatéw posrednich (intermediate certificate),
podpisujac je kluczem prywatnym swojego certyfikatu gtéwnego.

Zazwyczaj Sciezka certyfikacji dla stron internetowych skfada sie z trzech cer-
tyfikatow: certyfikatu gtéwnego, jednego certyfikatu posredniego oraz certyfikatu
domeny. Sprawdzenie poprawnosci taricucha certyfikatéw odbywa sie poprzez wa-
lidacje podpiséw cyfrowych kazdego z nich. Jesli walidacja sie powiedzie, przegla-
darka badz system operacyjny uznaja, ze potaczenie jest zaufane.

Gdzie tkwi problem w tym modelu?

Gtéwne oraz posrednie centra certyfikacji nie maja wyszczegdlnionych konkret-
nych domen, do ktérych moga wystawia¢ certyfikaty. Oznacza to, ze kazdy z tych
podmiotéw moze wystawi¢ zaufany certyfikat dla dowolnej domeny. Jak juz wspo-
mniano wyzej, gtéwnych urzeddéw certyfikacji jest kilkadziesiat, za$, jak podata or-
ganizacja EFF (Electronic Frontier Foundation) w prezentacji z 2010 roku, w sumie
wtedy wszystkich zaufanych podmiotéw byto 1482.

Gtéwnym urzedom certyfikacji trudno utrzymac kontrole nad wszystkimi z nich
i czasem zdarzajg sie naduzycia. Ostatni gtosny przypadek tego typu pochodzi

z marca 2015, gdy egipska firma MCS Holdings wystawita nieautoryzowane certy-
fikaty dla kilku domen Google. Dzieki temu pracownicy firmy mogli przeprowadzi¢
atak typu MiTM (man in the middle) na cze$¢ uzytkownikow ustug Google, ktérzy nie
byliby nawet tego swiadomi, bowiem przegladarka internetowa nie wyswietlitaby
zadnego ostrzezenia o btednym certyfikacie.

PRZYPINANIE CERTYFIKATOW

Aby rozwigzac opisany powyzej problem, w przegladarkach Chrome oraz Fire-
fox zaczeto stosowac przypinanie certyfikatéw (certificate pinning). Ten mechanizm
pozwala okresli¢, ktore urzedy certyfikacji sg uprawnione do wystawienia certyfika-
tu dla danej domeny. Na przyktad Google moze zdefiniowa¢, ze wszystkie certyfi-
katy dla ich domen musza zosta¢ podpisane przez urzad certyfikacji Google Inter-
net Authority G2. Gdy ten warunek nie zostanie spetniony, przegladarka wyswietli
ostrzezenie (rysunek 1.). Dzieki temu, opisany wczes$niej przypadek z wystawieniem
fatszywego certyfikatu dla domen Google nie powiddtby sie.

Rysunek 1. Ostrzezenie przeglgdarki Chrome w razie uzycia nieprzypietego certyfikatu — informacja o nieprzypie-
tym certyfikacie znajduje sie na dole komunikatu.
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Mechanizm przypinania certyfikatow nie jest nowym ,wynalazkiem”; w Chrome
jest stosowany juz od 2011 roku. Dotychczas jednak polegat na tym, ze w przegla-
darce zdefiniowano liste konkretnych domen oraz przypietych certyfikatow.

NAGEOWEK HTTP PUBLIC-KEY-PINS (HPKP)

W kwietniu 2015 roku zostata opublikowana finalna wersja RFC 7469, w ktérym
zdefiniowano nagtéwek odpowiedzi Public-Key-Pins, dzieki ktéremu wtasciciel do-
wolnej witryny internetowej moze skorzysta¢ z dobrodziejstw przypinania certyfi-
katéw. Oto przyktadowa wartos¢ tego nagtéwka:

Public-Key-Pins: pin-sha256="d6qzRu9z0ECb90Uez27xW1tNsjOelMd7GkYYkVoZWmM="; pin-

sha256="E9CZ9INDbd+2eRQ0zYqqbQ2yXLVKBO+XxcprMF+44Ulg="; pin-sha256="LPINul+wow

4Am6DsgxbninhsWH1lwfp@JecwQzYpOLmCQ="; max-age=10000; includeSubDomains; report-
uri="http://example.com/hpkp-report"

Ponizej opis poszczegdlnych dyrektyw:

» pin-sha256 - pole wymagane, odcisk palca jednego z certyfikatéow z taricucha
(wiecej o generowaniu wartosci dla tego pola w dalszej czesci artykutu); RFC
przewiduje, ze w przysztosci moga by¢ uzywane inne algorytmy niz sha256, jed-
nak na razie jest jedynym obstugiwanym; warto$¢ hasha musi z kolei by¢ enko-
dowana w base64,

» max-age - pole wymagane, czas waznosci danego przypiecia w sekundach; in-
nymi stowy: po uptywie danego czasu przegladarka przestanie traktowa¢ dana
domene jako uzywajaca pinningu certyfikatéw,

» includeSubDomains - pole opcjonalne. Domyslnie przypinanie certyfikatéw
dziata tylko dla domeny, na ktorej byt obecny nagtéwek Public-Key-Pins; dzieki
uzyciu tej dyrektywy przypinanie dziata takze dla wszystkich poddomen,

» report-uri - pole opcjonalne, pozwala zdefiniowac adres, pod ktéry przegladar-
ka zgtosi naruszenie certyfikatu.

Nagtowek Public-Key-Pins wyglada dos¢ podobnie do HSTS (HTTP Strict Transport
Security). Podobnie jak w przypadku HSTS, mozliwe jest zdefiniowane trybu Report-
-Only (trzeba woéwczas uzy¢ nazwy nagtéwka: Public-Key-Pins-Report-Only), w kto-
rym przegladarka bedzie tylko informowac o wykryciu naruszen certyfikatéw, nie
bedzie zas blokowac dostepu do witryny.

Najistotniejszym polem z wyzej wymienionych, jest pin-sha256, gdzie zdefinio-
wany jest odcisk palca jednego z certyfikatéw z tarncucha. Jezeli przegladarka nie

znajdzie w fancuchu certyfikatéw zadnego certyfikatu pasujacego do jakiegokol-
wiek odcisku, nie pozwoli otworzy¢ danej witryny. Nie ma znaczenia, z ktérego cer-
tyfikatu wezmiemy odcisk; wybér jest w gestii administratora. Moze zatem to by¢
zarébwno certyfikat gtdwnego CA, jak i certyfikat domeny. Trudno jednoznacznie
powiedzie¢, ktéry wybor jest najlepszy; jesli jednak spodziewamy sig, ze czesto be-
dziemy zmieniac certyfikaty, najsensowniej bedzie wskazac albo certyfikat gtéwny,
albo posredni.

Co istotne, RFC 7469 definiuje, ze w nagtéwku muszg znaleZ¢ sie co najmniej
dwie dyrektywy pin-sha256, z czego co najmniej jedna nie moze odwotywac sie do
zadnego certyfikatu z tancucha certyfikatéw. Innymi stowy: administrator witryny
musi zdefiniowac zapasowy pin (backup pin), ktéry musi odnosic sie do innego, jesz-
cze nieuzywanego certyfikatu. Wprowadzenie pinéw zapasowych jest uzasadnione
potrzebg zapewnienia ciggtosci dziatania strony internetowej. Wyobrazmy sobie sy-
tuacje, w ktorej uzywany jest tylko jeden pin, a nastepnie — na przyktad w wyniku
jakiegos incydentu bezpieczenstwa — certyfikat zostaje uniewazniony. Administra-
tor witryny generuje nowy certyfikat u innego dostawcy, jednak uzytkownicy, tak
czy inaczej, nie bedg mogli jej odwiedzi¢ ze wzgledu na niezgodnos¢ pinow. Dzieki
zastosowaniu zapasowego pinu, problem zostaje rozwigzany, bowiem w razie in-
cydentu bezpieczenistwa administrator natychmiast wystawia strone z zapasowym
certyfikatem, zas wczesniej w nagtéwku Public-Key-Pins umieszczono juz odcisk
jego palca.

Aby wygenerowac odcisk palca dla certyfikatu, mozna postuzy¢ sie ponizszym
poleceniem (zaktadamy, ze certyfikat znajduje sie w pliku cert.pem):

openssl x509 -noout -in cert.pem -pubkey | openssl asnlparse -noout -inform pem
-out /dev/stdout|openssl dgst -sha256 -binary /dev/stdin |openssl enc -base64

HPKP A PROXY

Testerzy aplikacji internetowych czesto korzystaja z oprogramowania typu proxy
(jak np. Burp czy Fiddler). Aby testowac aplikacje dziatajace w protokole HTTPS, naj-
czesciej do lokalnego magazynu certyfikatéw dodaje sie certyfikat wygenerowany
przez proxy. Teoretycznie mogtoby tutaj istnie¢ ryzyko, ze testowanie witryn prze-
stanie by¢ mozliwe, bowiem certyfikaty wystawione przez proxy z pewnoscia nie
znajdg sie na liscie certyfikatow przypietych do domeny. Okazuje sie, ze zarbwno
Firefox, jak i Chrome domysinie pomijajg sprawdzanie pinéw, jezeli certyfikat gtéw-
nego CA znajduje sie w lokalnym, prywatnym magazynie certyfikatéw.
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W przegladarce Firefox istnieje mozliwo$¢ zmiany tego zachowania i wymusze-
nia bezwarunkowego sprawdzania pinéw. Nalezy w tym celu ustawi¢ w about: flags
wartosc flagi security.cert_pinning.enforcement_level na 2 (gdzie domyslng warto-
$cig jest 1). W Chrome takiej mozliwosci nie ma.

PODSUMOWANIE

Reasumujac, mechanizm HTTP Public-Key-Pins (HPKP) pozwala minimalizowa¢
ryzyko bezposrednio zwigzane zmodelem X.509, ktére polega na mozliwosci wyge-
nerowania certyfikatu dla kazdej domeny przez dowolne centrum certyfikacji. Dzie-
ki nagtéwkowi Public-Key-Pins administratorzy stron internetowych moga sami
okresli¢, jakie certyfikaty sg dopuszczalne.

Nalezy pamieta¢, ze HPKP wymaga posiadania pinu zapasowego. Najlepiej i naj-
bezpieczniej jest, gdy pin odnosi sie do zapasowego certyfikatu wygenerowanego
przez inne centrum certyfikacji niz ten uzywany na ,zywej” witrynie. Ze wzgledu
na koniecznos¢ posiadania dwéch réznych certyfikatéw, mozna sie spodziewac, ze
mechanizm HPKP bedzie uzywany raczej tylko w duzych wdrozeniach, takich jak
np. systemy bankowe.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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