SZKOLENIE Bezpieczeristwo sieci / Testy penetracyjne

Grupa docelowa

programisci | administratorzy | pentesterzy

) OSZKOLENIU

Trzydniowe szkolenie warsztatowe

Poziom zaawansowania

*

DODATKOWE

Praktyczna prezentacja metod ochrony sieci przed zagrozeniami INFORMACJE

Techniki prowadzenia testow penetracyjnych infrastruktury

TRENER

Przeglad narzedzi utatwiajacych przeprowadzenie testéw
bezpieczenstwa FORMULARZ

ZGLOSZENIOWY

A S N N RV

Michat Sajdak

Praca na realnych systemach w LAB
(routery / switche / serwery / aplikacje) z podatnosciami

)\

Woybrane zagadnienia z zakresu monitoringu
bezpieczenstwa sieci

B} UCZESTNICY O SZKOLENIU

Bardzo profesjonalne, z bardzo duzq iloscig praktyki. Pozwolito tez zmieni¢ méj sposéb
myslenia o bezpieczenstwie.

Zatozyciel serwisu Bardzo dobra organizacja (miejsce, laboratorium, agenda).

Posiada certyfikaty: CEH, CISSP, CTT+ Bardzo ciekawe szkolenie poszerzajqce tematy wazne dla bezpieczeristwa danych.
Jedyne, jakie znalaztem, poruszajqce tego typu tematy.
Zgtasza istotne btedy bezpieczenstwa

w urzadzeniach sieciowych X . . . | . o L. .
T E e S U ) Praktyka! Pierwsze szkolenie, gdzie mozna cos faktycznie przec¢wiczy¢. Ciekawe Zrédta wiedzy

i narzedzi. Sporo informacji ,best practice”.

Intensywne i rozwijajgce. Jestem pod wrazeniem i polecam!

Bierze udziat w kilkudziesieciu

Przeglqd narzedzi do hackowania i ochrony oraz oméwienie niektorych z nich.
testach penetracyjnych rocznie

Mozliwos¢ wykonania ¢wiczen utrwalajgcych zdobytq wiedze.

Szkoli aktywnie od ponad 5 lat —
& RAMOWY PROGRAM SZKOLENIA

Prelegent na konferencjach (m.in.):

Confidence (2009, 2011, 2013, 2015), Wstep - elementy bezpieczernstwa informaciji = Okreslenie oprogramowania dziatajacego na
Secure (2013, 2014, 2015), SEMAFOR v Elementy wehodzace tradveyinie w zakres docelowym serwerze (oprogramowanie ustugowe
(2010, 2012, 2015), Securitybsides Y ace tracycy)

2012) S P 2009) SecC bezpieczenstwa informacji
( ), Seconference ( ). SecCon = Biznesowe podejscie do kwestii zwiazanych z Bezpieczeristwo IPsec
(2011), OWASP@Krakow (2011),

bezpieczenstwem IT (wstep do analizy ryzyka)
AIESEC (2012)

oraz wersja systemu operacyjnego)

= Skanowanie VPN (na podstawie IPsec)
Testy penetracyjne jako metoda testowania = Brute force hasta dostepowego dla IPsec

bezpieczeristwa sieci Bezpieczeristwo sieci Wi-Fi

PUBLIKACJE Modyfikacja komunikacji sieciowej = Ataki na WEP/WPA/WPA2
= Topologia WPA2 Enterprise

= Przechwytywanie dowolnych pakietéw, ich modyfikacja K
= Lab narealnych access pointach

oraz retransmisja (oprogramowanie scalpy)

= Proste tworzenie dowolnych pakietow = WPS
(oprogramowanie scalpy) Systemy klasy IPS (Intrusion Prevention System)
= Utworzenie komunikacji ARP w celu zatrucia tablicy oraz firewalle aplikacyjne
. ARP na wybranej stacji roboczej = Wprowadzenie do tematyki
WIDEO ZE SZKOLEN Bezpieczenstwo sieci - Ethernet = Oferowane metody ochrony

= Tworzenie wtasnych regut w systemie IPS

(na przyktadzie snort)
= Metody testowania bezpieczenstwa systemu IDS
= Omijanie systeméw IPS / Application Firewall

(na przyktadzie infrastruktury web)

= Podstuchiwanie rozméw VolP - LAB z telefonami IP
= Podstuch transmisji w Srodowisku switchowanym
- atak klasy MAC flooding (port stealing)
= Podstuch transmisji w Srodowisku switchowanym
- atak klasy ARP Poison Routing
= Atak man-in-the-middle w $rodowisku switchowanym  Podatnosci klasy buffer overflow
- na serwis chroniony protokotem HTTPS

ZA P I S Z S I E = Ustawienie wrogiego serwera DHCP oraz wykonanie Rel-all\i;acja przyktadowego testu penetracyjnego

ataku klasy man-in-the middle na serwis WWW w

chroniony protokotem HTTPS = Rozpoznanie celu

. ” Wykorzystanie kilku podatnosci

Bezpieczenstwo warstwy 3 modelu OSI "
FORMULARZ = Objecie testem aplikacji / elementéw sieciowych
ZGLOSZENIOWY * Skanowanie portéw TCP/UDP na wybranym serwerze = Finalnie uzyskanie uprawnier administratora na
* technikiproste docelowym systemie

e techniki zaawansowane

DODATKOWE

INFORMACJE KOLENIE POLECAJA

< SZKOLENIA@SECURITUM.PL >



http://sekurak.pl
http://sekurak.pl/czym-jest-podatnosc-csrf-cross-site-request-forgery/
http://sekurak.pl/more-information-about-tp-link-backdoor/
http://sekurak.pl/czym-jest-sql-injection/
https://www.youtube.com/watch?v=ZxYlTy2Jmv4
https://www.youtube.com/watch?v=8JINS7XXCko
https://www.youtube.com/watch?v=4WiKNGOWXwo
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