
SEKURAK'HACKING'PARTY'#2

•Wsparcie)$$$)zapewniają)nam:))securitum.pl &)nomino.pl

•Wsparcie)medialne)zapewniają)nam:



SEKURAK'HACKING'PARTY'#2

•Michał)Sajdak
•Wstęp)&)dwa)słowa)o)Sekurak/Offline

•Michał)Bentkowski)

• Hacking Google
•Mateusz)“j00ru”)Jurczyk

• Fakty,)mity)i)przemyślenia)na)temat)offensive security

•GynvaelColdwind
• O książce,)o)programowaniu,)o)bezpieczeństwie



SEKURAK'HACKING'PARTY'#2

• Historia
• Pierwsze)SHP)– 100%)warsztaty)(cały)dzień))w)nieco)spartańskich)
warunkach



SEKURAK'HACKING'PARTY'#2

• Ciężko)się)jest)zebrać)do)zorganizowania)całodziennej)imprezy

• Pomysł)częstszych)SHP,)ale)krótszych

• Czy)się)sprawdzi?)Ocenicie)sami)!



sekurak.pl/sekurak<offline/

• Kto)już)czytał?

• Bezpłatny)magazyn)o)ITsecurity

• #1)o)bezpieczeństwie)aplikacji)www

• Profesjonalny)skład)sfinansowany)przez)
http://securitum.pl/



sekurak.pl/sekurak<offline/

•Magazyn)dostępny)w:
• PDF
• Epub
•Mobi

• Layout optymalizowany

pod)ekrany

• ~60)stron



sekurak.pl/sekurak<offline/

• #1)numer)wydany)w)te)wakacje

• Treści)dla)początkujących)/)zaawansowanych
• Treści)jak)chronić)aplikacje)/)jak)znajdować)luki
• Sumaryczna)liczba)pobrań:)~20)000



DEMO



sekurak.pl/sekurak<offline/

• Plany)na)przyszłość
• #2)– bezpieczeństwo)aplikacji)www
• Kilka)tekstów)o)podstawach
• Błąd)secfhigh)w)Firefox (niedawno)spatchowany)
• Przyznane)bounty $5000):]

• Błąd)w)dotnetnuke (full OS)shell)
• Bezpieczeństwo)mechanizmów)uploadu

• Server)Side Request Forgery
• …



sekurak.pl/sekurak<offline/

• Plany)na)przyszłość
• #3)– monitoring)bezpieczeństwa)IT
• Reagowanie)na)incydenty)(w)tym)pełna)procedura)reagowania)
•Wybrane)casefy)obsługi)incydentów
• Jak)zorganizować)monitoring)od)zera)(technicznie)/)
proceduralnie)
• Analiza)przepływów)sieciowych
• IDSfy
• Narzędzia
• …



sekurak.pl/sekurak<offline/

• Zapraszam)do)pobrania)i)dzielenia)się)magazynem)ze)znajomymi)!
• Chcesz)współpracować?
• michal.sajdak@sekurak.pl

• Kolejne)numery?
• Można)czytać)na)bieżąco)sekurak.pl

• Informacja)na)maila)(przed)oficjalną)premierą)kolejnego)numeru):

• http://sekurak.pl/offlinefzapisz/
• Obecnie)ok)1800)potwierdzonych)osób


