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Ochrona informacji na urzgdzeniach mobilnych
web.lex, Warszawa, 2014

Michat Sajdak, Securitum
sekurak.pl
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O prelegencie

- Michat Sajdak
.- Zatozyciel sekurak.pl

®

sekurak.pl

- Konsultant / trener w securitum.pl
. Certyfikacje: CISSP / CEH / CTT+
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http://sekurak.pl/
http://securitum.pl/
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O prezentacji

- Prezentacja — tylko do celow edukacyjnych.

- Catosc¢ podzielona na dwie czesci

> 1. Stare / nowe problemy bezpieczenstwa
w systemach mobilnych

> 2. Jak sie zabezpieczyc

- Prezentacja dotyczy przede wszystkim
systemow Android / iOS

- Warto pamietac tez o analizie ryzyka
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- Obecnie znacznie wiecej sprzedaje sie
smartfonow / tabletéw niz ,,zwyktych PC”

— Gartner: Worldwide Devices Shipments by
Operating System (2014, Thousands of Units):
- Android: 1,069,503
« Windows: 397,533
. i0S/MacO0S: 359,483
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- Ale w obszarze bezpieczenstwa cofnelismy sie
o co najmniej kilka lat

- Wracajg problemy, ktore od dawna byty
rozwigzane w swiecie ,,zwyktych” PC
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Stare problemy

- Brak aktualizacji

— Niby w czym jest problem ze zrobieniem aktualizacji OS?

— Przede wszystkim spora fragmentacja na urzadzeniach Android
— Podejscie — dziata? Nie ruszac.

— Za OpenSignal:
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Stare problemy

. Brak aktualizacji

— Ciekawy problem z 2013 roku

- W systemach Android < 4.2 (czyli globalnie 70%
uzytkownikow)

- Po kliknieciu na prostego linka (lub wejsciu na
zainfekowang strone) — atakujacy otrzymuje
nieuwierzytelniony dostep w systemie operacyjnym

. F
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Stare problemy

- Grafika za Rapid7

- dostarczenie kodu przez
QR code
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http://sekurak.pl/przegladarkowe-zdalne-wykonanie-kodu-w-androidzie-4-2/
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Stare problemy

- Wykonanie kodu na Androidzie jest...dosc¢
proste. Wystarczy taki javascript:

<seripty
function executelcmdArgs)

{
return js2java.getClass().forName(”java.lang. Runtime®) . getMethod (" getRunti

me”,null).invoke(null,null).exec (cmdArgs) ;
1

cfscripty

Za trustlook.com




Stare problemy

- W iOS tez mamy rozne ,,niespodzianki”
« Arstechnica.com @02.2014:
— Extremely critical crypto flaw in iOS

i static OSStatus
2 SS5LVerifySignedServerKeyExchange (SSLContext #*ctx, bool isRsa, SSLBuffer signedParams,
3 uint8_t #signature, UIntlé signatureLen)
4 Bt
s OSStatus err;
L)
7
8 if ((err = SSLHashSHAl.update (&hashCtx, &serverRandom)) '= 0)
El goto fail:
i0 i ashSHAL .update (khashCtx, &signedParams)) != O)

11 goto fail;
12 goto fail:

13 i LHashSHAl.final (&hashCtx, &hashOut)) !'= )
14 goto fail;

is

16

17 fail:

i8 SSLFreeBuffer (&signedHashes) ;

18 SSLFreeBuffer (&hashCcx) ;

20 return err:




Stare problemy

- Aplikacje pisane z niewielkim naciskiem na
bezpieczenstwo

- Deweloperzy (i klienci) sg zachwyceni kiedy
aplikacja poprawnie dziata. Bezpieczenstwo — tylko
przeszkadza ;-)




Stare problemy

- Aplikacje (c.d.)
— Stabo zabezpieczona komunikacja z backendem serwerowym
(komunikacja HTTP/S)
— Stabo napisana czes¢ backendowa
- SQL injection
- Problemy autoryzacyjne
- Wykonanie kodu w OS
- Wszystko to juz znamy z aplikacji webowych
— Przechowywanie danych na urzadzeniu bez zadnego
zabezpieczenia (plaintext)
- loginy/hasta
- dane osobowe
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Stare problemy

Lokalne HTTP
Proxy

HTTP(S) HTTP(S)

Przechwytywanie / analiza /
modyfikacja komunikacji
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Stare problemy

- Aplikacje (c.d.) — mozemy bez problemu
analizowac¢ komunikacje urzgdzenie - serwer
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Stare problemy

- Aplikacje (c.d.) — mozemy bez problemu
analizowa¢ komunikacje urzadzenie - serwer




Stare problemy

- Aplikacje

— The Mobile App Top 10 Risks:
. https://www.owasp.org/images/9/94/MobileTopTen.pdf

OWASP Mobile Top 10 Risks
nsufficien
eak Server r nintende
ransport Layer
ide Controls ata Storage i ata Leakage
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Stare problemy

Aplikacje
— Specjalnie podatne aplikacje (do trenowania

swojej wiedzy)
- http://carnalOwnage.attackresearch.com/2013 08 01 archive.html

Hacme Bank Android - Foundstone
+ffwww.mcafee.com/us/downloads/free- tools/hacme-bank-android.aspx

InSecure Bank - Paladion
http:/fwww.paladion.net/downloadapp.html

GoatDroid - OWASP and Nvisium Security
s:/fgithub.com/jackMannino/OWASP- GoatDroid-Project
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Stare problemy

- Aplikacje
— Specjalnie podatne aplikacje (do trenowania
swojej wiedzy)

- http://damnvulnerableiosapp.com/

« Damn Vulnerable iOS App (DVIA) is an iOS application that is damn
vulnerable.

- This application covers all the common vulnerabilities found in iOS
applications (following OWASP top 10 mobile risks) and contains
several challenges that the user can try.
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Stare problemy

. Brak antywirusa / antymalware

- Malware bankowy
— ZitMo (Zeus in the Mobile)

- Kradziez SMS-o6w (uwierzytelniajgcych transakcje) i
nastepnie czyszczenie konta

- Czy ogolnie malware mobilny...




Stare problemy

- Przede wszystkim atakowane sg systemy
Android :

— instalacja aplikacji z innych zrédet niz Google Play

— W Google Play tez bywa malware...

- Wieksza otwartos¢ Google Play (vs. Apple App Store) —
rowniez wieksza otwartosc¢ na malware

— Czesto zrodtem jest piracki software, ale tez np.
,podrabiane aplikacje”

... . . y ]
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Stare problemy

- Czy ktos styszat o Angry Zombie Birds? ;-)
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Stare problemy

- Ciekawostka: ,Virus Shield” hitem w Google
Play

Virus Shield

Deviant Solutions - Apnl 2 2012
Socal

[*] Add to washlist

0 This app is comgantble with soma of your devices

L8 2 & 3 I SRt K1 2307 Hecommend this on Google




Stare problemy

. Ciekawostka: ,Virus Shield” hitem w Google
Play
. Antywirus, cena: $3,99
- Dobry marketing (wykupione opinie)
wywindowaty aplikacje na Top w Google Play
- W bardzo krotkim czasie pobrato (kupito) aplikacje
okoto 10 000 osob

... . . y ]
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Stare problemy

- Ciekawostka: ,Virus Shield” hitem w Google
Play

- Bardzo szybkie dziatanie
- Nie zajmowanie wiele pamieci

- Niski wptyw na inne aplikacje
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Stare problemy

- Ciekawostka: ,Virus Shield” hitem w Google
Play

- Tyle ze aplikacja w ogdle nie robita (!!!) ©




Stare problemy

« Przede wszystkim atakowane sg systemy
Android :

— Nieaktualna przegladarka
— wystarczy wejs¢ na odpowiednio spreparowang strone
— odczytac pdf
— odczytac inny zainfekowany zasob
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Stare problemy

- Dostep do wrazliwych danych
— Poczta elektroniczna
— Dane uwierzytelniajgce do systemow

- Czesto przechowywane w plaintext na urzadzeniu
— Dane do VPN
— Dane do sieci WiFi




Stare problemy

- Dostep do wrazliwych danych

— Poczta elektroniczna
— Loginy / Hasta

— Poczta przechowywana offline
— Szyfrowanie end-end

— Szyfrowana transmisja
— Sprawdzenie certyfikatu serwera
— Dostep do poczty przez VPN

e — 'l“"" oy — ‘.'a".-" = £ ':.— -
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Stare problemy

- Dostep do wrazliwych danych

— Dane uwierzytelniajgce do systemow
- Przyktad: stownik iOS
- Przyktad: dane logowania zapisywane w telefonie

* Powigzane np. z danymi osobowymi




Stare problemy

- Dostep do wrazliwych danych
— Dane do sieci WiFi
— https://wifipineapple.com/

— Auto-attack mode switches deliver customized boot-time payloads without
the need to login. Simply flip the switches to your attack mode of choice and
power on.

. F =
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Nowe problemy

- Telefon tatwiej zgubic

— Sprzet mobilny jest czesto niezabezpieczony (brak
PIN, brak szyfrowania dysku, itd.)
— Prosty PIN daje tylko podstawowe zabezpieczenie

— Pamietajmy tez o autoblokadzie podczas pewnej
nieaktywnosci telefonu

— tamanie PIN-u

— http://sekurak.pl/robot-do-lamania-androidowych-pin-ow/

"Bezpieczenstwo systemow [T
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Nowe problemy

- Telefon tatwiej zgubic
— Rozwigzanie — blokada telefonu (ew. trwate
wymaganie) po podaniu kilku nieprawidtowych
PIN-ow
— Elcomsoft iOS Forensic Toolkit

— Simple 4-digit passcodes recovered in 10-40 minutes

— Rozwigzanie ztozone PINy
— Niewygodne :/

... . . y ]
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Nowe problemy

- Telefon fatwiej zgubic
— iPhone5: mozliwos¢ zamiany PIN-u na odcisk palca

— Problem: mozna zrobic lateksowy palec — kopia
palca oryginalnego |

— Odciski palcow
na telefonie...

‘Bezpieczenstwo systemow [T



Nowe problemy

- Telefon tatwiej zgubic

— Szyfrowanie dysku
— Dane wygladajg jak losowe znaki

— Warto sprawdzi¢ czy mamy szyfrowane dane rowniez
na ew. zewnetrznej karcie pamieci...

— Czesto mechanizm powigzany z kodem PIN
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Nowe problemy

- Telefon tatwiej zgubic
— Ciekawostka: Activation Lock dla systemu iOS

— Po kradziezy / zagubieniu telefonu sprzet nadaje
sie do wyrzucenia

— Nie mozna przyktadowo ,,sformatowac” telefonu i uzy¢
go dla nowego uzytkownika

|
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Nowe problemy

- Telefon tatwiej zgubic
— Hackerom udato sie niedawno ztamac blokade

— Zakupili w cenie $50 znacznag liczbe
,Zablokowanych” iPhone-6w

— Zresetowali i sprzedali > $300
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Nowe problemy

- Wysytka SMS-0w premium

- Jeden ze sposobow monetyzacji malware
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Nowe problemy

- Podstawione tadowarki
- Kablem tadujgcym transmitowane sg rowniez dane...

- Podstawiona tadowarka (np. w punkcie publicznego
tadowania), ktéra tak naprawde jest matym
komputerem

. ...atakujgcym telefon
- BlackHat USA:

- Injecting malware into iOS devices via malicious chargers

"Bezpieczenstwo systemow [T




Nowe problemy

« Podstawione tadowarki

- i0S od wersji 7 pokazuje
odpowiedni komunikat

Trust the currently connected |

computer?

() Kto C Zyta ko m u n i ka ty ? ; -) | Trusting this computer will allow it full ;

access to your device and all of its
data.

Trust Don't trust

"Bezpleczenstwo systemow [T



Nowe problemy

- Jailbreaking / rooting

»jailbreaking essentially reduces ios security to the level of
android” ;-)

mozliwosc¢ korzystania z funkcji systemow mobilnych
normalnie niedostepnych

petna kontrola nad urzgdzeniem




Nowe problemy

- Czeste uzywanie urzgdzen prywatnych w
infrastrukturze firmowej

- Podobnie z laptopami

- Mniejsza kontrola nad tym co uzytkownik posiada
na urzgdzeniu
- Aplikacje / malware

- Czesto sieci o wiele stabiej chronione wewnagtrz

"Bezpieczenstwo systemow [T




Nowe problemy

- Popularny drugi czynnik (poza hastem) — przy
autoryzacji transakcji w bankowosci
elektronicznej

- Malware
- Czy na pewno mamy dwa czynniki?
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Nowe problemy

- Wybrany specyficzny problem Hiniomia

- iPhone 5s sledzi ruch
uzytkownika nawet
po wytgczeniu telefonu 346 i

SSSSS

0:3:4

Active Time

http://sekurak.pl/iphone-5s-sledzi-twoj-ruch-nawet-po-wylaczeniu-urzadzenia/
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Nowe problemy
- Mozliwos¢ spoofingu numeru dzwonigcego

tdquide your

O [

| .l 3G 9:41 AM )
| . 5,
7 5 Calling Barack Obama as: ;

 (555) 555-1212 |'&

Mitt Romney Display a different number to protect

yourself or pull a prank on a friend. It’s easy

I I to use and works on any phone!

Get Spoofing! They’ll never know it was you.

‘Bezpieczenstwo systemow [T



WITH SPOOFCARD YOU GET

Awesome Mobile Apps

Beautiful, simple & fun! Access all our features with our
awesome new iPhone app or mobile web site. The best
Caller ID spoofing apps yet!

DISGUISE CALLER ID CHANGE YOUR VOICE ADD SOUNDS RECORD CALLS GROUP SPOOF MOBILE APPS

‘Bezpieczenstwo systemow [T



Nowe problemy
& CALLERIDFAKER

.} Get Credits Shared Calls

CallerIDFaker Rates

Select Your Countries

Palau -

Palestine

Panama

Papua Mew Guinea

Paraguay

Peru .

Philippines

Poland v

Country / Destination Per-Minute Fee
FPoland 1 Credit
Poland - Gdansk 1 Credit
Poland - Katowice 1 Credit
FPoland - Krakow 1 Credit
Poland - Mabile 2 Credits
Foland - Mobile - Era 2 Credits
Poland - Mobile - Orange 2 Credits
Foland - Mobile - P4 2 Credits
Foland - Mobile - Plus 2 Credits
Poland - OLO 1 Credit
Foland - OLO - Warsaw 1 Credit
Foland - Premium 1 Credit
FPoland - Rzeszow 1 Credit
FPoland - Warsaw 1 Credit
Poland - Wroclaw 1 Credit
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Nowe problemy

- Spoofing (realne przypadki)
- Podawanie sie za przedstawiciela wodociggow:
zaptac albo odtgczamy wode
. Zona podajaca sie za lekarza dzwoni do kochanki
meza
- Wymuszanie pieniedzy ,,na wnuczka”

"Bezpieczenstwo systemow [T




........................ ¥ v E 8 © & ©O

Ochrona

- Troche juz powiedzielismy
- Ciekawy case:
- Blackphone

Bezpleczenstwo systemow [T



Ochrona

- Blackphone - bazuje na androidzie, ale
posiada pewne udogodnienia:
- Czeste aktualizacje bezpieczenstwa
- Szyfrowane rozmowy P2P
- Lepsza kontrola nad potgczeniami WiFi

- Dostepne domysinie aplikacje — przygotowane z
myslg o prywatnosci

- Anonimowa mozliwosc¢ wyczyszczenia telefonu

... . . y ]
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Ochrona

- Blackphone
- W duzej mierze bazuje na gotowych aplikacjach,
dostepnych na androida, jak np. Silent Phone

- Silent Phone - global encrypted video and voice for
your Android devices by Silent Circle.

‘Bezpieczenstwo systemow [T



Ochrona

- Mamy catkiem niezta (i darmowg)
dokumentacje
— Podzielona na 3 obszary

- Bezpieczenstwo urzadzen koncowych
- Bezpieczenstwo infrastruktury mobilnej

- Bezpieczenstwo aplikacji mobilnych




Ochrona urzadzen

- CIS Security Benchmarks (Android & iOS)

- https://benchmarks.cisecurity.org/downloads/multiform/index.cfm

Security
Benchmarks

"Bezpleczenstwo systemow [T
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Ochrona urzadzen

« Znajdziemy tu omowienie:

ustawienia szyfrowania storage,

ustawienia przegladarki,

zarzgdzania aktualizacjami,

ustawien dotyczacych Wi-Fi / Bluetooth,
ustawien dotyczgcych blokowania telefonu,
ustawien dotyczacych poczty elektronicznej,

bezpiecznego zerowania sprzetu przed sprzedazg /
przekazaniem do serwisu,

.

-
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SECURITOM s

Ochrona infrastruktury

Jesli mamy w firmie kilkaset / kilka tysiecy
urzgdzen mobilnych — ciezko wszystkim
sterowac recznie...

Mamy zatem do dyspozycji dokumenty
umozliwiajgce odpowiednie przygotowanie
infrastruktury:

-

.
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Ochrona infrastruktury

- Mobile Security Reference Architecture (cio.gov)
— systemy klasy MDM (Mobile Devices Management),

- tatwe, scentralizowane zarzadzenie naszg “flotg” urzadzen
mobilnych,

— systemy DLP (Data Loss Prevention) —

- kontrolujace przeptyw wrazliwych danych z/na urzadzenia
mobilne,

— systemy IDS / VPN

"Bezpieczenstwo systemow [T




Figure 1: Mobile Security Reference Architecture

- https://cio.gov/wp-content/uploads/downloads/2013/05/Mobile-Security-
Reference-Architecture.pdf
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Podejscie catosciowe

- Guidelines for Managing the Security of Mobile
Devices in the Enterprise (NIST)

— Informacje dotyczgce zarowno urzagdzen koncowych:
- uzywanie niezaufanych aplikacji,
- brak odpowiednich zabezpieczen fizycznych na urzadzeniach,

- wykorzystanie w firmie urzadzen, ktorych na co dzien
uzywamy prywatnie (BYOD),

- problemy wynikajgce z tgczenia sie do niezaufanych sieci czy
problemy z kodami QR

... . . y ]
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Podejscie catosciowe

. ...0od rozwigzan klasy MDM (Mobile Device
Management)

- umozliwiajg zarzadzanie scentralizowane:

dostep do komponentow sprzetowych urzadzen (kamera,
GPS, port USB, Bluetooth, itd.),

polityka uruchamiania aplikacji (np. tylko aplikacji z
whitelisty),

dostep tylko do konkretnych app stores,
zdalny reset / zerowanie danych urzadzenia,
zarzgdzanie szyfrowaniem storage,

.

-
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Podejscie catosciowe

. az po propozycje: Mobile Development Life
Cycle,
— procedury catosciowego zarzgdzania
bezpieczenstwem mobilnym

- od momentu zakupu urzadzen, przez konfiguracje oraz
zarzgdzanie zmianami az do ich bezpiecznej utylizacji.

- http://www.nist.eov/manuscript-publication-
search.cfm?pub id=913427
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Prezentacje producentow

- W ktorych oczywiscie wszystko bedzie rozowo
i bezpiecznie ©
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Prezentacje producentow

Multiple Layers of Defense
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Prezentacje producentow

- Powyzszy slajd zostat pozyczony z prezentacji
Google:

https://docs.google.com/presentation/d/1YDYUrD22Xq12nKkhBfw
o0JBfw2Q-
OReMrOBrDfHyfyPw/edit?forcehl=1&hl=en#slide=id.g1202bd8e5
044

« Czes¢ funkcjonalnosci bezpieczenstwa rzeczywiscie jest
dostepna...ale tylko w najnowszym Androidzie (4.4)
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Prezentacje producentow

— https://www.apple.com/iphone/business/it/security.html

Secure by design.

i0S is designed with advanced security technologies
that offer enterprise-grade protection for corporate
data while maintaining a great user experience on all
i0S devices. This comprehensive approach to security
allows for end-to-end control of your devices, data,
and apps and keeps users focused on

heing productive.

105 Security

105 Security Learn about the features that provide
advanced security for i0S devices.
Download the guide >
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Prezentacje niezalezne

- Android vs. Apple iOS Security Showdown

— http://pittsburgh.issa.org/Archives/Android-vs-
i0OS-MayUpdate.pdf
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Prezentacje niezalezne

. Ksigzki
— Android Security: Attacks and Defenses

— Hacking Exposed Mobile Security Secrets &
Solutions

— iOS Hacker’s Handbook
— Android Apps Security
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Ochrona — podsumowanie - uzytkownik

- Aktualizacje (!)

- Zabezpieczenie telefonu kodem / autoblokada
- Szyfrowany storage

- Mozliwosc¢ zdalnego wyczyszczenia telefonu

- Realizacja kopii zapasowych

- Odpowiednio bezpieczny dostep do poczty

- Ostroznosc przy ,,podejrzanych” aplikacjach

- Nie wchodzenie na ,,podejrzane” strony www
. Zainstalowany antymalware / antywirus
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Ochrona — podsumowanie - firma

- Wdrozenie polityki BYOD

- Zminimalizowanie uprawnien dla firmowych
telefonow

- Wytaczenie USB / zewnetrznych storage
- Lista aplikacji ktore moga by¢ uzywane

- IDS/DLP
- Dostep do zasobow firmy przez VPN
- Testy penetracyjne aplikacji

... . . y ]
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Dziekuje za uwage
- Pytania?

— http://sekurak.pl/bezpieczenstwo-systemow-
mobilnych-android-ios-kilka-ciekawych-zasobow/

— http://securitum.pl/oferta/szkolenia

— michal.sajdak@securitum.pl
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